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摘　要：目前现有技术在中文异常邮件过滤方面，存在误判、效率不高等缺陷。为了缓解此问题，结合

随机森林算法的优点，采用了中文分词方法进行特征提取，并对词频进行权重计算，通过奇异值降解，更好

地填充算法以完成对中文异常邮件的检测。多种算法的对比分析检测效果表明，提出的基于随机森林异常邮

件检测器在精准度、召回率的性能均优于其他算法，而在时间效能上也处于较好水平。
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Research and Implementation of Abnormal Mail Detection Method Based on
Random Forest Algorithm
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Abstract：Currently, such deflects as misjudgment and inefficiency can be found in the technology of filtering 
Chinese abnormal mails. In order to efficiently solve this problem, this paper combines the advantages of random forest 
algorithm, adopts Chinese word segmentation method to extract features, and calculates the weight of word frequency. 
Based on a singular value degradation, this new approach performs better in filling in the algorithm to complete the 
detection of Chinese abnormal mail. Compared with the detection results of various algorithms, the experimental results 
show that the performance of the proposed random forest anomaly email detector is superior to other algorithms in 
accuracy, recall rate and time efficiency.
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0 引言

近年来，随着网络通信技术飞速发展，电子邮件

成为人们日常生活和工作的主要交流方式之一，但异

常邮件问题也随之而来。异常邮件占用了大量的网

络资源，对互联网中的用户造成了巨大影响和威胁，
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甚至导致用户损失数据和金钱。异常邮件破坏性强、

传播速度快、危害范围广，如何有效阻断异常邮件的

传播，提高对异常邮件的判别能力是当前研究的迫切

要求。为了保护用户的权益、减少网络带宽和资源的

消耗，异常邮件的鉴别与过滤技术也逐渐受到研究

者的重视。本文结合随机森林算法的优点，突破邮

件特征提取、分类及异常邮件检测等关键技术难点，

并与典型的算法进行实验对比分析，实验结果表明该

方法在准确率等方面具有明显优势。

1 国内外研究现状与分析

异常邮件概念自 1978 年提出以来，全世界的专

家学者对异常邮件检测技术进行研究与实践，至今为

止已取得了丰硕的研究成果。

邮件分类检测方法大体可以分为两类：基于 IP
地址的邮件检测技术和基于内容的邮件检测技术 [1]。

在基于 IP 地址的邮件检测技术中主要包括黑白名单

检测技术 [2]、实时黑名单检测技术以及主机名反向验

证技术 [3] 等。实际应用中，黑名单检测技术和白名

单检测技术通常结合起来应用于服务器。而基于内容

的异常邮件检测技术是目前主流异常邮件检测过滤

技术。为了提高过滤效果，反异常邮件产品往往结合

使用多种过滤技术 [4-5]。

邮件的分类其实质是对文本信息进行处理，现有

的 K- 近邻、贝叶斯、神经网络、支持向量机、决策

树等经典机器学习算法 [6-9] 被广泛应用到专利文本分

类领域。于是，研究者试图将对文本的处理方法引入

邮件分类处理中，通过文本聚类或分类方法将邮件分

为异常和正常两类。但是与普通文本相比，邮件具有

不一样的特点，它是一种非结构化的文本，采用一般

的文本分类算法和传统的机器学习方法不能很好地

区分正常和异常邮件，错误率较高 [10]。

为了缓解此问题，在研究大量参考文献的基础

上，课题组发现随机森林（random forest，RF）算法

是机器学习中一个可尝试的精确分类算法 [11-12]，该

算法由 Leo Breiman 等在 21 世纪初提出 [13]。它是一

种利用多棵决策树对样本进行训练并预测的分类器，

与其他算法相比具有以下几个方面的优点：1）具有

通用性，适合多种环境，可用于聚类分析，引导无监

督聚类、异常检测和数据透视等；2）不需要剪枝，

相比单一决策树算法不易产生过拟合；3）对异常值、

噪声数据不敏感，能保持良好的精确度；4）能提取

高维数据的主要特征，可用于数据降维。本文在异常

邮件中的过滤技术基础上，结合随机森林算法，设计

并实现了异常邮件检测方法。实验结果表明，该算法

获得了较高判别率。

2 整体思路

本研究采用的方法在机器学习领域被称作有监

督学习 [14-15]（supervised learning）方法，因此实现的

流程也按照有监督学习的基本步骤完成。有监督学习

是指用已知某种特性的样本作为训练集，以建立一个

数学模型再用已建立的模型来预测未知样本，其流程

如图 1 所示。

如图 1 所示，本文具体思路如下。

1）数据清洗。数据收集完毕后，由于数据

集中可能存在无关或冗余信息，将影响邮件分类

的精确度，有必要进行数据清洗。具体步骤：根

据 indexFolder/indexFile 索引文件对邮件数据集合

（dataSet/data/…）处理，得到处理后的数据文件

processxx_xxx 到 dataSet/processSet 文件夹下，以及

Result_process01 到 dataSet/firstResult 文件夹下。

2）特征提取 [16]。分别对获取的邮件地址、邮件

服务器数量、邮件发送时间及邮件内容进行特征提取，

具体是：对 Result_process01 文件中数据进行特征提取，

生成数据文件 Result_process02 到 dataSet/secondResult
文件夹下，本文为了判断邮件长度对异常邮件信息量

的影响，得到了在不同邮件长度下异常邮件占比，以

及在不同邮件长度大小下邮件信息量的大小。

3）数据分割。将收集的邮件集按照比例分为测

试集和训练集 , 并输出到对应的文件夹，具体是：对

Result_process02 文件进行分割（train_test_split）得

到 x_train、x_test、y_test 3 个集合，分别对应输出到

图 1 整体流程图

Fig. 1 Overall flow chart
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testSet 文件夹下和 trainSet 文件夹下。

4）模型训练 [17]。首先对训练集进行词频权重计

算（term frequency-inverse document frequency，tf-
idf）并做奇异值降解（singular value decomposition，
SVD），构建对应的数据矩阵用来填充。

5）结果分析。经过训练后，对分割好的测试集

进行预测得到结果并进行对比，输出结果图以及结果

表到 result 文件夹下。

算法的详细流程如下。

2.1 邮件数据集合处理

本研究收集了近 10 000 封邮件，其中有异常

邮件和非异常邮件，已通过索引文件对各个邮件

分类，并且按照（spam ../data/000/000 或者 ham ../
data/000/001，前者标记为 data/000/000 是异常邮件，

后者标记为 data/000/001 是非异常邮件）格式存放，

之后的数据处理利用索引文件中存放的信息定位到

各个邮件，并获取各个邮件数据。对于单一的文本

信息类型邮件，每一封邮件都有着固定的格式（From
为发送方，To 为接收方，Date 为日期，Content 为具

体内容）。为了方便后续特征提取，此处按照邮件固

定格式将所有邮件合并，每一封邮件内所有信息按

照固定格式排成一行（将一封邮件按照 From、To、
Date、Content 的格式放在一行上），制作成二维表

的形式合并到一个文本文件中。即从 10 000 封邮件

文本中，将各个邮件文本按格式提取，之后压缩到同

一个文本文件中方便处理。

2.2 特征提取

异常邮件的建模与过滤过程中，无法直接对异常

邮件进行过滤操作，首先需要对异常邮件进行分析，

找出一些关键元素，如词、字或短词等，从而提取邮

件特征 [18]。为了提高过滤效果，使用正则表达式对

分词后的邮件进行二次处理 [19]。对邮件数据集合处

理完毕后，得到一个由二维表 [20] 填充的文本文档。

具体方法如下：

1） 对 邮 件 地 址 的 提 取。 采 用 正 则 表 达 式

re.findall(r"@([A-Za-z0-9]*\.[A-Za-z0-9\.]+)", str(str1))
根据邮件格式获取邮件地址。

2）对邮件服务器数量提取。str(df.xx_address.
unique().shape) 将获取的邮件地址进行归一化处理，

得到邮件收发服务器类别的数量。 
3）对时间的提取。采用 rex=r"([A-Za-z]+\d?[A-

Za-z]*) .*?(\d{2}):\d{2}:\d{2}.*" 提取时间。

同样利用正则表达式根据格式对时间进行提取，

获取的结果少数为 none，另外一部分则根据时间段

划分（由于某一封邮件是否是异常邮件并不能仅根据

一个准确的时间来判断，因此划分不同时间段作为特

征提取出来）。

4）对内容长度提取。根据数据清洗完成后的文

件，通过二维表格形式读取，并获取内容列中不同

的长度，然后对不同长度段分不同类型（由于某一

封邮件是否是异常邮件并不能仅根据一个准确的内

容长度来判断，因此划分不同内容长度类型作为特

征提取出来），此处将内容长度不大于 10 的划分为

0，不大于 100 的划分为 1，不大于 500 的划分为 2，
不大于 1 000 的划分为 3，…，不大于 50 000 的划

分为 13，否则为 14。图 2 为邮件长度对异常邮件所

占比例的影响。

从图 2 的实验结果可以看出，邮件内容长度类型

不大于 1 时，异常邮件占比高，不小于 2 时占比逐渐

下降。而邮件内容长度类型在 2 到 10 之间时，异常

邮件占比随内容长度呈现凸增长，在 7 的位置达到极

大值，而后趋减。

2.3 数据集分割以及模型训练

在经过了上述的邮件集合处理以及特征提取

之后，读取得到的文件并进行分割。利用 sklearn.
model_selection 中的 train_test_split 随机将 10 000 封

邮件集按照比例分为测试集和训练集，并输出到对应

的文件夹下。再将训练集合中已经分词好的内容部分

进行类型转换，从文本数据转换为数值型数据以进行

特征提取，也就是 tf-idf 权重计算部分，即词频以及

逆文本频率指数的计算，再将数据进行模型转换得到

数据模型。

2.4 模型填充

由于在 sklearn库中已有对各个算法的详细实现，

本文只需按参数要求，向各个算法实现的函数填充

数据参数即可获得对应的算法模型。另因本文主要

研究随机森林算法，而随机森林算法又基于决策树，

所以此处仅列出决策树算法和随机森林算法在模型

图 2 邮件长度对异常邮件所占比例的影响

Fig. 2 Effect of mail length on the proportion of
abnormal mail
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填充时候的参数选择。本文经过多次调参，力求得到

最精确的结果。下面提供关于决策树分类器以及随机

森林分类器主要参数。

decision_tree 算法：

在构建 decision_tree 模型时，采用 sklearn.tree 下

的 DecisionTreeClassisfier 的决策树分类器模型，设

置参数如下。

1）criterion 为切分质量的评价准则。默认为

'mse'(mean squared error)。
2）splitter 为在每个节点切分的策略。

3）max_depth 为指定树的最大深度。如果为

None，则表示树的深度不限，直到每个叶子都是纯

净的，即叶节点中所有样本都属于同一个类别，或者

叶子节点中包含小于 min_samples_split 个样本。

4）random_state。该参数如果为整数，则它指定

了随机数生成器的种子；如果为 RandomState 实例，

则指定了随机数生成器；如果为 None，则使用默认

的随机数生成器。

5）max_leaf_nodes。如果为 None，则叶子节点

数量不限。如果不为 None，则 max_depth 被忽略。

random_forest 算法：

random_forest 本身是建立在 decision_tree 的基础

上，在构建 random_forest 模型时，采用 sklearn.svm
下的随机森林分类器模型，设置参数如下：

1）n_estimators。该参数为弱学习器的最大迭代

次数，或者是最大弱学习器的个数。一般来说参数越

小，越容易欠拟合；越大，越容易过拟合。默认为

10，实际参数和 learning_rate 一起考虑。

2）criterion。对树做划分时，对特征的评价标

准。分类模型和回归模型的损失函数不同。分类 RF
对应的有基尼指数 gini，另一个标准是信息增益，回

归 RF 默认是均方差 mse，另一个可选择的标准是绝

对值差 mae，本文采用信息增益作为划分标准，下文

将进行讨论。

3）max_depth。该参数为树的最大深度，默认为

None，直到使每一个叶节点只有一个类别，或是达

到 min_samples_split。
4）random_state。如果给定相同的参数和训练数

据，random_state 的确定值将始终产生相同的结果。

一个具有不同随机状态的多个模型的集合，并且所有

最优参数有时比单个随机状态更好。

3 算法描述

3.1 决策树算法

决策树是数据挖掘领域应用最广泛的方法之一，

在很多实际应用中都被采用。它是一种非线性监督学

习模型，能将数据分成不同的类别并对未知数据进行

预测。决策模型将结果分解为 if-then-else 规则，并

以树型结构展示。这种树形模型的高可读性使得人机

更易于理解发现的知识。推断决策树的过程主要由以

下几个方面决定：

1）分割标准，即用于选择要插入节点和分支属

性的方法；

2）停止分支的标准；

3）在叶节点上分配类标签或概率分布的方法；

4）用于简化树结构的后修剪过程。

目前有两种分割标准：传统的分割标准和基于不

精确概率的分割标准。区分它们的一个基本点是如何

从数据中获得概率。通常，传统标准使用香农准则作

为信息的基本测度。而基于不精确概率的准则使用

最大熵测度，这种测量方法基于最大不确定度原理，

在经典信息理论中被广泛使用，称为最大信息增益

（information gain，IG）原理，本文在构建决策树时

也是采用这种方法。

设属性 X 为一般特征，其值属于 {x1, x2, …, xt}，
信息增益 IG 解释如下：

1）数据集 D 的熵 C 定义为

        ，          （1）

式中 为 D 中 i 类的概率。

2）属性 X 生成的平均熵为

，（2）

式中： 表示 D 中 X=xi 的概率；Di 为 D 的
子集。

3）最后可得信息增益（IG）为

         。      （3）

3.2 随机森林算法

随机森林是由多颗决策树构成的。如果必须对一

个新实例进行分类，那么这个实例的特性将呈现给

森林中的每颗决策树，每颗决策树返回一个分类值，

投票给该类。最后，由随机森林给出的分类值是与类

变量的最优投票相关联的值，超过了森林中的所有决

策树。每颗决策树具有以下特征：

1）若 N 是一个数据集中的实例数，那么随机森

林从原始数据中选择一个随机样本，替换 N 个实例，

此样本将作为构建决策树的训练集。

2）若 M 是数据集中的特征数，则指定一个

m<<M 的数，在森林构建期间，m 的值保持不变。
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3）对于树中的每一个节点，

①从 M 个原始特征中随机选择 m 个特征；

②根据这 m 个特征计算分割标准，具有最佳值

的特征用于拆分节点。

4）在构建完每颗决策树之后没有修剪。

4 实验及结果分析

4.1 实验环境及数据说明

实验平台包括：

操作系统为 Windows10；
IDE 为 Pycharm 2019.1.1，Python 3.7.3；
实验数据为 10 000 封邮件，其中有一定数量异

常邮件和一定数量非异常邮件，均由 IndexFile 的索

引文件指明（spam 代表异常邮件，ham 代表非异常

邮件）。

4.2 实验结果及分析

本文从 3 个指标对算法性能进行对比分析，具体

定义如下：

FN（false negative），被判定为负样本、事实上

是正样本的数目。

FP（false positive），被判定为正样本、事实上

是负样本的数目。

TN（true negative），被判定为负样本、事实上

也是负样本的数目。

TP（true positive），被判定为正样本、事实上

也是正样本的数目。

准确率 = 所有预测正确的样本 / 总的样本，即，

（TP+TN）/ 总样本数目；在本文中，准确率 = 对异

常邮件测试集中预测的样本数目 / 所有测试集中的样

本数目；

召回率 = 将正类预测为正类 / 所有正真的正类，

即，TP/（TP+TN）；在本文中召回率 = 对异常邮件

测试集中预测的样本数目 / 所有测试集中的异常邮件

样本数目。

F1 值 = 正确率 * 召回率 *2/( 正确率 + 召回率 )；
F1 值是精确率和召回率的调和平均数。

本文采用了准确率、召回率、F1 值 3 个主要的

评判标准，并对 6 种算法，包括随机森林、K 最近邻

（k-NearestNeighbor，KNN）、梯度提升树（gradient 
Boosting decison tree，gbdt）、贝叶斯、决策树、支

持向量机（support vector machine，SVM），在上述

3 个标准和模型构建时间上进行对比。测试邮件集合

的大小分别为 500, 1 000, 1 500, 2 000, 2 500，对比结

果分别如图 3~6 所示。

图 3 准确率对比图

Fig. 3 Accuracy comparison chart

图 4 召回率对比图

Fig. 4 Recall rate comparison chart

图 5 F1 值对比图

Fig. 5 Comparison chart of F1 values

图 6 模型构建时间对比图

Fig. 6 Model construction time contrast diagram
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从控制台输出结果以及对比图中不难发现，在同

组训练集与测试集的情况下，随机森林算法的准确率

为 0.985 89，召回率为 0.993 68，F1 值为 0.989 77，
均优于其它算法。但在模型构建时间上随机森林算法

慢于贝叶斯算法、决策树算法、KNN。不过，由于

计算机性能不断增强，并且出现了云计算以及并行计

算等计算模式，在模型构建时间上，并不是一个严重

的问题。

5 总结与展望

异常邮件检测是一个概率性问题，准确率不高或

者误判都会给用户带来困扰。通过实验分析表明本

文采用的随机森林算法比其他几种算法有明显优势。

但仍存在以下几个方面可以进一步研究：

1）一个足够大的邮件集合数据库对异常邮件的

检测非常重要，样本量越大也越能高精准的预判未知

邮件。因此合理构建一个共享的邮件集合仓库是有必

要的。

2）异常邮件类型件在不断变化，利用单一的异

常邮件检测机制是不合理的，可以考虑在不同的算法

之间取长补短，将各种算法进行整合，以达到更高的

准确率。

3）也同样由于本文只是针对于纯文本的邮件格

式，格式单一，而异常邮件在当今社会不只是文本类

型，比如音频、视频、压缩文件等异常邮件。近年来，

研究人员对图像异常邮件的识别和过滤技术的研究

较为关注，但当前研究出的过滤系统都不能很好地实

现异常邮件图像的识别和分类，难以满足图像型异常

邮件过滤的准确性、实时性及高效性要求。
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