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摘 要：为了有效地预测网络安全态势，在态势因子和灰色理论的基础上，提出了将灰色 GM(1, 1)和
GM（1, N）模型相结合来预测网络安全态势的方法。首先筛选态势因子，再利用模型 GM(1, 1)对态势因子的
变化进行预测，得到 N个态势因子变化函数，最后利用这些函数和模型 GM(1, N)对网络安全态势进行预测。
将灰色 GM(1, 1)模型、神经网络模型和本文方法对网络安全态势进行预测，实验结果表明，本方法能够更
准确地预测网络安全态势。
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Prediction Method of Network Security Situation Based on Grey Theory

 Deng Yongjie，Wen Zhicheng，Jiang Xuwei
（School of Computer and Communication，Hunan University of Technology，Zhuzhou Hunan 412007，China）

Abstract：In order to forecast network security situation effectively, puts forward a forecast method which combines
GM(1,1) and GM(1, N) model on the basis of situation factors and grey theory. First filters situation factors,  then applies
model GM(1,1) to forecast variation of the situation factors, and obtains N functions of situation factors variation, finally
uses the functions and grey model GM(1, N) to forecast network security situation. The grey model GM(1,1), neural network
model and the proposed method are used to forecasts network security situation, and the experimental results prove that the
proposed method forecasts more accurately the network security situation.
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0 引言

随着网络信息技术的发展，互联网成为了社会

的基础信息设施。与此同时，网络攻击和破坏行为日

益普遍，传统的网络安全防护设备如防火墙、入侵检

测系统（intrusion detection systems，IDS）等存在着
各自为战、功能单一等问题，不能全方位地对网络的

安全状态做出整体的评价和估计[1]。如何及时准确、

全面地掌握网络安全状况，针对网络安全的整体情

况准确地做出预测[2]，发布预警和制定应对的策略

来保障网络的健康运行成为影响社会经济发展的重

要因素。

针对网络安全态势感知的研究就是在这种背景

下产生的。网络安全态势感知最早由 T. Bass[3]引入

网络领域，并迅速成为网络安全领域的一个研究热

点。M. R. Endsley于 1995年提出的Endsley层次模型
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将态势感知模型分为 3个部分：态势要素获取，态势
评估，态势预测[4]。其中，态势预测作为态势感知的

一个重要部分，它能够对网络系统整体运行的安全

状况及未来趋势进行把握，实时地感知网络所面临

的威胁，并为及时、准确的决策提供可靠依据，使

由网络不安全带来的风险和损失降低到最低限度。

在网络安全态势预测之前，需先获取态势要素、

态势评估来得出态势；然后通过分析态势序列的前

N个时刻的态势值，来对未来的 M个态势值进行预
测[5]。具体分为 2步：1）收集态势数据；2）利用数
学模型和方法挖掘态势数据本身的变化规律，预测

出未来某个阶段的网络安全态势。

传统的网络安全态势预测方法大部分采用单一

形式，方法本身过于复杂，不适合复杂多变的网络

环境。最大的缺陷就是仅针对网络安全态势本身的

数据进行分析，利用数据挖掘技术挖掘安全态势数

据序列的变化规律来达到预测目的，没有对网络安

全态势因子进行深入研究，存在预测精度不高、参

数确定困难等问题。这些缺陷迫切需要研究者们改

变研究思路，从其它角度入手，更有效地去预测网

络安全态势。为了准确预测网络安全态势，本文提

出了一种基于灰色理论的网络安全态势预测方法。

该方法首先从影响网络安全态势的因子入手，运用

灰色模型中的数学方法处理网络安全态势因子的历

史数据和当前数据序列，挖掘出态势因子的变化规

律，然后分析态势因子与网络安全态势之间的联系，

最后得到基于态势因子的网络安全态势变化函数，

预测网络安全态势。

1 相关工作

针对网络安全态势预测，国内外研究学者提出

了多种多方位、多层面的预测方法和模型，主要有：

灰色 GM(1, 1)模型[6]、贝叶斯网络[7]、支持向量机

（support vector machine，SVM）[8]、神经网络[9]以及各

种复合模型。

灰色GM(1, 1)模型从随时间变化的态势数列中挖
掘有关信息。优点是所需数据量少，弱化数列随机

性，挖掘其潜在规律。缺点是精度不高，仅考虑单

一情形，对态势本身的影响因子不予考虑，它只能

做一个整体大概的预测。

人工智能领域的 BP神经网络[10]具有对混沌、非

线性数据分析处理能力，能完成极为复杂的模式抽

取及趋势分析，非常适合解决预测的问题。不足之

处是需要大量样本训练神经网络，模型中的关键参

数获取困难。

贝叶斯网络是一种以概率推导事件先后关系的

网络。它的态势预测要在已知态势基础上，分析当

前态势与下一个态势的概率关系。这种完全以概率

为推导的预测方法的预测结果随机性太大，预测准

确度不高。

支持向量机具有收敛速度快、抗过拟合能力强

等优点。但单独使用 SVM做预测模型也存在 SVM训
练过程参数选取盲目性的问题。

各种复合方法是对已知预测方法的优化改进，

以减少预测时间，提高准确度为目标。但复合方法

本身就增加了工作量，改进的性能也受模型本身缺

陷的限制。

灰色理论GM(1, N)模型是基于累加生成的数列建
立一阶 N个变量的微分方程模型。其适合于建立各
变量的动态关联分析模型，解释性较其它模型有很

大提高。

综上所述，针对传统网络安全态势预测方法存

在的缺陷，本文提出将灰色GM(1, 1)与GM(1, N)模型
相结合的方法来预测网络安全态势。

2 态势因子筛选

2.1 态势因子指标

在互联网实际应用中，网络安全态势的因子是

从入侵检测日志、防火墙日志、病毒扫描系统、主

机设备运行状态、节点流量监控设备、实时告警系

统[11]上获得的多源异质观测数据。本文依据网络基

础运行性、网络脆弱性、网络威胁性[12]，分析了以

下态势因子：与基础运行相关的 CPU使用率、内存
占用量、流量状态、子网带宽占用率、数据丢包率

等；与网络威胁性相关的病毒攻击频率、病毒数目、

攻击危害度等；与网络脆弱性相关的网络安全设备

数目、关键设备漏洞数目等。

2.2 因子筛选

影响网络安全态势的因子较多，本课题组只选

取对网络安全态势有主要影响的因子。利用灰色理

论中的灰色关联度分析法，分析因子与网络安全态

势的关联度。

灰色关联系数为

。
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式中： 为分辨系数； 分别为随时刻K
变化的参考数例、比较数例。

在网络安全态势感知中， 为态势数例，

为态势因子数例，它们在不同时刻 K的取值
不同。将其代入式（1）中，计算关联度，即

。                      （1）

当关联度 大于阈值 R=0.50时，因子被选用；否则，
因子被剔除。

3 基于灰色理论的态势预测

灰色理论是由我国学者邓聚龙[13]于 1982年提出
的。之后，其相关研究工作迅速展开，现已经成为

一个完备的理论体系。其中，灰色预测方法是根据

过去及现在已知的或非确知的信息，建立一个从过

去引申到将来的灰色GM模型，确定系统在未来的变
化趋势，为规划决策提供依据。

3.1 灰色GM（1, 1）模型
灰色预测模型中最基本的是 GM(1, 1)模型。其具

体过程如下。设有 m个随时间 K(K=1, 2, …，L)变化
的数例为

       。

首先对数列进行一次累加生成，得

     

如将数列 的时刻 K看成连续的时间变量 t，则可
将数列 看成时间 t的连续函数 (t)，建立一阶
微分拟合方程

，                           （2）

式中发展系数 a 和常数项 b 通过最小二乘法拟合得
到。令 =(a, b)t，按最小二乘法得 =(BTB)-1BTY1，其

中 B，Y1可以从初始参数得到。求出式（2）的解后，
再对其累减还原得到的随时间 K变化的函数

         。           （3）

利用灰色GM(1, 1)模型对筛选好的态势因子数例
进行预测，可得到 m个态势因子变化函数。
3.2 灰色GM(1, N)模型
灰色模型中预测精度较高的是GM(1, N)模型。同

样按照GM(1, 1)模型对数例进行累加生成处理，可以

建立含 N个因子数例的白化式微分方程，即

。      （4）

式（4）是一个含N个变量的微分方程模型GM(1, N)。
方程的参数例为 =(a, b1, b2, …,bN-1)，设

，将式（4）按差分法离散：若要
确定系数 ，必须先求出 B，令残差 e=YN-B ，按右

端对左端进行预报，则要求残差 e的平方和 ||e||2=eTe =
||YN-B ||2最小（用最小二乘法得到），其中 必须满足

=(BTB)-1BTYN，因此，利用 2点滑动平均思想得到矩
阵 B后，即可求得 。式（4）的解为

       （5）

当 ， 变化幅度较小，为灰常量时，令

t=K+1，对式（5）累减还原，得
。

将由 GM(1,1)模型求得的 N个态势因子变化函数
代入方程，即可得到含 N个态势因子的网络安全态
势变化函数。

3.3 精度检验

衡量一个模型或方法好坏的标准就是对预测结

果进行精度检验，只有满足精度要求的模型或方法

才能被选择和使用。检验方法有残差、相对误差检

验等。

根据实际态势值序列 和模型得到的态势

值预测序列 Y ，求残差序列，即

。

平均残差为

。                                        （6）

定义相对误差序列为

，

平均相对误差为

。                                （7）

4 实验分析

为了验证本文提出的基于灰色理论的网络安全

态势预测方法的合理性，本课题组构建了一个特定

的网络，采用MATLAB 7.0平台进行仿真实验[14-15]。

实验数据主要是通过观测网络中的 IDS,  Netf low,
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Firewall日志等获得。实验前，对所有数据进行了无
量纲归一化处理，处理后的数据的取值范围为[0 ,
1]。再将各类恶意攻击流量注入到本文特定的正常
网络中，从各网络节点汇聚获得异常数据。

4.1 因子筛选结果

通过灰色关联度分析计算，筛选出来以下 8个
影响网络安全态势的主要指标：与基础运行相关的

CPU使用率、内存占用量、流量状态；与网络威胁
性相关的病毒攻击频率、病毒数目、告警数目；与

网络脆弱性相关的网络安全设备数目、关键设备漏

洞数目。

4.2 预测过程

为了验证本方法的优越性，本文分别将灰色

GM(1, 1)模型、神经网络模型和本模型对网络安全态
势进行预测，并比对其预测结果。

神经网络模型。神经网络模型采用 RBF(radical
basis function)神经网络，参数选取如下：1）神经网
络输入向量 X的维数 N=9，即以 9天为周期单位对
网络进行预测；2）神经网络输出向量Y的维数M=1，
即根据神经网络历史 9 天的输入向量，预测未来 1
天态势值；3）训练样本数量 K=100。表 1为 9天的
网络安全态势。

将表 1中 3种模型的预测值进行残差、相对误
差检验，检验其准确性。精度检验结果见表 2。

4.3 结果分析

从 3 种模型的网络安全态势预测结果可以看
出，当恶意攻击流量注入正常的网络流量中后，预

测结果均显示网络安全态势的总体趋势在逐渐上

升，网络安全状况有逐渐变差的趋势，需要即时采

取相应安全措施。

3 种模型的预测结果误差和适用范围各有不同。
灰色 GM(1, 1) 模型预测结果的平均残差和平均相对误
差较大，主要反映了安全态势的总体平滑趋势。虽然

神经网络模型的预测结果误差相对于灰色 GM(1, 1)模
型要小些，但是其算法收敛速度慢，尤其在网络结构

复杂、时间复杂度过高的情况下，会失去其实际价

值。本方法综合考虑了影响安全态势的因子，预测结

果的平均残差和平均相对误差较灰色 GM(1, 1)模型和
神经网络模型要小很多，准确地反映出网络安全态势

变化趋势，更能适应于复杂多变的网络环境。

5 结语

面对日益复杂的网络安全形势，如何及时准确地

为网络管理员提供网络安全态势的信息成为一个研究

热点。传统的态势预测方法只是片面单一地从网络安

全态势数据本身进行分析，存在误差较大、或者训练

数据样本过大、参数确定困难、适应范围有限等问

题。本文针对影响网络安全态势的因子，将灰色理论

运用在网络安全态势预测中，该方法较好地克服了传

统方法的不足，能更准确地预测网络安全态势，为保

障网络的健康运行提供了一种可行的办法。
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