
基于 STM32的GPRS无线通讯

新型智能安防仪的研究与开发

戴圣伟，王 林，张 婷

（湖南工业大学 电气与信息工程学院，湖南 株洲 412007）

摘 要：针对目前家居安防设备存在的实时性差、远程控制不理想等缺点，提出了在高性能处理器

STM32中嵌入GPRS网络功能的新型无线远程安防控制模型，该模型借助无线通讯网络、高效烟雾传感采集
技术，以数据流形式实时地实现有效监控；通过烟雾传感数据，实现了家用设备的实时控制。实物模型运

行结果验证了该方案的可行性和有效性。
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Abstract：In view of the poor real-time and unsatisfactory telecontrol problems of current home security equipments,
proposed a new wireless remote security control algorithm which embedded GPRS network in STM32 high performance
micro processor. The algorithm with the help of efficient smoke sensing acquisition technology and wireless communica-
tion network, achieved the effective monitoring in real-time data flow and through the smoke sensor data,  realized the real-
time control of household appliances. The physical model operating results verify the feasibility and effectiveness of the
proposed scheme.
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0 引言

随着人们生活水平的提高，科技的不断进步，

及自身财产安全意识的加强，使人们对报警系统的

需求日益扩大。现在，视频监控系统的无线化并不

成熟，主流还是有线视频监控系统。无线视频监控

技术发展成熟以后，相对于有线视频监控系统，无

线视频监控系统不受线缆的限制，具有灵活的扩展

性、增加位置不确定性、高移动性、高效维护性等

优点，无线化将是未来视频监控的方向[ 1 ]。在使用

STM32/GPRS智能控制技术之前，常用的无线视频监
控方案有基于 Zi gbee 技术的无线安防系统、基于



第 6期 77

GPS/GSM无线技术的安防系统。但基于 Zigbee技术
的系统，存在速率低、传播距离受限制、成本高等

缺点；而基于GPS/GSM无线技术的系统，成本过高，
且因其覆盖范围相当广，难免存在信号盲区。

STM32/GPRS技术有低功耗、低成本、网络容量大、
布防区域现场视频资料随处可查、适合家庭推广使

用等优点[2-3]。因此，本课题组选择 STM32/GPRS技
术为核心的解决方案，利用高性能处理器 STM32和

GPRS网络技术构成报警控制系统的核心，采用先进
智能型控制网络技术，利用视频的即时可查及非正

常进入布防区域的数据分析，实现对匪情、盗窃等

意外事故的自动报警；利用传感器探测的实时气体

信息经 STM32/GPRS智能控制器处理后，实现火灾、
煤气等意外事故的紧急求助。

1 STM32中 GPRS智能安防控制系

STM32广泛应用于导航定位、数据采集、气象
控制等领域。STM32系列相对 51系列，单片机性能
更高，相比ARM芯片成本更低。为满足低成本、低
功耗的要求，嵌入式控制系统选用 STM32内核。控
制系统硬件主要包括STM32F103C8T6、GPRS无线通
信模块、315 MHz无线接收模块电路、PIR感应信号
处理模块、图像信息采集模块、SD卡电路、烟雾感
应模块、继电器模块、电源模块等设计。智能防盗

控制结构如图 1所示。
  

STM32F103C8T6的主控芯片使用高性能的ARM
Corex-M3 32位的 RISC 内核，工作频率为72 MHz，内
置高速存储器和联接到 2 条 A P B 总线的外设。

STM32F103C8T63包含标准和先进的通信接口（多达

2个 I2C 接口和 SPI接口、3个USART 接口）。本控
制中使用USART与摄像模块、GPRS通讯模块联接，

SPI与 SD卡模块联接及利用丰富的 I/O端口控制继
电器及无线接收模块。STM32F103C8T6供电电压为

2.0~3.6 V。

该系统采用最新的ARM Cortex-M3内核的低功
耗微处理器STM32F103作为核心处理器，以GPRS通
讯网络作为无线数据传输通道，用烟雾气敏传感器

MQ-2检测可燃气体，采用继电器模块实现了电器设
备的实时控制，用热释电红外感应HC-SR501检测入
侵信号（防盗信号），采用内部集成的 PTC08摄像模
块完成入侵照片的采集，用 S D 卡模块完成图像储
存，采用具有彩信功能的 PTM101无线网络传输模块
完成信号通讯，整个控制系统主要实现了入侵人员

的检测、现场图像数据的采集、存储以及无线数据

实时传输等功能。当有人员入侵或检测到烟雾时，系

统将向用户手机发送短信，同时用户可以通过手机

发送命令，实时以彩信的方式查看现场情况及控制

现场的电器设备。

1.1 GPRS通讯模块

PTM101无线模块是一款两频段（900/1 800 MHz）
的GSM/GPRS无线模块。GPRS通讯模块连接原理如
图 2所示[4-7]。

如图 2所示，主控器通过全双工的串口与GPRS
模块进行数据交换及使用 PAI1为GPRS的使能端，

STM32_TXD发送数据和 STM32_RXD接收数据可以
同时进行和分时进行，同时GPRS模块通过单总线形
式与它的 SIM卡模块对接与控制，SIM_CLK为 SIM
卡模块提供时钟信号，SIM_RST为 SIM模块复位控
制信号，SIM_IO是数据输入输出信号通道，必须分
时传送输入输出数据，VSIM为 SIM的电源电压。
1.2 图像信息采集模块及 SD 卡模块

PTC08是一款集图像采集、拍摄控制、数据压缩、
串口传输于一体的工业级图像采集处理模块。PTC08
摄像模块分为模块本体和连接线部分，两者之间用

可任意插拔的 4 pin 2.0 mm 间距的标准插座连接，从

DB9口第 2，第 3 pin 出来的 TX，RX 是 RS232电平
的信号，可以直接匹配标准 PC机的串口，亦可外接

SP3232EEN控制器。电路结构如图3所示。STM32外
扩 SP3232E芯片，利用主控芯片 STM_TXD3发送数
据、STM_RXD3接收数据并且经RS232电平转换最终
由RS232_TXD3发送到图像采集模块或由图像采集模

统的结构

图1 智能安防控制图

Fig. 1 The diagram of intelligent security control

图 2 PTM101 GPRS连接原理图
Fig. 2 The schematic diagram for PTM101 GPRS link
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块返回数据，同时STM32通过SP2_MOSI与SP2_MISO
存储数据到 SD卡或从 SD卡输出数据[8]。  

在外接摄像头时，可将拍摄的照片存储到 SD卡
里。当需要查看照片时，将 SD卡取出，放入手机中
浏览照片，或用 SD读卡器连接 PC机，在 PC机中浏
览照片。当然 SD卡还可根据客户的系统需求，存储
其他的数据。

1.3 感应模块及无线收发模块

感应模块防盗部分选用了HC-SR501来感应人体
红外辐射。HC-SR501采用双元探头，当人体从左到
右或从右到左走过时，双元探头输出差值数据（时

间差值、距离差值）；当人体从正面走向探头或从上

到下或从下到上方向走过时，双元探头无差值及 SD
卡模块连接电路数据输出，因此安装感应器时应使

双元探头方向与人体活动最多的方向尽量平行[9-10]。

感应模块中安全部分选用MQ- 2气体传感器来
检测有害气体，当传感器所处环境中存在可燃气体

时，传感器的电导率随空气中可燃气体浓度的增加

而增大。MQ-2气体传感器对液化气、丙烷、氢气的
灵敏度高，对天然气和其它可燃蒸汽的检测也很理

想，是一款适合多种应用的低成本传感器。当检测

到有害气体时，由无线模块把数据送到 STM32端口。
无线收发模块选用SY-T01发送模块、SY-RF-5 V

接收模块来接收联机安防传感器的报警信息[11 ]。其

电路结构如图 4所示。

1.4 继电器模块

使用光耦继电器模块来控制电器设备的开断。

本系统选用优质松乐 2路带光耦继电器模块，光耦隔
离，抗干扰性好。其电路模块如图 5所示。STM32通
过 PA4, PA5控制继电器。

  

2 STM32中 GPRS智能控制算法
本控制算法分为系统主程序、GPRS/GSM通讯、

信号采集、串口摄像等控制程序。利用 STM32内部
定时器、I2C及 SPI通信接口、USART模块实现了 控
制信号的产生、数据采集、 測检 、无线数据通信。

智能安防算法详细流程如图 6 所示。
  

当智能安防仪进入待机状态时，红外传感设备

不断侦测工作区域范围内的信息，HC-SR501人体红
外传感器获取有效信号后，经 STM32为核心的电路
处理，先将信号送入语音报警模块唤醒报警子程序，

执行语音报警功能。其次，将此入侵信号送入现场

图样采集子程序，触发采集功能，连拍多张照片存

入 SD卡内，然后根据用户手机的相应指令，启动发
送子程序，发送子程序根据预先的发送模式设定，选

择普通短信或彩信的方式，待发送方式确定后，通

过 PTM101模块发送相应的短信内容给主用户及主用

图3 图像采集头模块

Fig. 3 The image acquisition module

图4 红外感应及无线收发模块图

Fig. 4 The infrared induction and wireless transceiver module

图5 继电器模块

Fig. 5 The relay module

图6 智能安防控制流程图

Fig. 6 The flow chart of intelligent security control
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户所绑定的其他用户，用户可根据短信内容进入手

机中相关的功能模块，键入预先设定的功能数字代

码，回复相应的信息；或进入手机相关的功能模块，

根据手机相应的中文提示，触摸相应功能区域，实

时查看现场情况[12]。

3 实物模型验证

3.1 系统功能

本系统除可通过HC-SR501红外传感器实现远
程防盗报警外，还可通过 2路带光耦继电器模块实
现无线远程控制电气设备，也可通过MQ-2烟雾气
敏传感器监控可燃气体浓度达到危险事故防范。在

红外报警模块中以红外探测为主，主要用到热释电

红外探测器。热释电红外传感器能检测到人体的红

外辐射，距离越远，要求PIR的灵敏度越高，当PIR
选定以后，相应的程序就变得越来越复杂。系统处

于布防状态时，当有人进入防区，系统可以及时响

应报警及拍照，并发送短信到指定手机号码，若用

户回查看图片命令则将图片以彩信方式发送给用户。

3.2 系统实现

为验证智能安防仪的可行性、有效性，在开发

板基础上进行了实际电路的搭建与功能实现，在常

温低干扰实验环境中，经过反复调试与测试该报警

系统。总结所得到的试验数据，得到智能安防仪检

测有效率为98.05%，误报率为1.05%，在室内测试红
外检测距离最大可达到10~20 m，烟雾探测器可根据
需要检测不同浓度的有害气体，室内无线收发模块

穿透能力强，在有障碍的情况下传输距离可达到

50~100 m，GPRS无线模块在有信号的地方均可以实
现远程传输。安防系统探测器电路设计中以红外探

测器为主要部分，主要用到热释电红外传感探测

器。它能检测到人体的红外辐射，系统处于布防状

态时，当有人进入布防区，系统可以及时响且相应

信号指示灯闪烁，情况如图 7~9所示。

图 7待机状态指示灯（系统待机时，该灯亮）。系
统进入待机状态就可以接收用户的控制短信指令，以

及外部中断触发报警。图 8中灯全亮一下，进入拍照
上传数据函数拍照，上传数据并校验数据过程，摄像

头指示灯和GPRS指示灯都会闪烁，闪烁完成，代表
数据上传完成。图 9为远程控制继电器工作场景，红
灯亮表示有控制信号输出。

4 结语

针对目前市场上的安防监控产品安装复杂、成本

高、实时性差、不能远程控制，提出了在 STM32中嵌
入GPRS智能安防技术，且完成了实物模型的制作。试
物模型运行结果表明：基于STM32的嵌入式安防技术
具有维护费用少、安装简单、可靠性高、实时性强、

便于推广应用等优点，并具备方便功能扩展，为各类

远程监测系统的设计提供了样本，也对烟雾类传感器

嵌入 STM32技术具有一定的指导意义[13]。
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