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摘 要：对NetMagic网络实验平台进行研究，提出了一种基于NetMagic的网络拓扑发现算法。介绍了
网络拓扑发现算法原理，定义探测和响应报文在以太网帧中的封装格式，在简单拓扑和复杂拓扑情况下对

本算法进行仿真实验。仿真实验验证了算法的逻辑可行性和有效性。
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Abstract：Investigates the NetMagic network experiment platform, and proposes a network topology discovery
algorithm based on NetMagic. Describes the principle of network topology discovery algorithm defines the encapsulation
format of detection and response packets in an Ethernet frame, and simulates the algorithm in the cases of simple topology
and complex topology. The simulated result verifies the logic feasibility and effectiveness of the algorithm.
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0 引言

随着新型网络技术研究的爆炸式发展，现有网

络实验平台的局限性越来越突出。一直以来，路由

器和高性能交换机的生产技术是“思科”“华为”“中

兴”等国内外大型通信企业的核心技术，其系统内

部结构和处理流程一般不对外公开。商业网络设备

厂商因考虑自身利益而导致的封闭性，已成为网络

技术创新和发展的最大障碍。

互联网科学作为一门以实验为基础的科学，是

在真实的网络环境中进行实验并收集数据，是进行

网络技术研究和创新最有效和最具说服力的手段。

实验验证是互联网研究的基本方法，而现有网络和

实验平台缺乏灵活的实验机制。因此，现有互联网

技术的演进和新一代互联网技术的研究创新，都需

要一个开放和灵活的实验验证平台。

NetMagic[1-2]是近年来推出的面向网络技术研究
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和教学的一种可编程创新实验平台。因其具有灵活

性强、可重构等特性，使得基于NetMagic的开发和
研究日益受到广泛关注。其可适用于很多领域，如

网络教学、专用网络建设、网络科研等。NetMagic实
验平台采用的是新型部分可编程交换机体系结构技

术，将商用以太网交换芯片和大容量 FPGA（field-
programmable gate array）有机结合，能提供高端口密
度下报文线速交换转发能力和丰富的工作模式配置，

有效支持用户自定义报文处理逻辑集成。而软件定

义网络（software define networking，SDN）是Emulex
一种新型网络创新架构。其核心技术是将网络设备

控制面与数据面分离，从而实现了网络流量的灵活

控制，为核心网络及应用的创新提供了良好的平台。

网络拓扑发现是互联网技术研究的核心内容之

一。网络拓扑发现是指通过网络中各元素（路由器、

交换机、网关和终端主机等）和通信线路确定网络

元素之间的互连关系。因此，针对小规模局域网，本

文对NetMagic网络实验平台进行研究，提出了一种
基于NetMagic的网络拓扑发现算法。本文以软件定
义网络思想的控制和转发分离架构的设计理念为基

础，设计算法。通过对两种拓扑结构的仿真实验，验

证了本算法的逻辑可行性和有效性。

1 SDN原理介绍
软件定义网络由于能支持新型网络协议和新型

网络体系结构，而得到广泛发展[3]。在学术界，美国

GENI、Internet2[4]、欧洲OFELIA和日本的 JGN2plus[5]

先后开展了对 SDN的研究和部署，IETF（internet
engineering task force）, ITU（international telecommuni-
cation union）, ETSI（european telecommunications stan-
dards institute）等标准组织也开始关注 SDN，讨论

SDN在各自领域可能的发展场景和架构应用。
图 1为软件定义网络原理图。图中，网络控制平

面与数据转发平面相分离。网络控制逻辑和状态被

转移到一个集中控制器上，因此，网络控制平面

（SDN控制器）能以一个全局网络的视野去管理和控
制网络。数据转发平面（SDN交换机）只专注于报
文的转发。SDN控制器通过配置 SDN交换机中的规
则表来控制交换机的行为，和 SDN交换机之间通过
特定的通信协议传递消息。也就是说，SDN控制器
相当于人的大脑，SDN交换机类似于人的手脚和肌
肉，整个思想活动全由 SDN控制器控制，SDN交换
机根据 SDN控制器下发的特定指令执行相应的动作
行为，其行为完全是傻瓜式的状态[6-7]。

本文所提算法就是采用上述思想。通过 SDN控
制器来定义 SDN交换机的存储和行为。在网络拓扑
发现过程中，只需对NetMagic平台内部的 FPGA编
程，将其配置成SDN交换机即可（如何通过FPGA编
程将硬件配置成 SDN交换机在此不详细讲述）。

2 网络拓扑发现算法设计

网络拓扑发现算法中的探测过程采用主动探测，

发现过程工作在数据链路层和网络层之上。主动探

测是指探测节点为获取拓扑信息主动向网络中发送

路径探测包，并通过收集到的返回信息，分析网络

的拓扑结构，最终形成网络拓扑。对于小规模局域

网来说，一般是数据链路层的拓扑发现。其主要利

用ARP（address resolution protocol）协议。本课题组
采用自主开发的一套NMAC（NetMagic access and
control protocol）协议，将探测信息封装在以太网帧
中，而后在软硬件之间进行通信。

本文以 SDN思想的控制和转发分离架构的设计
理念为基础来设计算法。以图 2 所示的实验环境为
例，对算法进行描述。本实验共有 3台 PC机和 4台

NetMagic网络实验平台。1台PC机充当SDN控制器，
主要功能为向NetMagic下发拓扑探测报文、处理生
成的响应报文和生成网络拓扑结构。另外 2台 PC机
作为连接在网络中的终端设备，目的在于模拟网络

中的真实环境，其是否接入网络环境，不影响整个

实验过程。通过硬件逻辑设计，将 4台NetMagic配
置成 SDN交换机，其对控制器下发的拓扑探测报文
进行处理，每个交换机的功能和行为完全相同。

图1 软件定义网络原理图

Fig. 1 Schematic diagram of software defined network

图2 网络拓扑发现实验环境

Fig. 2 The network topology discovery
experiment environment
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网络运行时，SDN交换机以报文转发为基础，内
部并不含CPU，不运行任何操作系统。对于网络拓扑
发现的应用，还需要一台外部主机对NetMagic的FPGA
进行编程配置。外部主机利用自主开发的 NMAC协
议，通过以太网报文的形式传到NetMagicFPGA的管
理配置接口，然后由NetMagicFPGA对这些命令和配
置报文进行解析，改变NetMagic的转发行为。
网络拓扑发现算法的具体流程如下：

1）网络拓扑发现开始。SDN控制器首先向 1号
交换机发出跳数为 0的拓扑探测报文，1号交换机收
到跳数为 0的探测报文后，生成响应报文并返回至控
制器。

2）根据返回报文，SDN控制器配置目的Mac地
址表，并将其发送给 1 号交换机。

3）SDN控制器发送一个跳数为 1的拓扑探测报
文，1号交换机发现报文的跳数为 1，将该报文跳数
减 1并附上自己本机 ID号和输出端口号后广播。

4）交换机 2号、3号收到跳数为 0的报文，生成
响应报文并返回至控制器。SDN控制器收到 2号、3
号交换机的返回报文，将配置目的Mac地址表发送
至 2号、3号交换机。

5）SDN控制器发送一个跳数为 2的拓扑探测报
文，1号交换机判断报文跳数为 2，对报文跳数减 1
后直接进行广播转发；2号、3号交换机收到跳数为

1的报文，其发现报文跳数为 1，将报文跳数减 1并
附上自己本机 ID号及输出端口号后广播。

6）交换机 4号收到跳数为 0的报文，将响应报
文返回至 SDN控制器。SDN控制器收到 4号交换机
的返回报文后，将配置目的Mac地址表发送至 4号
交换机。

7）SDN控制器再发送一个跳数为 3的拓扑探测
报文。各交换机重复上述工作，最后控制器发现没

有返回的响应报文，整个网络拓扑发现过程结束。

下面对本算法作如下几点说明：

1）广播是指向连接交换机的所有活跃端口发送
报文（接收到此报文的输入端口除外，活跃端口指

的是已经连通且能够通信的端口）。

2）根据算法设计，需要定义 2 类报文，并将

NMAC命令进行以太网报文封装。报文定义和封装
格式如下。

定义 1 拓扑探测报文是目的Mac地址全为 1，

Type类型为 0x09，协议号为 253的NMAC报文。
探测报文在以太网报文中的封装格式见图 3。

定义 2 响应报文是携带本机 ID号，Type类型
为 0x10，port为收到跳数为 0的输入端口号，Flag为

SDN交换机是否连接其它设备标识的NMAC报文。
响应报文在以太网报文中的封装格式见图 4。

在图 3和图 4中，加颜色部分为NMAC报文，规
定NMAC协议号为 253，从图中可以看出每个字段的
位宽。

3 仿真分析

Jade（Java agent development framework）是一种
人工智能，其 agent可以用来模拟交换机之间的逻辑
关系。为论证本拓扑发现算法的逻辑可行性和有效

图3 探测报文封装格式

Fig. 3 The detecting packet message encapsulation format

图4 响应报文封装格式

Fig. 4 The response packet message encapsulation format
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性，利用 Java语言构造了不同的拓扑关系进行仿真
测试。

3.1 仿真方案设计

仿真方案如下。

1）交换机的功能有：记录探测报文从“父节点”
（上一个节点）进来的端口号（一般为 1号端口）；当
接收到跳数为 0 的探测报文时，发出响应报文。

2）初始化。初始化交换机的的层数为一个充分
大的值（如 256）。若收到的探测报文中的Req_Seq/
Ack_Seq域的值小于自己当前的层数，则更新交换机
的层数，并记录报文进入的端口号， 该端口将作为自
己通往“父节点”的端口。

3）响应机制。
①当交换机收到的探测报文跳数大于 1时，将跳

数减 1，然后向所有活跃端口（除了收到报文的端口）
转发报文。

②当交换机收到的探测报文跳数等于 1时，构造
新的探测报文，将本交换机的 ID号和 Port端口号添
加到新的探测报文当中，并将跳数减 1，然后向所有
活跃端口（除了收到报文的端口）转发出报文。

③当交换机收到的探测报文跳数等于 0时，分为

3种情况：
情况一 Req_Seq/Ack_Seq中的值大于自己当前

层数，则层数加 1，丢弃报文；否则跳转到情况二。
情况二 构造响应报文。将收到的报文添加

Dest_ID号和Dest_Port端口号，并将自己的 ID号和
收到报文的端口号分别写入Src_ID和Src_Port中，然
后将响应报文转发给“父节点”。

情况三 当收到的报文为响应报文，直接向“父

节点”转发，直到返回给控制器。

3.2 仿真结果与分析

为了验证了所提算法的逻辑可行性和有效性，

本文进行了 2组测试实验，即算法在简单拓扑结构和
复杂拓扑结构下的运行情况。简单的网络拓扑结构

图如图 5所示。通过 Java语言编写算法程序，从各
个节点收集拓扑信息，归类整理，再调用画图软件

绘出拓扑结构图。从图 5可以看出，算法仿真得到的
拓扑结构图和本文真实的实验环境完全相同。

图 6 是图 5 的仿真结果过程图。虚拟机软件

VMware平台上有个 sniffer可以进行全局抓包，能够
看到控制器与各个交换机之间的报文交换过程。从

图中可以看出，报文交换过程完全与本文算法预期

的报文发送过程一样。该仿真结果验证了所提算法

的逻辑可行性和有效性。

图 7~9是 3种复杂情况下的拓扑结构图。从 3个
拓扑结构中都可以得到本机 ID号、本机连父的端口
号、父 ID号和父连本机的端口号这些关键的拓扑信
息，通过这些信息可以获得全网交换机和控制主机

的拓扑图。进一步验证了所提算法的逻辑可行性和

有效性。

图5 拓扑结构图

Fig. 5 The topology diagram

图6 仿真结果过程图

Fig. 6 The simulation results

图 7 拓扑结构图 a
Fig. 7 The topological diagram a

图 8 拓扑结构图 b
Fig. 8 The topological diagram b
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4 结语

本文以 SDN思想的控制和转发分离架构的设计
理念为基础，提出了一种新型的基于NetMagic的网
络拓扑发现算法。先对算法进行了描述，定义了探

测和响应报文在以太网帧中的封装格式，并通过软

件对算法进行仿真实验，验证了所提算法的逻辑可

行性和有效性。实验结果表明：该算法通过本机 ID
号、本机连父的端口号、父 ID号和父连本机的端口
号关键四元组拓扑信息，可以主动探测获得全网交

换机和控制器主机之间的拓扑结构视图。
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图 9 拓扑结构图 c
Fig. 9 The topological diagram c


