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摘 要：传统的基于贝叶斯网络的入侵检测技术中，未考虑到入侵检测数据量过多的问题，导致贝叶斯

网络构造过程中计算量过大，从而使得检测效率偏低；还有其检测的数据仅来源于网络或者主机，使得数

据来源单一，对检验的准确性造成了一定程度的影响，针对上述 2个问题，提出了基于因子分析的混合贝叶
斯入侵检测技术，利用因子分析对网络连接数据的属性特征进行选择，降低了数据相关性，同时将网络数

据和主机数据综合起来分析评定网络当前安全状态，以提高入侵检测的准确度。试验结果表明：改进后的

检测技术能降低数据维数，提高了计算效率和检测精度。
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Abstract：As the traditional Bayesian network intrusion detection technology exists some problems of low detection
efficiency owing to too much calculation and the single data source resulting in a certain influence on the accuracy of the
examination, puts forward a hybrid Bayesian intrusion detection technology based on factor analysis. The method applies
factor analysis to the attribute features selection of network connecting data and reduces the data correlation, at the same
time, integrates network data and the host data for analysis and evaluation of the current network security state to improve
the detection accuracy. The experimental results show that the proposed detection technology greatly reduces the dimen-
sion of data and improves the computational efficiency and detection accuracy.
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0 引言

随着计算机网络技术的普及与发展，网络在人

们日常生活、工作以及学习中所扮演的角色越来越

重要，对社会的影响力也越来越大。然而计算机网

络技术发展的同时，也带动了网络攻击手段的不断

翻新，因此网络安全受到了前所未有的挑战。入侵

检测作为确保网络安全的一种重要手段，已成为网

络安全领域中研究的热点，但传统的入侵检测技术

存在一些缺陷[1]：1）漏报率与误报率非常高；2）无
法检测未知的攻击模式，只能对模式库中已有的攻

击模式进行识别；3）试验数据来源单一，导致检测
准确率偏低，因此，寻求高有效性与强自适应性的

入侵检测模型成为了研究重点。近年来，国内外学

者提出了许多入侵检测方法来解决上述问题，这些

方法都能提高入侵检测率。常用的方法是将贝叶斯
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网络与入侵检测技术相结合。这种方法虽然提高了

入侵检测的有效性与自适应性，并且可以主动防御

外来的攻击，但是基于贝叶斯网络的入侵检测技术

有着明显的不足：对数据进行贝叶斯分类时，未考

虑冗余的数据属性会提高数据维度，这导致贝叶斯

分类工作强度加大，且分类效果不好，还加大了贝

叶斯网络构造过程的难度，并且数据之间存在的相

关性也增加了分析问题的难度。

针对上述问题，本文提出基于因子分析的混合

贝叶斯入侵检测方法。该方法从 2个方面对已有的基
于贝叶斯网络的入侵检测技术进行了改进：1）分析

2种数据。本方法所分析的数据来源于主机和整个网
络环境，这解决了基于贝叶斯网络的入侵检测技术

的数据来源单一、不具代表性的问题。本方法通过

综合评析主机系统和网络的数据流两部分数据来判

断被保护的系统是否受到攻击，进而提高入侵检测

的准确率。2）简化检测数据。将因子分析法应用于
入侵检测系统，能有效地消除数据冗余，降低数据

相关性，从而达到简化数据的目的，避免了因为数

据量过大而导致贝叶斯分类的计算工作纷繁复杂，

使后续工作无法进行等问题，因此，入侵检测率有

明显提高。

1 基于贝叶斯的入侵检测系统

贝叶斯网络是概率论与图论相结合的产物。它

由一个有向无环图和条件概率表构成，图中的节点

代表随机变量，有向弧代表变

量之间的依赖关系，没有弧则

表示变量之间相互独立，概率

表中的概率值代表节点之间相

互依赖关系的强度。节点变量

是人们日常生活中问题的抽

象，例如测试值、观测现象、意

见征询等。贝叶斯网络的概率

推理实际上是一个计算概率的

过程。基于贝叶斯网络的入侵

检测模型如图1所示。该检测模
型是以网络连接数据作为研究

对象，将网络连接数据集分为训练集和测试集。通过

对训练集的学习，得到贝叶斯分类器模型，再利用模

型对测试集进行测试，从而得到有效的检测模型。

2 关键技术简介

因子分析法又称为因素分析法，是一种多元统

计分析方法。该方法从一些信息重叠、具有错综复

杂关系的变量中归纳出几个不相关的综合因子 [ 2 ]，

而这些综合因子可以解释原有信息中的大部分数据

以及数据之间的联系。

因子分析法模型如下：

          
              （1）

式中：X=(x1, x2,…, xn)是一组可观测的随机变量，其
均值为 0，方差为 1；Fi(i=1, 2,…, m)为 X的一组公共
因子；ei(i=1, 2,…, n)为特殊因子，是 X的各个分量所
特有的；a ij

为因子载荷，a ij
反应了第 i个变量与第 j

个因子之间的相关性，即第 i个变量在第 j个因子上
的权重，aij

的绝对值越大，则变量 xi
与公共因子Fj

的

相关性越强。

因子载荷矩阵 A 可表示为

                        
。

变量共同度和公共因子的方差贡献是因子分析

法中 2个非常重要的统计量。变量共同度用来反映样
本 X 对公共因子 F的每一个分量的依赖性大小。公
共因子的方差贡献用来提取出重要的公共因子。

1）变量共同度。变量共同度是因子载荷矩阵 A
中的第 i行的元素的平方和，其代表全部的公共因子
对 x i

的方差所做出的贡献，反映了全部公共因子对

变量 xi
的影响。变量共同度越大，则 X的第 i个分量

x i
对 F的每一个分量的依赖性就越大。

2）公共因子的方差贡献。公共因子的方差贡献
是因子载荷矩阵A的第 j列的元素的平方和，表示第

j个公共因子对 X的每个分量所提供的方差总和，是
衡量每个公共因子重要性的指标。公共因子方差贡

献越大，则第 j个公共因子对 X的影响就越大。将因
子载荷矩阵 A 的每一列的公共因子方差贡献都计算
出来，便可以将公共因子按照对 X的影响力的大小
进行排序，最终提取出最重要的公共因子。

提取最重要的公共因子之后，如果各公共因子

的典型代表变量不是很突出，则需要进行因子旋转。

因子旋转的目的就是使因子载荷矩阵中因子载荷的

平均值尽量向 0和 1两个极值转化，大的载荷更大，
小的载荷更小，让每个变量在尽可能少的因子上有
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图1 基于贝叶斯的

入侵检测模型

Fig. 1 Detection
model based on

Bayesian intrusion
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比较高的载荷，从而分辨出各个因子的重要性，最

终得到比较满意的公共因子。

3 改进的入侵检测系统设计

3.1 系统模型

基于因子分析的混合贝叶斯入侵检测模型从两

部分来检测当前网络是否安全：一部分是检测主机，

从主机中提取出其日志、文件、系统调用等信息，通

过判断这些信息是否发生异常来评判主机当前的安

全情况；另一部分是检测网络系统，从网络中抓取

数据包，将获取的大量数据首先运用因子分析法进

行数据的简化与降维处理，从而去除了数据中多余

的冗余属性，便于之后的数据分析与处理，结合贝

叶斯网络对简化的数据进行概率推理，并计算出当

前网络环境下攻击发生的概率，最后综合考虑主机

和网络两部分的检测结果，得出当前网络是否受到

攻击威胁以及安全程度，如图 2 所示。

3.2 网络部分检测

基于贝叶斯的入侵检测系统通过从网络上抓取

大量的数据包得到网络连接数据[ 5 ]，而这些数据间

的相关性产生了大量冗余的数据属性，这就增加了

贝叶斯分类的计算量，进而使后面的工作加大了难

度，导致入侵检测率下降。而改进后的入侵检测系

统运用因子分析法对网络连接数据进行分类，将相

关性较高、联系比较紧密的数据变量分在同一类中，

而不同类中的数据变量之间的相关性则较低。因子

分析法可以在不丢失主要信息的情况下对数据进行

简化处理，用少数不相关的因子变量代替原有信息

中的大量数据，避免了数据分析过程中数据量过多，

以及数据信息重叠等问题，且能够以最小的信息损

失来解释变量之间的结构，从而较大降低了之后数

据分析的难度以及数据的相关性，为之后的计算工

作做好了充足的准备。

从网络获取的网络连接数

据中，取出一部分作为研究样

本。先用因子分析法对样本中

的数据进行去除冗余处理，之

后将其分成 2部分，即取研究
样本的 3/4作为训练集，剩下
的作为测试集，通过对训练集

的学习得到了朴素贝叶斯分

类模型，再通过此模型对测试

集的数据进行检测[ 6- 8 ]。网络

部分检测模型如图 3所示。
朴素贝叶斯分类器的工作

原理如下。给定一个数据样本 X，将每一条网络连接
数据用一个特征向量(x1, x2, …, xn)来表示，xi

为它的

第 i个属性。假定有m个类C1, C2,…, Cm
，给定一个

数据样本 X，P(X)为样本 X的全概率， 表示在

X发生的情况下 C j
发生的概率。

由贝叶斯公式可得样本 X属于 C j
的概率为

                ，              （2）

式中：P(X)为常数；P(Cj)与 可以通过先验知

识或者训练集学习得到。通过此式可以计算出样本

事例 X 属于各个类的概率，将 X 归于后验概率最大

的那个类，如果 值超过了先验知识中规定的

阈值，则判断有入侵发生。

3.3 主机部分检测

通过搜集主机的系统安全日志、审计数据、目录

以及文件中的异常改变、程序执行中的异常行为等，

获得系统活动信息、系统资源利用率、日志信息、系

统调用信息和主机上的重要文件读写操作信息等，

再根据这些信息来检查系统中是否存在违反安全策

略的行为和被攻击的迹象。本文对主机进行入侵检

测主要是检测3个部分：日志信息、系统调用和文件。

1）系统调用
系统调用是应用程序与操作系统之间的接口，

可以使用户空间和内核空间之间进行信息的交互，

用户可以通过系统调用请求操作系统来完成某些需

要在内核状态下执行的操作，比如输入输出、进程

管理、文件系统、存储管理等。同时，内核程序被

计算机系统很好地保护起来，用户进程不可以直接

访问，这样使得整个计算机系统更加稳定和安全，大

部分的网络攻击都是通过非法改变系统调用来完成

的，因此可以通过阻止网络攻击的相应进程系统调

图2 改进的入侵检测系统模型

Fig. 2 The improved system model of intrusion detection

图3 网络部分

检测模型图

Fig. 3 Network
detection model
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用来达到预先避免攻击的目的。如在 Linux系统中，
系统调用在内核中实际上是一个数组列表指针对应

的函数列表，通过替换需要阻止的函数的指针，就

可以截获相应的系统调用。

2）日志信息
日志用来记录计算机系统日常所发生的重要事

件，即记载了计算机系统的相关活动，包括用户登

录、应用程序异常、系统事件、安全相关事件等。如

果发生了上述事件，这些事件将会被记录到日志中，

系统管理员可以通过事件查看器进行查看 [ 7 ]。

这样便于跟踪非法入侵或者查看发生问题的原因，

如果日志信息被入侵者修改或者清除，则无法追踪

到入侵发生的相关信息，为了阻止日志信息被修改，

创建了一个线程来监控日志文件。如果日志文件被

修改，则可获取被修改的日志文件名，并且对此日

志文件进行分析。

3）文件
对文件的检测主要 2个方面：1）利用病毒扫描

软件对文件进行扫描，防止文件中毒；2）通过事先
定义好的完整性规则对文件进行完整性检测。

3.4 改进的入侵检测系统流程图

改进的入侵检测系统的工作流程如图 4 所示。

步骤 1 从网络抓取的数据集中的每一条记录由

42个属性构成，其中有 34个连续属性值，为了便于
计算，首先将数据集中的这些连续值进行离散化处

理和数值化处理。

步骤 2 运用因子分析法对离散化之后的数据进

行降维，去除冗余、减少相关性，得到具有较少属

性的新数据集。

步骤 3 从新的数据集中提取出一部分数据。

步骤 4 对训练集进行学习。采用统计的方法或

者专家知识得到每个类在训练集中出现的概率，即

，再计算样本Xi
在Cj

中出现的概率为 。

步骤5 通过式（2）计算出Xi
在每个类中的后验

概率，再将 X i
归于后验概率最大的那个类，

步骤 6 判断 Xi
的后验概率值是否大于该类规定

的阈值，如果大于，则表示有入侵发生。

根据先验知识得到先验概率，再根据之后得到

的新证据或者结果去修改概率（后验概率），不断地

重复这个过程得到后验概率分布，而这个后验分布

也可作为其他预测过程的先验分布，这样为最后的

预测做好准备。

程序部分代码如下：

输入：网络数据样本，计数器的值。

输出：贝叶斯分类器，计数器的值。

BEGIN
     Let M represent the net data;
  ND=Net(M);    //获得网络数据
  DR=Reduce(ND);  //对网络数据进行降维

//处理，将进行降维后的数据作为样本
  SV=Sample(DR);  //取出样本中的每一条

//记录
 Let L represent the counter data;
 CV=counter(L);   //取出计数器中的数据
 If(SV.equals(CV))  //如果计数器中已经存 //在

此条记录的数据类型

 Counter++;  //计数器自增
 Else  Counter 1++;  //用新的计数器记录

//其类型的个数。
 return counter;
 return counter 1;
 CP=Compute(Counter ,Counter 1);
//根据两个计数器的值计算各类型的概率，及各

类

//型中各属性的概率。
 return CP;
 END。

4 试验结果分析

试验所采用的网络数据来源于知识发现与数据

挖掘国际会议。此数据集中的网络连接数据包含的

攻击类型有 Land, Pod, Nmap, Satan, Mscan。通过对

20 000条数据进行试验，分析本方法与传统的贝叶斯
方法、神经网络方法的检测率，即

  检测率 =检测到的攻击数目 /总攻击数目。
试验结果如表 1所示。由表可知，基于因子分析

图4 入侵检测流程图

Fig. 4 Flow chart of intrusion detection
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的混合贝叶斯入侵检测方法与传统的贝叶斯和神经

网络相比，检测率有所提高。因子分析法可以在信

息丢失最少的情况下化简数据，找出数据集的主要

特征属性，删除冗余的数据属性，这样减少了数据

之间的相关性，降低了分类难度，提高了检测率。

5 结语

已有的基于贝叶斯的入侵检测方法所检测的数

据单一，用网络数据或主机数据。本文所研究的入

侵检测方法既检测了主机数据，也分析了网络数据，

从主机和网络 2部分同时对网络安全进行检测，提高
了入侵检测的准确率，同时运用因子分析法对数据

进行化简，减少入侵检测系统中贝叶斯分类的数据

计算时间，提高入侵检测率。本文的方法能更好地

检测出已知的入侵攻击，在一定程度上提高了入侵

检测系统对网络攻击的检测能力，降低了入侵检测

的误报率与漏报率，并且在适应性、有效性以及智

能性方面都有所提高。
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表1 检测率对比表

Table 1 Comparison of detection rate %

攻击

Land
Pod

Nmap
Satan
Mscan

检测率

神经网络方法

94.11
80.26
87.85
78.95
78.62

传统贝叶斯方法

95.02
80.97
88.18
79.63
79.74

本文所用方法

95.53
82.39
89.32
80.86
80.92


