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摘 要：提出了一种基于过程挖掘的行为过程模型的网络化软件行为分析方法和研究途径。该方法采用

改进的通用行为过程模型，利用过程挖掘的思想和方法，对监控收集的日志文档进行行为挖掘及 petr i网建
模，在此基础上，对行为进行合理性分析与验证，以确保所建立模型的完备性和通用性；然后，以一个开

放网络环境下的应用案例为例，分析验证了系统的复杂交互行为，通过对系统进行监控，可有效预防各种

恶意行为，提高系统的安全性和可靠性。
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Abstract：Presented an analysis method of networked software behavior and research approach based on process
mining of behavior process model. The method uses the improved general behavior process model and adopts the concepts
and method of process mining to perform the behavior mining and Petri net modeling on the monitoring and collecting log
files, applied and verified the behavior reasonability to ensure the built model completeness and versatility; and then
applied an open network environment applicable case to analyze and verify the complex interaction of system. Through the
monitoring of system, it is effective to prevent malicious behaviors and improve the safety and reliability of system.
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1 网络化软件及其行为建模

随着计算机技术和互联网技术的不断发展，软

件的发展呈现出明显的网络化趋势。网络化软件已

成为软件技术发展的主导模式和软件系统的主要形

态[1-3]。网络化软件是一类以因特网（internet）为媒
介，以网上信息 /服务资源（service resource）为元
素，以元素之间的协同和互操作为构造手段，其拓扑

结构和行为可动态演变的软件密集型混合系统[3- 4]。

目前，网络化软件已成为因特网上的应用主流，正

在推进整个软件行业及信息产业的快速发展。

软件行为是软件运行时的各种表现形态及状态

演变的过程，而网络化软件的行为模型是根据某一层

次的行为信息构建的行为状态序列及变迁，以表征

软件的行为特征，并可用于行为的各种异常检测[5 ]。

软件行为模型是软件领域研究的热点，比较典型的
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动态行为模型有基于对象的软件行为（software be-
havior based on system objects，SBO）模型[5]、交互

行为动态建模（interactive behavioral dynamic modeling，

I BD M）模型[ 6 ]和有限状态自动机（f i n i t e  s t a t e
automaton，FSA）模型[7]，混合模型有混杂有限自动

机（hybrid finite automaton，HFA）模型[8]和Dyck模
型[9]等。软件行为建模有静态建模、动态建模和混合

建模。静态建模采用直接分析软件（程序）的源代

码或二进制代码的方式，提取系统调用等相关行为

信息，建立行为模型。动态建模采用动态训练的方

式，监控并记录不同情况下的函数、系统调用等的行

为信息，形成行为模型[6,10-11]。目前，软件行为建模

的发展趋势是混合建模，即综合考虑系统调用时的

控制流信息和数据流信息等，以开发出更精确、更

完备的软件行为模型。网络化软件的行为过程是一

个动态变化的过程[12 ]，因此，采用动态建模的方式

来描述其行为是符合实际的。

过程模型的本质是描述并发系统中可观察事件间

的偏序关系，而对日志文档进行挖掘的主要工作体现

在对其反映的软件行为的异常性、交互性及性能分析

等方面。如M. L. Jacchero等人[13]提出了一种新的面向

对象的建模语言，用来支持系统软件过程的提取。M.
T. Baldassarre等人[14]基于过程模式视角，研究了如何

支持过程模型的定制，以适应过程运行时所面对的具

体环境。对于软件过程建模研究的目的，Li Mingshu
等人[15]将之概括为：文档化（documentation）、执行
（execution）、分析（analysis）和演化（evolution）。对
于模型推断方面的研究，研究者们广泛使用K-tail算
法[16]，这种算法具有在无开发人员监督的情况下，也

可推断小型或简易软件系统模型的优势。此外，相

关研究者通过编写规约条件来推断系统模型，如

Zhai Jian等人[17]使用扩展的 TRISO/ML语言图形方
式，来描述和刻画软件过程组件的内部行为，它通

过标准的软件过程组件和组件化建模操作，可最大

限度地避免软件过程建模中的主观因素，建立的软

件过程模型可被严格、准确地记录和客观重复回溯，

但它仍需进一步建立组件间的关系和约束等限制条

件，以规范建模过程，从而达到对可信软件过程建

模的目的。

基于以上研究成果，本文采用过程挖掘的方式，

对网络化软件的行为过程进行描述与分析，使用的建

模工具为Prom6.2。首先，对监控收集到的日志文档的
软件行为进行 petri网建模，在此基础上，再进行行为
的合理性分析与验证，以确保所建模型的完备性和通

用性。

2 行为过程模型的建立

2.1 相关定义

定义 1 事件为系统（程序）函数序列的集合。

设定事件为一多元组e=(m, n, s, q, v)，其中，m∈F（函
数的有限集），n∈DP

（参数值域），s∈Dv
（变量值域），

q∈T（时间戳的集合），v∈C（系统所有类的集合）
是事件类型的子集。

定义 2 事件类型E指具有相同行为属性（参数）
的事件的集合。

定义 3 事件实例指完成某一具体操作的活动，

是过程实例的元素。

定义 4 过程实例 ，i∈N为
完成某操作所包括的事件实例序列。

定义 5 偏序关系。首先定义α∈β×γ为事件实

例偏序关系集合，如果〈a, b〉∈α, a≠b，事件实例

a和事件实例 b相邻，且事件实例 a位于事件实例 b
之前，称两事件实例具有偏序关系（偏序符号为 ），

记为 a b。
定义 6 事件实例状态 S即系统运行时程序（函

数）执行调用的函数序列，也即事件的集合，包括

初始状态和终止状态。Sc
为初始状态的集合，Sf

为终

止状态的集合。

定义 7 相对发生率 rel和绝对发生率 abs。相对
发生率 r e l 为行为模型中所有的过程实例所包含的
发生的事件实例所占百分比，绝对发生率 abs为行
为模型中所有的过程实例所包含的发生的事件实例

数量。

定义 8 通用行为过程模型（the general behavior
model process，GBMP）为一个5-tuple（S, E, T, Sc, Sf

）。

其中，S 为模型中所有状态的集合，数学描述为 S=
{m|m∈F，m为程序执行时调用的函数}；E为模型中
所有事件类型的集合，数学描述为 E={e |e具有相同
的属性或参数}；T为模型中所有事务（变迁）的集合，
即所有事件实例的集合；Sc S为模型中初始状态的
集合；S f S为模型中终止状态的集合。
2.2 构建GBMP模型算法
采用动态训练的方式来构建GBMP模型。

1）将所提取的日志文档，依据下述正则表达式

R：(?<timestamp>).+(?<TYPE>.+)，将其进行分割，得
到过程实例；

2）在程序的执行过程中捕获系统调用，分析系
统调用对象，再将系统调用路径转化为对象的行为

路径；

3）通过系统调用，将同一系统内的软件行为对
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象即事件实例互联起来；

4）根据所得对象的行为路径，建立所需的GBMP
模型。

GBMP模型构建算法描述如下。
输入：使用正则 R进行分割日志文档 L所得到的

事件实例序列。

输出：GBMP模型。
具体步骤如下：

1）将模型的起始状态 Sc
进行初始化；

2）将 Sc
加入模型中，使初始化完成之后模型中

仅有 Sc
状态；

3）将事件实例序列进行多次训练，其中，每个
事件实例进行单次训练。

4）每个单次训练完成后，将当前的事件实例状
态 S′c初始化为模型新的 Sc

状态；

5）根据当前状态和新的训练生成的事件实例，
继续产生下一个新的状态；

6）判断新的状态是否存在于当前模型中，若不
存在，则将其加入模型中；

7）循环上述整个过程，直至穷尽所有产生的事
件实例。

2.3 建立行为过程模型图

对建立的在线系统运行时所产生的交互日志文

档进行收集，采用日志生成工具XESame，对收集到
图1 监测日志的部分文档截图

Fig.1 The partial document screenshot of the monitoring log

的日志文档转换成后缀为.XES格式，转换后的部分
文档截图如图 1所示。
在Wi n d ows  X P 操作系统下，采用建模工具

Prom6.2，对这种按时间戳有序排列的特殊日志文档
采用基于 alpha的 petri网进行过程挖掘，建立的行为
过程模型如图 2所示。

图 2 采用 petri网表示的监测日志行为过程模型图
Fig. 2 The behavior process model diagram of the monitoring log using petri net

2.4 原理及过程分析

2.4.1 petri网形式化描述

petri网为一种图形化的建模和分析工具。petri网
能表达并发事件，通过描述变迁之间的因果关系，构

造时序。因此，软件过程模型可以使用经典的 petr i
网来描述。petr i网由一个四元组（库所、变迁、输
入函数、输出函数）组成，任何图形均可以映射到

这个四元组上来，反之亦可。

经典的 petri网包含两种元素：变迁（用方形节
点表示）和库所（用圆形节点表示），而库所与变迁

之间的有向弧表示两者之间的关系，有向弧只能连

接异种节点，其中，库所中包含着动态对象令牌
图3 运行时的截图

Fig. 3 The running screenshot

采用 Prom6.2进行建模，运行时的截图见图 3。
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（token），它可以从一个库所移动到另一个库所。petri
网的状态由令牌所在库所的分布所决定。如果一个

变迁的每个输入库所都拥有令牌，该变迁即被允许，

此时，输入库所所在的令牌将被消耗，同时为输出

库所产生令牌，此为 petr i网的行为规则。
使用 petri网来描述软件行为过程，可以较好地

表示网络化软件系统的工作流和构成软件系统的各

个组件以及组件与组件之间的相互关系等。

2.4.2 alpha算法描述

alpha算法由科学家Wil van der Aalst提出，其具
体描述如下，其中，W为 T上的工作流日志：

1） ，

2） ，

3） ，

4） 

5）

6）

7）

2.4.3 过程挖掘工具Prom6.2工作机制
由于过程挖掘目标创建的是实时过程模型，而

非静态模型，因此，寻找一种允许将当前系统软件

行为交互状态和最新相关活动映射到新的、直观的

用户界面成为迫切需求，过程挖掘工具 Prom6.2即能
满足这种需求。Prom6.2是一项由科学家Wil van der
Aa ls t领衔开发的开源过程挖掘工具，它输入后缀
为.XES或.MXML格式的日志文档，输出为以各种建
模语言表示的行为过程模型图，如 petri网、UML活
动图、数据流图和有限状态机等。Prom6.2能将复杂
的过程挖掘算法隐藏到可以自动设置参数并提供适

当的过程分析类型的用户界面后面。

2.4.4 交互行为合理性分析

网络化软件中，事件实例之间的交互行为是一

个随机过程，单个实体的行为不能被孤立地看待，因

此，必须对行为的合理性进行整体研究。

本文采用基于 alpha算法的 petri网建模方法，图

2中圆形图形表示库所，方形图形表示变迁，也即事
件实例，箭头代表有向弧，表示事件实例发生的先

后次序。图 2中共含有 3个过程实例，用偏序关系表

示为：

1）start=login search-goods order-items valid-
order get-card check-out=end，

2）start=login search-goods order-items invalid-
order get-card check-out=end，

3）strat=login get-card check-out=end。
这 3个过程实例具有相同的起点和结束点。模型

图中共含有 7个事件实例，即通用过程行为模型元组
中的 T 元素，每个事件实例的相对和绝对发生率如
图 4所示。

由图4可知，事件实例 login, check-out, get-card发
生的概率最高，而 valid-order和 invalid-order发生的
概率最小。如果发生的概率高，表明该系统中此事

件实例与其他事件实例交互频繁，行为关系密切，

由于系统调用作为了程序函数访问资源的接口，故

其整体系统调用的频度也高，如果发生的概率小则

反之。同时，从图 4中还可以看出，valid-order和 in-
valid-order两个事件实例之间是并行的关系，但是图
中出现了 invalid-order→ get-card与实际操作不相符
合的行为，此即所谓的反例路径，它是理论上要求

不能发生但实际存在的一种异常行为，即交互行为

不合理。因此，通过搜寻系统行为模型中的反例路

径并加以分析，可以检测出系统的漏洞和异常。当

然，该模型无法表达程序行为所有的状态，将模型

再泛化，以建立精确动态的行为过程模型将是下一

步的研究重点。

3 实例分析

本文采用事件实例及其偏序关系来描述系统运

行时的交互行为状态，本研究组之前已验证了该方

法的合理性[7]。事件实例即为 petr i网模型中所示的
变迁（transition），它描述了系统运行时行为的交互
关系。下面以湖南省株洲市公共自行车租赁系统为

例，对系统行为的合理性加以分析验证。

株洲市公共自行车租赁系统为一个实际应用的

复杂网络化软件系统，它由分布在株洲市 5个行政区

图4 事件实例的相对和绝对发生率

Fig. 4 The relative and absolute rate of the event instances

谢保良，等 网络化软件行为过程建模方法研究
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的 5个板块组成，每个区下面均设有一级站点，一级
站点下又设有二级站点，一、二级站点共 500余个，
共同构成整个系统。每个站点相当于上述行为过程

模型图中的一个事件实例，系统中各个站点之间通

过刷卡借车和还车来进行交互，一次正常的（排除

锁卡等异常行为）租借归还过程构成系统中的一个

事件过程。这一过程是在系统的控制下完成的。此

外，在系统的控制下，还涉及车辆的调度行为，如

当某站点车辆达到饱和状态（实际设置为 80%）或空
缺状态（实际设置为 20%）时，站点会自动触发控制

中心来进行车辆调度，这种调度行为实质上就是一

种网络化过程行为。当然，系统内部也存在着反例

路径，如还车刷卡→死锁。这种调度行为可以通过

建立行为过程模型图（见图 5）来体现，图中变迁分
别表示设定初始站点、初始站点与可达站点间按距

排序、删除不可达站点、新站点按距排序、为所搜

索的最后一层站点、不是搜索的最后一层站点、距

离最大站点为下一站点、有车未运完、将新站点设

置为初始站点和所有车运完。

图5 株洲市公共自行车租赁系统车辆调度模型图

Fig. 5 The vehicle scheduling model diagram of Zhuzhou public bike rental system

从上述模型图可以看出，系统内部组件之间交

互行为较复杂，故对网络化软件系统进行过程模型

的挖掘和分析是非常必要的。

通过对株洲市公共自行车租赁系统进行分析，

可以得知，系统的交互行为复杂。对系统进行监控，

可有效预防各种恶意行为，提高系统的安全性和可

靠性。

4 结语

基于过程挖掘的网络化软件行为过程模型为网

络化软件行为的分析提供了新的方法和研究途径。

本文通过对所构建系统产生的日志文档进行行为挖

掘，将这种规模庞大且内容复杂的记录文本抽象提

取为直观、简练的软件行为过程模型，可以直观形

象地描述系统（程序）在运行时的内在行为规律。通

过分析模型中各种事件实例的交互行为是否符合预

期的行为要求，可以揭示系统的异常行为或潜在威

胁和漏洞，以便系统管理者提前预防与有效监控。鉴

于此，通过对株洲市公共自行车租赁系统进行分析，

验证系统的复杂交互行为，以对恶意行为防微杜渐，

提高系统的安全性和可靠性。当软件交互行为受到

外界因素的干扰而产生非预期行为时，还可以利用

网络牵制技术，选择最优化的牵制策略，对系统中

相关的节点进行适当的反馈控制，以保证系统行为

的可信性。

通过对网络化软件行为过程模型的挖掘，以及

分析行为过程模型的普适性、鲁棒性、牵制控制，以

使整个系统行为维持在一个正常稳态的范围内，这

将是下一步研究的重点。
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