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摘 要：目前在各种形式的数字信息传输中加强信息的保密和安全问题日益引起人们的关注，考虑信息

隐藏技术是为信息传递者将私有信息嵌入掩饰信息中来传递消息，因此对隐藏信息的检测在信息安全方面

非常重要。为了检测二值图像的隐藏信息，提出一种基于统计特征的二值图像信息隐藏检测方法。该方法

利用二值图像的统计特征，找出符合二值图像信息检测需要的统计特征进行隐藏分析，通过不同的隐写方

法对统计特征的影响确定用不同的特征对具体的隐写方法进行隐藏信息的检测，从而保持对载体图像含有

隐藏信息检测的准确性。试验结果表明：所提出的方法检测率在 90%以上，可解决当前检测系统对于海量
数据的安全性测试分析。
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Binary Image Information Hiding Detection Based on the Statistical Characteristics
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Abstract：At present the problem to strengthen information confidentiality and security in various digital information
transmission increasingly causes the attention of people. The information hiding technology transfers message by means
of embedding private information in concealing information, so the hidden information detection is very important in the
field of information security. In view of binary image information detection, presents a binary image information hiding
detection method based on statistical characteristics. The method applies the statistical characteristics of binary image to
find those in accordance with binary image information detection needed for hiding analysis, and through the influence of
different steganalysis method on statistical characteristics, determines different characteristics applied for hidden informa-
tion detection of specific steganography, thus maintain the detection accuracy of carrier image with hidden information.
The experimental results show that the proposed method has the detection accuracy above 90% and can be used for the
current test system in security testing analysis of huge amounts of data.
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0 引言

随着计算机和通信网技术的发展与普及，信息

媒体的数字化以及其他电子出版物的传播和交易变

得越来越便捷，人们借助于计算机、数字扫描仪、打

印机等电子设备，可以方便、迅捷地实现数字信息
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的传输。与此同时，如何加强信息的保密和安全问

题也日益引起人们的关注，特别是军方、各级政府

和情报部门很重视隐秘通信和信息隐藏技术。信息

隐藏技术就是传递者将私有信息嵌入表面上看来无

关紧要的掩饰信息中进行传送的各种方法[1]，其主要

目的是避免传送秘密消息的时候引起监测者的怀疑，

从而达到在正常、合法的渠道下传递“隐蔽”信息

的目的。对于网络和传送渠道的监控者和信息安全

与保密的从事者而言，希望可以判断出在海量的信

息传输中，是否存在带有某些“隐秘”信息的文件

被用于传递危及网络和其他保密信息的安全[2-3]。信

息检测技术就是根据载体的已知特征，通过一定的

算法判断出媒质中是否含有隐藏信息。

本文针对二值图像隐藏信息检测，在分析不同

的隐写方法对统计特征的不同影响基础上，提出一

种基于统计特征的二值图像信息隐藏检测方法，通

过实验验证了算法的有效性。

1 二值图像信息检测

信息隐藏的检测是目前学术界研究的一个热点，

目前的检测方法主要基于灰度图像或者彩色图像，

而对二值图像的信息隐藏检测的研究较少。通过对

二值图像隐藏算法的研究发现：任何信息的嵌入，都

会改变图像的某些自然特征，这些特征可以表现为

图像的统计特征[4-7]，这些图像统计特征又是能很方

便地检测出来的。首先对二值图像的统计特征进行

分析，然后找出符合二值图像信息检测需要的统计

特征进行隐藏检测。

二值图像统计特征有很多种，这里只对二值图

像信息隐藏敏感的特征进行讨论。首先讨论的几种

特征都是用于信息隐藏（二值图像信息隐藏或灰度

图像信息隐藏），在信息隐藏后，这些统计特征一般

都会发生改变。下面介绍用于二值图像信息隐藏分

析的一些统计特征。

1.1 黑白边界复杂度

黑白边界复杂度最早应用于位平面复杂度分割

（bit-plane compexity segmentation，BPCS）信息隐藏[4-7]，

BPCS用这种特征区分哪些图像块可以用来嵌入隐秘
信息。信息隐藏后，一般会带来二值图像噪声，这

种噪声特征其实就反映了二值图像信息隐藏的存在

的可能。

黑白边界复杂度的定义如下：在图像平面上定

义一个图像块，这种图像块可以是 8× 8或者其他大
小，然后统计图像块中黑白象素变化数，统计的方

向是先水平后垂直进行的。最后黑白边界复杂度由

下式计算

     
，                             （1）

式中：k为总的黑白象素变化数；max{I(x,y)}是所有可
能黑白象素变化数中的最大值。这样黑白边界复杂

度 的范围是 0≤ ≤ 1。
1.2 游程不规则度

游程不规则度是 Hir oh isa [3 ]提出的，最早用于

BPCS的信息隐藏。如果黑白像素的分布具有周期性
的特点，使得使用黑白边界复杂度的度量值很高，这

种图像块可能被列为噪声区域，在信息隐藏检测中

认为这样的噪声区域可能有隐秘信息存在，但实际

上可能只是二值图像的细节部分。为了避免这种情

况，采用Hirohisa的游程不规则度来作为信息隐藏检
测的另一种可行的统计特征。游程不规则度主要度

量黑白像素的非均匀分布情况，当游程不规则度的

度量值很高的时候，那么图像中周期性的黑白变化

和全部是黑色像素或者白像素的情况就不会存在。

游程的频率定义为

。                                   （2）

式中：n为最长的游程；h[i]表示游程出现的个数。
游程的熵定义为

。                          （3）

令图像块的大小为 n× n，ri
和 c j

为图像块中的

第 i行和第 j列。色像素或者白像素的情况就不会存
在。游程不规则度β定义为

，                          （4）

式中：  ；

 ；

 ；

是所有 元素的平均值。

1.3 图像块噪声

图像块噪声也是Hirohisa[5]提出来的用于BPCS的
信息隐藏。图像块噪声 定义为

，             （5）

式中：  ，              （6）

    ，            （7）
其中， 表示异或，(x) 统计是二值序列 x中 1的个数
的函数；

，                    （8）
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其中， ， 。

图像块光滑度是建立在邻域光滑度的基础上的，

最早由wu [2]提出来的一种度量二值图像复杂度的方

法。邻域光滑度是沿不同的方向定义的，定义如下。

水平方向：

 ；   （9）

垂直方向：

 ；  （10）

对角线方向：

   ；    （11）

反对角线方向：

 ；       （12）

以上式中 是一个是非判断函数，取值范围是

{0,1}, pi, j
为图像中的第 i行和第 j列的像素值。因而

图像块光滑度η定义为：

，                      （13）

其中，

式中 row，col分别是图像块的高度和宽度。
1.4 图像块粗糙度

图像块粗糙度主要用于定义图像的边界不规则

性，是通过对二值图像信息隐藏后对图像边界的影

响性而提出的一种测量方法。主要通过定义图像块

中使图像边界显得粗糙的象素数和图像块中总的象

素数比值来进行度量。粗糙度指检查像素和周围 8连
通像素联结情况的一种度量，定义为

。              （14）

2 二值图像信息隐藏检测

对于扫描图像、传真文档资料或者卡通图片等

二值图像，仍然有各种视觉冗余空间，可以利用这

些冗余来进行信息隐藏，而不会引起人眼的视觉上

的差异。但任何信息隐藏都会引起一些图像特性发

生改变，前面所分析的各种二值图像特征可能发生

改变，从而可以用这些特征来进行信息隐藏检测。如

大多数扫描图像，传真的文档资料或者卡通图片这

种二值图像黑色区域和白色区域具有比较清晰的边

界，这种边界可以使用前面的二值图像统计特征来

度量，当信息隐藏后，这种统计特征值将显著增大，

可以利用这种二值图像特征来区分原始图像和嵌入

了信息的图像。

广义地定义原来二值图像特征为 U，信息隐藏
于二值图像后，图像特征的值增大为U′。这样，可
假定原始图像的U肯定小于嵌入信息后的图像的统计
特征值U′。但在实际应用中发现，二值图像千差万
别，有的原始图像U的值甚至比嵌入信息后的U′都
要大，很难找到一个能区分所有二值图像为原始图

像还是嵌入信息图像的阈值。然而 Fridrich等人[4]发

现，如果二值图像中已经隐藏了隐秘信息，第二次

嵌入信息后，U的变化不是很明显；而对原始图像，
嵌入隐秘信息后，U′变化很显著。可以使用对U的
相对比值作为判断标准，设定阈值，用来区分原始

图像和嵌入了信息的图像。

信息隐藏检测方法大致如下：对于任何给定的

二值图像，首先把图像分成 8× 8的图像块，分块计
算其二值统计特征（ ），然后，对所有的图

像块的统计特征求均值，均值就是前文所说的U。
接下来，通过二值图像信息隐藏方法，对这些图

像嵌入一定量的隐秘信息（这些隐秘信息一般为随

机二值序列）。然后重新采用第一步所说的计算方法

计算图像统计特征，得到U′。这样，如果图像已经
包涵了隐秘信息，U和U′应该大致相等；如果图像
不包涵隐秘信息，U′一定会比U大很多。采用比值

R 来区分这两类图像。如果图像已经嵌入了隐秘信
息，R大致等于或者略微大于1（这时候用Rs

表示R）；
而如果图像中没有隐秘信息，一定比 1大得多（这时
候用 Ro

表示 R）。如此一来，R可以看成一条件随机
变量，如果图像已经嵌入了隐秘信息，均值是 Ro

；而

如果图像中没有隐秘信息，均值是 R s
。可以使用假

设检验的方法来判断图像中是否含有隐秘信息。假

设检验的零假设和备择假设分别是：

H0 图像中没有隐秘信息；

H1 图像中已经嵌入了隐秘信息。

为了判断 R是否能是所要的判断标准，假设 R符
合正态分布，采用 t检验法来检测。对图像库（图片
是从 IFNENIT网站上下载的，共有 5 578幅图像，包
括各种卡通、人物以及扫描文件图像等）中图片先

使用前面介绍的 3 种二值图像信息隐藏的方法进行
了隐秘信息嵌入，得到含隐秘信息的图片库。在给

定显著水平 =0.05的情况下，发现R值有很好的区分
性能。因篇幅所限，这里不详细讨论检验过程。
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在实际的信息隐藏检测中，可以对检测量设定

一个阈值 T，如果 R>T，认为图像中没有隐秘信息；
否则就认为图像是“干净”的图像，没有隐秘信息

存在。当然判断中也存在 2类错误：

Error 1 图像中没有信息而错误地判断有信息；

Error 2 图像中有信息而没有发现。

阈值 T 可以根据等错误率而设定为

，                  （15）
式中：σ

o
是图像中没有隐秘信息时 R的标准差；而

σ
s
为图像已经嵌入了隐秘信息后 R的标准差。当然

在具体的信息隐藏检测中，也可以根据自己的实际

情况，调整阈值 T 的大小，从而适应不同的信息隐
藏情况。

3 试验结果

试验所用数据库来源网络下载的二值图像[8]。图

像文件格式是GIF格式。图 1显示的是样本图像。
  

试验中选取了 3 种二值图像信息隐藏来测试的
算法，包括 Z K 信息隐藏嵌入方法、C P T 方法
（correlated phase threshold，相粒相关阀值方法）和游
程编码嵌入方法。

Z K 信息隐藏方法是基于图像块中白色象素与
整个图像块大小的比值的隐藏方法。嵌入过程中黑

白对比很大的边界部分和杂乱的区域得到充分的考

虑，嵌入后图像质量很好。信息隐藏检测方法如下：

首先，对图像库中每幅图像都用 ZK信息隐藏方
法嵌入隐秘信息，信息容量为全部图像信息容量，即

对所有的数据块都嵌入隐秘信息，得到一个信息图

像库。接着在原始图像库和新的图像库上，采用 ZK
信息隐藏方法嵌入同时再次嵌入隐秘信息，容量大

致为 2/3总的嵌入容量。嵌入后分别采用上面所叙述
的信息隐藏检测方法进行信息隐藏检测。

检测对所有的图像统计特征进行，得到试验结

果如图 2所示，图中‘o’隐藏了信息的图像库中每
幅图像的统计特征值 Rs

，‘x’代表的是原始图像库中
每幅图像的统计特征值 Ro

（图中所示的统计特征是

黑白边界复杂度）。 表 1为各种不同的统计特征情况

下计算的阈值和第一类、第二类错误率。从表中所

见，第二类错误相对于第一类错误较小，这也说明

对于一般二值图像来说，统计特征值变换是比较大

的，但嵌入信息后，其特征值都会变得相对原始图

像来说要大很多。

第二个试验对CPT信息隐藏方法进行检测。CPT
方法也是基于图像块的。把一幅二值图像分成大小

为m× n的图像块，应用CPT方法可以最多嵌入 r位
长度的隐秘信息，其中 2r+1≤mn。而对每一图像块
最多改变 2个 bit，因而这种嵌入方法对人眼的视觉
效果改变很小，但也会引起一些统计特征的变化。 对
这种信息隐藏方法的检测与前面 ZK的检测一样，首
先，对图像库中每幅图像都用 CPT信息隐藏方法嵌
入隐秘信息，信息容量为全部图像信息容量，即对

所有的数据块都嵌入隐秘信息，得到一个信息图像

库。然后在这 2个库，对所有的图片分别计算各种二
值图像特征的值，计算对应的比值。试验结果显示

为图 3和表 2。试验表明，检测方法可以发现所有的
嵌入了隐秘信息的图像。

图1 测试数据库样本图像

Fig. 1 Test database sample images

图 2 ZK算法的检测
Fig. 2 ZK Algorithm detection

统计特征

块平滑度

块粗糙度

黑白像素比例

块不规则度

块噪声

表 1 ZK算法检测的结果
Table 1 ZK algorithm testing results

第一类错误

0.244 1
0.270 1
0.173 1
0.204 7
0.126 0

阀值

1.028 4
1.081 3
1.084 3
1.120 5
1.130 7

第二类错误

0.110 2
0.031 5
0.047 2
0.078 7
0.078 7

表 2 CPT算法检测的结果
Table 2 CPT algorithm testing results

统计特征

块平滑度

块粗糙度

黑白像素比例

块不规则度

块噪声

第一类错误

0.157 0
0.015 7
0.078 7
0.047 2
0.157 8

阀值

1.873 0
1.501 2
1.954 3
1.914 1
1.873 0

第二类错误

0.196 9
0.000 0
0.000 0
0.000 0
0.193 9

滕峻林，等 基于统计特征的二值图像信息隐藏检测
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第三个试验对基于游程编码的信息隐藏方法进

行检测。首先统计图像中游程的长度，由于信息隐

藏改变的是游程的长度，改变的象素点都处于图像

的黑白边界部分，对人眼的视觉影响很小，对图像

的黑色或者白色区域没有变化，图像质量很好，非

常适合卡通图像的信息隐藏。但对于大片的黑色或

者白色区域的图像来说，游程数目非常少，因而嵌

入容量很小。

对这种信息隐藏方式进行检测。由于这种信息

隐藏方式只改变边界区域，对于前面提到的图像统

计特征如黑白边界复杂度、游程不规则度或者图像

块噪声的影响很小，但图像块光滑度和图像块粗糙

度会发生较大的变化。试验中采用图像块粗糙度来

检测信息隐藏。试验结果见图 4。

试验中使用的阈值是 1.765 2，第一类和第二类错
误都大致是 0.015 7。从实验结果发现，基于二值图
像统计特征的信息隐藏检测分析方法是非常有效的，

对于基于图像块的信息隐藏方法来说，应用各种二

值图像统计特征检测方法的检测可靠性都很高；而

对于基于边缘的方法（基于游程编码），图像粗糙度

是个较好的二值图像统计量，当这种统计量与二值

图像分解相结合，甚至可以确定信息隐藏所试验的

具体的隐藏方法。

4 结论

在分析当前信息隐藏技术中普遍使用的几种二

值图像信息典型隐藏算法的原理和性能的基础上，

针对几种算法隐藏的二值图像，提出一种基于统计

特征的二值图像隐藏检测算法，通过分析不同的隐

写方法对统计特征的影响确定用不同的特征对具体

的隐写方法进行隐藏信息的检测。该算法在大量的

试验证明下是一种行之有效的方法，它在判决信息

隐藏与否环节的正确率能够达到 90%以上。可解决
当前检测系统对于海量数据的安全性测试分析。
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图 3 CPT算法的检测
Fig. 3 CPT algorithm detection

图4 游程编码算法的检测

Fig. 4 The run-length encoding algorithm dection


