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摘 要：针对各种各样的大功率用电器走进学生公寓所带来的安全隐患问题，提出了一种基本物联网的

大功率电器远程监控系统。以 S3C2440A作为微处理器实现控制功能，采用 ZigBee无线通信方式和GPRS通
信方式相结合的混合分层网络，实现大功率用电器远程自动监控的设定。仿真结果表明，该系统能有效地

对大功率用电器进行远程控制。
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Design of High-Power Electrical Monitoring System Based on the Internet of Things
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Abstract：In view of hidden troubles of various high-power electric appliances into student's apartment, proposes a
high-power electric remote monitoring system based on the internet of things. Realizes the control function with S3C2440A
as microprocessor, and achieves the high-power appliances remote automatic monitoring setting by means of the mixed
hierarchical network combining ZigBee and GPRS communication modes. Simulation results show that the system can
realize the remote control for high-power electric appliance.
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0 引言

随着人民生活水平的不断提高，各类大功率电

器（加湿器、烤火炉、空调、电磁炉、电热水器等）

已悄然走进千家万户，用电管理越来越难。一方面

要合理使用空调，甚至电炉之类的一些大功率电器，

减少不必要的电能浪费；另一方面又要实现安全用

电管理。

学校公寓用电的管理特别重要。由于学生人数

多，人口密度大，如果对学生用电管理不当，不仅

会造成电能源的大量损耗，甚至引起火灾，造成巨

大的经济损失，以及人员伤亡。2003年 11月 24日凌
晨，莫斯科时间 2:50（北京时间 7:50），俄罗斯人民
友谊大学 6号学生楼失火，大火从 203号宿舍烧起，
这场大火是俄罗斯十年来最严重的一场火灾。经调

查，失火原因是电线短路。这场火灾造成 41名学生
被烧死，100多人受伤，其中遇难的中国留学生11名。

2008年 11月 14日凌晨，上海商学院徐汇校区一学生
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公寓发生火灾，过火面积达 20平方米左右。因室内
火势过大，其中 4名女大学生为了逃生，情急中从 6
楼寝室阳台跳下去，结果全都不幸遇难。经调查发

现，引起火灾的原因是有人违规用电，私自使用大

功率电热棒之类的东西烧水，结果水烧干引起了大

火[1]。文献[2]中分析了高校学生宿舍的火灾成因主
要包括：1）寝室里电气线路私接拉乱；2）违规使用
大功率用电器，有的学生违反学校的消防管理规章

制度，消防安全意识薄弱，存有侥幸心理，图一时

的方便，私自使用大功率电器，特别是到了冬天，经

常用“热得快”烧水，用电炉煮方便面，用烤火器

取暖等，导致公寓用电负荷急剧增加，让整个电气

线路长时间超负苛运行；3）大量使用违规产品，在
学生使用的一些大功率电器中，大部分产品都是没

有经过安检的违规产品；4）供电线路的老化，有些
公寓使用时间较长，线路没有及时更换，有的甚至

有导线裸露在外面，这样即使电源没有超负荷，也

容易引发电气火灾等。

针对这些问题，目前一般做法是限时送电或在

室内安装限流器，但是装了限流器，限制了大功率

电器的使用，同时也影响了电脑等常规电器的使用，

达不到节能与节电的目的。本文提出了一种基于物

联网的大功率电器远程智能监控系统，采用当前热

门的物联网技术、嵌入式技术和无线传感器网络技

术相结合的方法，精心挑选功率检测电表，自动实

现大功率的安全检测，同时通过数据对比与分析，得

出线路的损耗功率，对老化严重或存在故障的线路

及时进行处理，降低损耗，提高安全性。该系统还

具有远程访问与控制功能。管理者可使用 PC 机或手
机不仅可以远程访问各宿舍相关数据，同样可通过

GUI（graphical user interface）界面监测公寓内用电器
的相关数据，实时监测大功率的使用情况，从而实

现智能用电、安全用电。

1 系统结构设计

根据学生公寓管理特点，本系统以ARM920T为
内核的 S3C2440A作为微处理器实现控制功能[3]，采

用ZigBee无线通信方式和GPRS（general packet radio
service）通信方式相结合的混合网络结构，这种网络
结构既可以有效地降低系统成本，又符合最初使用

无线通信方式实现远程监控大功率用电器的要求。

该混合通信网络从系统结构上分为以下 4个部分：智
能大功率计量电路、ZigBee数据终端、集中器和监
控中心，系统结构如图 1所示。

  

该控制系统主要功能如下：

1）智能大功率计量电路。该计量电路是系统的
最底层电路，主要功能是对用电器的功率进行计量。

在整个系统工作中，对用电器功率实现准确的计量，

是保证上位机获取数据的准确性和科学性的前提条

件。以FPGA（field programmable gate array）的EPC25
为主控器，实现对用电器的功率进行实时检测与计

量，并通过RS485实现和系统的上一层进行通信[4]。

2）ZigBee数据终端。以数据采集器作为 ZigBee
网络的终端节点，负责采集功率计量电路所得到的

实时数据。采集站通过RS485总线与智能大功率识别
器相连，一个采集器一般可同时控制 16路不同检测
器传递的信号，这样可以有效地缩减采集站的数量、

简化网络结构、降低开发成本，同时又可大大提高

数据的准确性。采集站在通常情况下处于休眠状态，

只有当收到指令时才被唤醒执行相应的操作，有效

的降低了系统的功耗。采集站的硬件主要包括有微

处理器（CPU）、ZigBee无线通信模块以及其它必要
的外围电路。采用TI公司的MSP430系列的单片机作
为微处理器，它具有超低功耗的特点[2]；采用Ehipeon
公司的CC2430无线收发芯片作为 ZigBee网络的物理
器件，其数据传输率为 250 kb/s，支持基于 ZigBee网
络的星状、树状和网状等拓扑结构。

3）集中器。集中器主要实现2个方面的功能。一
方面是实现 Z i g Bee 网络协调器的功能，负责构建

ZigBee无线网络，通过ZigBee传输方式从采集器中获
取有效数据，并将处理后的数据进行存储；另一方面

则是实现与监控中心的通信，将集中器保存的功率

数据通过GPRS通信方式传送到监控中心，同时也可
以接收来自监控中心的操作指令，并将具体操作指

令转发到数据采集器，实现对功率信息的远程控制。

上述 2 方面的功能主要通过 ZigBee无线传输模块、

图1 系统框图

Fig.1 Block diagram of system
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GPRS无线传输模块以及其他外围电路等来实现。

4）监控中心。监控中心是管理员能直接看到实
时数据，并能根据数据下发具体操作指令的 PC机。
因此，上位机必需包含人机交互界面，即软件管理

系统。通过上位机可以实时地查看功率数据，同时

还需要进行数据分析与对比，比如线路老化而引起

的损耗分析、系统的瞬时工作电压电流分析，同时

管理员也可以将一些操作指令通过上位机下发到集

中器和采集器中，从而实现对大功率用电器的远程

监控。在采集用电器功率数据的同时需要将采集的

功率数据进行存储，那么大量的数据信息就需要一

个数据中心，数据中心将功率数据和包括每栋公寓

总功率、每个用户电器使用情况的基础信息存储起

来。本系统采用 SQL Server 2000作为后台数据库，其
能满足大量数据处理的需求。

2 系统控制算法分析

系统中对数据的处理主要包括 2个方面：1）如
何判断公寓内是否使用大功率用电器；2）如何判断
线路的老化或故障。

1）识别大功率用电器。对公寓大功率用电器的
识别，可通过不停检测每间宿舍的总功率，若在某时

刻总功率突然增加（ΔP）较大，则表明该宿舍启动
了大功率电器，从而切断该宿舍电源，因此，可采

用乒乓控制法。宿舍可以使用的电器仅局限于普通

充电器、电风扇以及电脑等。台式电脑的功率一般

在 350 W左右，因此，阈值的大小可设定在 450 W左
右。主要代码如下：

#define PH 450 ---设定功率最大变化值（单位：W）

Void  SampleControl ---采样控制函数

{
Float temp;
Float  new_P；---定义功率采样值（单位：W）

New_P=SampeAdc( )；---进行一次采样，得当前功率

Temp=New_P-P；---得到功率的变化值

If(temp>PH) CtrlOut(1)；---如果高于最大变化值，则
关闭电源

Else CtrlOut(0)；---否则不动作

}。

2）识别线路老化与故障。若线路老化与故障，则
会使线路的功率损耗增大，因此，可通过计算公寓的

总功率与输入的总功率之差得到线路的损耗Pt，当Pt
大于设定的阈值时，就发出报警信号，提醒工作人员

检查线路。其控制算法原理与大功率用电器的识别相

似，可采用同一算法实现。

3 关键技术的实现

3.1 智能大功率计量电路设计

智能功率检测器是智能监控的终端，也是控制

指令的执行者，因此其肩负了 2个主要的任务：控制
用电器和与其它控制器通信。基于这 2点考虑，功率
检测器的功能设计如下：

l）检测用电器的使用情况。采用电流检测的方
法检测用电器的使用情况，即利用 FPGA的 I/O接口
读取用电器的使用情况，记录此信息，并与预设值

进行比较，判断用电器是否为大功率电器。

2）实现数据的通信功能。利用 FPGA的控制作
用，通过RS485通信的方式，将实时数据传到采集器，
从而实现远程监控。

本系统采用ALTERA公司的 EP2C20型 FPGA为
主控制器，包括保护模块、数据检测模块、A/D转换
模块（AD7701）以及数据通信模块（RS485）组成，
如图 2所示。其中主控制模块完成数据处理和通信控
制功能；数据检测模块完成对负载用电回路电流的

采集功能；保护模块完成短路保护功能[5 ]。

3.2 ZigBee通信模块设计

CC2430[6]芯片上系统（system-on a chip）是一种
高集成度的解决方案。只需要很简单的外围电路，低

成本的其他元器件，可支持高速、廉价的 ZigBee节
点的构建。这种解决方案能够提高性能并满足以

ZigBee为基础的 2.4 GHz ISM波段应用对低成本，低
功耗的要求。其结合一个高性能 2.4 GHz 直接序列扩
频（direct sequence spread spectrum）射频收发器核心
和一颗工业级小巧高效的 8051控制器。CC2430可用
于 ZigBee协调器、路由器及终端设备。结合了 TI/
Chipcon业界领先的ZigBee协议栈之后，CC2430被认
为是市场上最具有竞争力的 Z i g B e e 解决方案。

CC2430只需要很少的外接元件就可以运行，该电路
如图 3 所示。

图2 原理框图

Fig. 2 Principle diagram
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3.3 人机交互界面的实现

智能功率监控系统上位机软件采用 LabVIEW[7]

开发。LabVIEW是美国NI公司开发的一套基于G语
言（graphics language），专为数据采集与仪器控制、
数据分析和数据表达而设计的一套开发软件。可以

将 LabVIEW与一般的数据采集以及仪器设备加以组
合，设计出虚拟仪器并将其应用于许多领域，从而

摆脱了传统仪器的功能限制。

应用 LabVIEW进行程序设计时，一般采用自顶
向下（top-to-down）的设计方法。首先要明确系统的
总体要求，然后将系统按功能不同划分成若干单元，

如信号采集、处理、显示等，再按具体实现原理将

各个单元逐步划分为更小的单元电路。这种分层次、

模块化程序结构不但增加了程序的可维护性、可读

性，也增加了程序的可移植性，使程序流程图结构

清晰，思维严谨，同时也可简化编程工作。监控系

统的软件结构如图 4所示。

4 仿真测试

4.1 A/D转换的 FPGA实现
根据LC2MOS16-Bit A/D Converter（AD7701）产品

手册可知，串行时钟输入频率 fSCLK=5 MHz，SCLK
（serial clock）高电平脉冲宽度 t11

≥ 35 ns，SCLK低电
平脉冲宽度 t12

≥160 ns，数据以 fout=4 kHz速率更新16
位数据输出寄存器的内容。因此，SCLK时钟信号可
由EP2C时钟（40 MHz）经8分频，得到 fSCLK=5 MHz；
为简化脉宽调制器的设计，取占空比为 1:3（2:6），此
时 t11=80 ns，t12=160 ns。采用VHDL（very-speed inte-
grated circuit hard ware description language）语言，可
实现分频器的设计，其时序仿真波形如图 5所示。从
图可以看出，设计符合 1:3的要求。

  

4.2 数据接收与控制测试

节点加入网络后，可采集各宿舍功率，并将采集

图3 CC2430典型应用电路
Fig. 3 Typical application circuit of CC2430

图4 系统软件结构图

Fig. 4 The structure chart of system software

图5 时序仿真图

Fig. 5 Timing simulation diagram
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数据发送到协调器。图 6为接收数据窗口，该窗口显
示了协调器收到的数据，Device后面的数据为发送数
据的节点的网络端地址，之后依次为功率、运行时

间、功率因素数据。由于条件限制，在测试中只对 2
个节点进行了测试。从图 6中可以看出，2个节点在
加入网络后，分别被分配的地址为 0x0001和 0x0002，
并且二者都能够正常的采集和发送传感信息，发送

指令的数据进制采用 16进制，发送 0和 1分别控制继
电器的断开和闭合，这样就可以实现对大功率电器

的控制。

  

  

5 结语

本文提出了一种基本物联网的大功率电器远程

监控系统的设计，重点介绍了总体方案、系统算法

原理与具体实现、关键技术的实现方法。监控系统

通过物联网，实现对公寓大功率用电器进行实时监

控，一方面可有效防止因用电不当而引发的火灾；另

一方面可节约用电。仿真测试结果表明了该系统能

有效地对公寓大功率用电器进行科学管理，有着广

泛的应用前景。
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