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摘 要：为了解决节点间不协作的问题，将博弈论应用于无线传感器网络路由机制中，使网络的生命周

期和网络运行效率得到较大的提高。分析了节点自私性的表现和对网络效率的影响，总结了博弈论在无线

传感器网络路由机制中数据包转发和网络分簇路由协议的典型应用，分析了当前研究中存在的问题和发展

方向。
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Abstract：In order to solve the problem of non-coordination between nodes, applies the game theory in the research
of wireless sensor network routing mechanism to prolong the life cycle of network and greatly improve network efficiency.
Analyses the performance of node selfishness and its influences on the network efficiency, summarizes the typical applica-
tion of game theory in terms of data packet forwarding and cluster routing protocol of wireless sensor network routing
mechanism, and proposes the problems of current research and the developmental direction.
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0 引言

无线传感器网络是由大量无线传感器节点组成，

具有节点密集、资源受限和动态拓扑结构等特点的

多跳网络[1]。该网络中所有节点都具有相互协作、管

理自身资源的能力。无线传感器网络的正常运行必

须依靠节点间的相互协作[2]，而节点的自私性[3- 5]使

节点间缺乏协作。在分析无线传感器网络模型时，

通常认为节点间具有良好的协作性，但是在实际应

用中并不尽然，每个节点都受到自身能量、处理能

力的限制[6]，在转发数据时会消耗大量的自身资源，

为了节约自身能量而不参与网络协作，这种行为体

现了节点的自私性[7-12]。节点的通信距离是有限的，

所以数据包的转发通常是由节点间的相互协作来完

成。在具有激励机制的无线传感器网络中，节点的

自私性主要表现为：1）节点为延长自己的生存期，
拒绝为网络中的其他节点提供数据包转发服务；2）
节点为获取收益以欺骗的方式承诺转发数据包，在
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获得收益后将承诺转发的数据包丢弃。节点间缺乏

协作将导致无线传感器网络路由机制效率低下，如

网络能耗不均，网络稳定性下降，网络生存期缩短

等。因此，如何让节点更好地协作是当前无线传感

网络研究的一个热点问题，解决这一问题的关键在

于设计合理的路由机制，以便抑制无线传感器节点

的自私性。传感器节点间缺乏协作的原因是节点间

存在利益冲突，而博弈论是解决相互作用的多个参

与者间的利益冲突的工具，可有效解决无线传感器

网络中的节点自私性问题，提高网络效率。本文总

结了博弈论在无线传感器网络路由中 2 个方面的应
用数据包转发和网络分簇路由协议。

1 数据包转发机制

国内外研究者们对无线传感器网络中的数据包

转发机制已经有了较深入的研究。如戴沁芸等人[13]

将博弈论应用到基于协作的包转发研究方法中，刘

田[14 ]、刘群等人[15 ]对合作性重复博弈模型进行了研

究，E. Campos-Naňez等人[16]提出一种基于博弈论的

无线传感器数据包转发机制。

博弈论在无线传感器网络中数据包转发的应用

主要分为合作性重复博弈模型、能耗均衡博弈模型

和拍卖博弈模型 3种。
1.1 合作性重复博弈

重复博弈是由相同结构的单次博弈重复多次构

成的[17]，其中，单次博弈也称为子博弈是节点转发

一次数据包的过程。

节点可采用不同策略的阶段博弈收益模型，其

中，参与者集合是节点及其邻居节点的集合。节点

i是否成功转发表示为 pi
，如果成功转发 pi=1，否则

pi=0；节点 i与节点 k之间的路径是否连通表示为 pik
，

如果路径连通 pik=1，否则 pik=0；将节点的初始能量、
转发 1个数据包的能耗、发送 1个数据包的能耗分别
定义为 Er, Et, Eo

，数据包的转发包括接收和发送 2个
阶段，所以 E t>Eo

。节点成功转发 1个数据包的收益
用 r表示。节点 i和节点 k之间的策略用一个三元组
（pi, pik, f）表示，其中 f的取值为 0或者 1，f=1表示节
点转发数据包；f=0表示节点不转发数据包。节点采
用不同策略的阶段博弈收益如表 1 所示。

从表 1可以看出：所有节点选择发送而不转发时
收益最高，但是这样的网络是不能正常运行的。为

了保证节点间的相互合作，引入惩罚机制，如果节

点在前一轮博弈中不合作，则该节点将在下一轮博

弈中受到惩罚。节点会根据预期收益和惩罚来决定

是否转发数据包。根据重复博弈理论的收益评估方

法[18]，当节点死亡率高于 90%时，宣告网络失效，否
则节点进行包转发博弈。

利用收益评估方法对博弈进行评估，可使网络

达到子博弈精炼纳什均衡[19 ]。但是，如果博弈结果

不存在占优策略，则需要进行多次博弈以使网络均

衡，这样将会影响无线传感器网络的性能。

1.2  能耗均衡博弈
陆音等人[20]的利用不完全信息博弈提出了一种

基于能耗均衡的无线传感器网络中数据包转发机制。

在无线传感器网络路由中，基于能耗的路由算法较

少考虑全局能量均衡[21- 23 ]。数据包的转发工作多集

中于能耗较低的路径上，这部分路径上的节点会因

为能耗过快而提前死亡，使网络出现能量空洞和网

络分割现象，严重缩短了无线传感器网络的生存周

期。针对网络能耗不均衡的问题，有研究者提出了

能耗均衡的博弈模型，它是利用自信概率来构建完

全但不完美信息的静态博弈。

能耗均衡博弈模型中，博弈的参与者集合是节

点的邻居节点集合。节点通过自信概率值来决策是

否转发数据。自信概率定义为

式中：Pexpi
为节点 i的期望支付函数，为其期望收益

与期望消耗之差；

ri
为节点 ni

的期望收益；

Eci(ri)为节点 i的期望能量消耗；

p*
Ti
为最优决策。

在初始状态时，节点的自信概率服从（0, 1）的
均匀分布。节点 i最终将以最优决策 p*

Ti
的概率转发

数据，并消耗相应的能量。这种算法的优势是通过

引入自信概率，将节点选择是否转发数据的博弈转

化为完全但不完美的信息博弈，进而求出均衡解。

1.3 拍卖博弈

L. Yukun等人[24]提出了基于拍卖博弈的无线传感

器网络路由模型。拍卖博弈模型是经济学中一种解

决卖方和买方交易问题的经典理论。在数据包转发

机制中，拍卖博弈理论将发送数据的节点作为交易

中的买方，发送数据节点的下一跳节点作为交易中

的卖方，结合卖方节点的剩余能量和到 Sink节点的
跳数等因素，设计了基于支付的奖励机制，促进买

表1 节点采用不同策略的阶段博弈收益

Table 1 Staged game income of the node with different strategy

节点 i，k 的策略

发送并转发

发送不转发

不发送不转发

（pi, p ik, f）

（1, 1, 1）
（1, 1, 0）
（1, 0, 0）

i 的收益

r-Eo-Er

r-Eo

0

k 的收益

r-E t

r
0
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方节点和卖方节点相互合作，形成一个耗能较低、传

输可靠的路径。

基于支付的奖励机制的基本思想是在网络中设

置一个“中央银行”，中央银行采用“虚拟货币”的

形式激励节点间相互协作。在无线传感器网络中，由

Sink节点担任“中央银行”，如果买方节点和卖方节
点成功合作，Sink节点分别给双方节点一个奖励，以
补偿节点在合作过程中的能量损耗。

拍卖博弈分为买方 j节点和卖方 s节点，在 t时
刻卖方 s 的收益函数为

 ，

式中： Es(t)为节点 s的剩余能量；

 Ess(t)为节点 s发送数据包消耗能量；

 b1
为 Sink节点支付给源节点 s价格；

 (s, t)为拍卖的报价。
假设转发成本为 0，则节点 j在时刻 t的收益为

uj(t)= (s, t) 。在下一轮的拍卖博弈过程中，买方节点

j的角色会转换为卖方，新的买方结点继续寻找报价
最低的卖方节点，直到数据包转发到 sink节点为止。
在拍卖博弈中，卖方节点为了获得最大收益，会

选择报价最低、能耗最少的节点来转发数据，使自

身利益最大化[25 ]，在买方和卖方节点博弈的过程中

形成了一个能耗较低、传输可靠的数据传输路径。

2 网络分簇路由协议

无线传感器网络路由协议按照网络拓扑结构分

为平面路由协议和分簇路由协议，其中，分簇路由

协议更加适合大规模无线传感器网络[26]。R. Kannan
等人[27- 28 ]提出了结合能量和路径的平面路由协议建

立博弈模型，杨宁等人[29]提出了综合节点分布与节

点能耗的分布式路由协议，胡静等人[30 ]从农田智能

灌溉系统的应用出发，设计了一种基于博弈论的分

布式二级路由协议。

2.1 簇头选择机制

在基于博弈论的簇头选择机制中，所有的节点

组成博弈论的参与者集合N。将节点 i的支付函数设
定为 f。簇头选择时，节点根据 f值进行决策。如果
一个子区域中的某个节点的支付函数的值最大，则

选取这个节点作为簇头。支付函数为

，

式中：E i
为节点 i剩余能量；

Einit
为节点 i初始能量；

为节点 i传输路径中的总能耗；

ni
为节点 i的邻居节点数量；

Egen
为节点 i最大传输距离的能耗；

为调节因子，根据实验情况可改变其数值。

当节点 i的当前能量不足时，节点 i成为簇头的
概率降低。当备选簇头 i到邻居节点平均路径消耗低
时，备选簇头 i 成为簇头的概率提高。
节点竞选簇头的决策过程是：网络初始化时，节

点之间相互协作并计算自身 f值；每个节点向邻居节
点广播自身 f值，并等待接收邻居节点的包含 f值的
信息；当收到邻居节点的信息后，将其 f值与该节点

f值进行对比，如果大于该节点 f值，则将邻居节点
作为备选簇头记录到该结点备选簇头信息表中，如

果接收到的所有邻居节点的 f值都小于自身 f值，则
该结点作为备选簇头；当所有节点对比完毕，备选

簇头节点自动成为簇首，其他节点申请加入簇头形

成的簇中。

在这个博弈过程中，节点可以根据之前节点的

决策作出自身决策，所有节点的决策构成整个策略

集合，这样的组合符合纳什均衡，能平衡簇内的能

量消耗，延长无线传感器网络的生命周期。

2.2 簇间路由协议

Zengwei Zheng等人[31]提出了结合节点位置信息

和剩余能量的博弈模型。簇间路由指网络中的簇头

通过多跳方式将信息发送到 Sink节点。为了实现基
于博弈论的簇间路由协议，对簇头功能进行扩展，每

个簇头里面包含邻居簇头节点标识、与邻居簇头间

的链路评估值和邻居簇头节点的剩余能量信息的路

由表，下面对簇间路由协议进行建模：

当前网络中参与簇间路由的簇头构成博弈的参

与者集合N。每一次路径选择过程中，将备选中继节
点的簇头支付函数 f定义为

，

式中：M ij
为节点 i, j之间的链路质量；

E i
为节点 i的当前能量；

Einit
为节点 i的初始能量；

为方程调节因子。

该算法的博弈论模型构建过程是：首先每个簇

头节点过滤掉其路由表中 f值比较低的簇头和已经失
效的簇头；然后簇头节点根据其到 Sink节点的距离
对邻居节点进行分类，并对距离 Sink节点近的节点
进行标记，挑出 f值最大的节点作为当前簇头节点的
下一跳节点；当所有节点挑选完毕后，簇间路由的

博弈论模型构建完毕。

无线传感器网络工作一段时间后，如果有某个

簇头的数据无法转发出去时，簇头会对邻居节点列

表进行遍历并挑出 f值最大的节点作为下一跳节点继

田得润，等 博弈论在无线传感器网络路由机制中的应用
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续进行转发。

基于博弈论的簇间路由协议，既适用于静态分

簇路由协议，也可以适用于动态分簇协议，这种方

法有效地优化了整个网络中簇头的能耗平衡，但是

没能解决距离 Sink节点近的簇头过早死亡的问题。
基于博弈论的簇间路由协议体现了多阶段有限

次重复博弈的思想，由于在一轮博弈中所有参与者

的决策都是能被其他参与者做决策时进行参照，这

样在每一轮博弈均能得到纳什均衡，整个网络的生

存周期会得到较大提高。

2.3 非均匀分簇节能路由协议

王伟东等人[32]提出了考虑节点能量的分簇路由

博弈模型的非均匀分簇节能路由协议。在分簇无线

传感器中，距离 Sink节点较远的簇头通过多跳的方
式与 Sink节点进行通信。由于距离 Sink节点的距离
远近不一，所承担的数据转发量不同。如果利用平

均分簇的方式建立簇，则距离 Sink节点较近的簇头
会因能量耗尽过早死亡[33]。

非均匀分簇算法是根据簇头节点的支付策略的

不同将他们划分为不均匀的竞争范围，这种方法使

得靠近 Sink节点的簇内节点数目低于远离 Sink节点
的，使簇首在网络中的分布更加符合降低整体网络

数据传输能耗的要求[34 ]。根据基于博弈论非均匀分

簇路由协议的要求，并结合节点的理性偏好来对博

弈过程进行建模。

当前网络中存活的节点集合 N 为博弈论的参与
者集合，参与者节点的信息集包括参与者剩余能量、

需转发的数据和参与者保存的邻居节点信息表等。

节点的收益函数为

，

式中：Rup
为数据源节点到 Sink节点的路径可靠度；

Rj
为第 j个邻居节点到 Sink节点的路径可靠度；

Rij
为节点 i, j之间的路径可靠度。

节点 i 的代价函数为

，

式中：E i
tx为接受单位数据包的能耗；

E i
rx为发送单位数据包的能耗；

E i
为节点 i的当前能量；

Ej
为节点 j的当前能量；

Di
为节点 i转发数据包的总量。

由节点的收益和代价函数得到支付函数 f，当节
点参与数据转发时，支付函数为

。

当节点不参与数据转发时，f(i)=0。函数 f结合了
节点的路径可靠度、网络能耗等，可使距离 sink节
点距离不同的簇头密度不同[35]。根据节点 i的 f值以
及非均匀分簇的方法，进行分簇，最终构造出簇头

分布均衡合理的无线传感器网络。

非均匀分簇路由协议将节点的剩余能量、节点

的分布综合考虑，进而选出具有能耗和路径优势的

簇头，提升了无线传感器网络的存活时间。

3 存在的问题及未来研究方向

本文对基于博弈论的无线传感器网络的包转发

机制和簇头选择机制的几种典型算法进行了归纳和

总结，并分析了其优势和不足。虽然博弈论经过多

年的发展已经成为较成熟的理论，但是其在无线传

感器网络领域的应用研究才刚刚起步，且很多方法

都是基于Ac Hoc网络，有较多不完善之处。由于研
究中涉及许多实际问题，比如无线传感器网络具有

能量有限、自组织、分布性等特点，使得经过博弈

构造的策略的效率不高。这不仅是无线传感器网络

路由机制研究中亟待解决的问题，也是博弈论理论

实际应用的一个挑战。本课题组成员认为博弈论在

无线传感器网络路由机制应用中存在如下问题：

1）在无线传感器网络中，如果网络拓扑的结构
比较复杂，博弈模型易受到其他因素的影响而使得

网络的稳定性不高。

2）无线传感器网络的激励机制虽然在一定程度
上促进了节点间的相互协作，但是还有许多关键性

的问题尚待解决，如节点共谋问题等。

3）在特殊情况下，博弈论的收敛性较差。如果
博弈结果不存在占优策略时，需要进行多次博弈才

能达到均衡，这严重影响无线传感器的网络性能。

如何解决如上问题，将是网络研究者们面临的

新课题。同时，目前大部分的研究主要是博弈论在

同构无线传感器网络的应用，而博弈论在异构无线

传感器网络中的应用也将是未来值得研究的一个关

键问题。
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