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摘 要：对背包公钥密码体制的数学理论进行了研究，给出了背包单射加密函数的一个充分必要条件，

以及获得单射加密函数的方法，并给出了背包公钥密码体制中的 3 个数学结论。
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Abstract：The mathematical theory of public key cryptosystem is studied. The necessary and sufficient conditions
for Knapsack injective and cryptographic function and the function acquiring method are presented. As a result, three
mathematical conclusions in knapsack-type public key cryptosystem are obtained.
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1 研究背景

1949年，C. E. Shannon发表了《保密系统的通信
理论》一文，使密码学成为一门真正的科学。作为

一门应用性较强的学科，密码学有坚实的数学理论

基础，在代数学、数论等知识的基础上，出现了基

于多项式理论的序列密码，基于数论知识的 RSA [1]

和EIGamal等公钥密码。
背包密码 [ 2 ]是一种基于背包问题的公钥密码，

该问题就是从背包向量A=(a1,a2,…,an)（ai
∈Z+）中求

出所有的 ai
，使其和等于给定的正整数 b。背包问题

是一个NP完全问题[3]，背包公钥密码体制的安全性

就是基于该问题的难解性。然而对于超递增的背包

向量[4 ]，却存在解决问题的简单方法。

在实际应用中，加密者首先使用公钥 A = ( a 1 ,
a2,…,an)，通过计算b=fa(x)=x1a1+x2a2+…+xnan

，对明文

x=x1,x2,…,xn
，xi
∈{0,1}进行加密，然后将密文 b发送

给信息接收者，接收者利用其私钥可将密文恢复为

明文。而对密码系统的攻击相当于解决一个背包问

题。本文对背包公钥密码体制问题从数学理论方面

作些探讨。

2 主要结论

如果背包问题存在多个解，这时密文 b 就对应
多个明文，解密后信息接收者会得到不确定的明文，

因此要求加密函数 fa(x)=x1a1+x2a2+…+xnan
是单射，定

理 1将给出背包单射加密函数的一个充分必要条件。
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定理1 函数 fa(x)=x1a1+x2a2+…+xnan
（ai
∈Z+）是

单射（A为单射背包向量）的充分必要条件为：背包
向量A=(a1,a2,…,an)的每２个分量 ai,aj

都不相等，且

每个分量都不能表示成其它若干分量的和或差。

证明 用反证法

1）必要性
若背包向量A=(a1,a2,…,an)有两个分量 ai,aj

相等，

设它们对应的系数 x i, x j
不相等，则

fa(x1x2…xi…xj…xn)= fa(x1x2…xj…xi…xn)，
因此函数 fa(x)不是单射。
若 ai=aj+ap-aq ，则存在第 i,q位为 1，其余位为 0

的二进制串，以及 j ,p位为 1，其余位为 0的二进制
串，这 2个二进制串的函数值相等，因此函数 fa(x)不
是单射。

必要性得证。

2）充分性
假设函数 fa(x)=x1a1+x2a2+…+xnan

不是单射，则存

在 2个不同的二进制串 x=x1x2…xn
和 x′=x1

′x2
′…xn

′

满足 fa(x)=fa(x′)，即

x1a1+x2a2+…+xnan=x1
′a1+x2

′a2+…+xn
′an
。           （1）

假设方程（1）两边背包向量A的分量 ai
系数相

同的项的个数有且只有 p个（p﹤ n，p∈Z+），不妨

设是前p个，即 x1=x1
′，x2=x1

′，…，xp=xp
′，则方程（1）

可以化为

xp+1ap+1+xp+2ap+2+…+xnan=
         x′p+1ap+1+x′p+2ap+2+…x′nan

，                          （2）
方程（2）两边对应 ai

（i=p+1,p+2,…, n）的系数不相
同，即 xp+1

≠ x′p+1
，xp+2

≠ x′p+2
，…，xn

≠ x′n。
不妨设 xp+1xp+2…xp+r xp+r+1…xn-1 xn=00…01…11，则

x′p+1x′p+2…x′p+rx′p+r+1…x′n-1x′n=11…10…00。
此时方程（2）化为

ap+r+1+ ap+r+2+…+ an= ap+1+ ap+2+…+ ap+r
，

因此

ap+r+1= ap+1+ ap+2+…+ ap+r - ap+r+2 -…-an
，

即 ap+r+1
可以表示成 ap+1,ap+2,…,ap+r,ap+r+2,…,an

的和或

差，这与已知条件矛盾。

充分性得证。

只要密码体制使用者选择单射背包向量 A 作为
其公钥，就可以保证至多存在一个背包问题的解决

方案。

推论 1 超递增向量A=(a1,a2 ,…,an)（ai
∈Z+， ai>

a1+ a2+…+ai-1
，i≥ 2），是单射背包向量。

证明 1）显然超递增向量中的每 2个元素都不
相等。

2）再证A=(a1, a2,…,an)中的每一个元素都不能表

示成其它若干个元素的和或差。

假设 ai=aj+ap-aq ，则 ai+aq=aj+ap
。由于 ai,aj,ap, aq

中一定有一个最大者，不妨设 a j
最大，从而 a i,ap,aq

必在 a j
前面。由于 a j

比它前面所有项的和还大，所

以 aj>ai+ap+aq
，这与 ai+aq=aj+ap

矛盾。

 根据 1），2）和定理 1，推论 1得证。
定理 2 设C=(c1,c2,…,cn)（ci

∈Z+），为 n维超递
增的背包向量，正整数m,t互素且m> c1+c2+…+cn

，则

由模乘运算ai=tci%m对C=(c1,c2,…,cn)伪装后所得向量

A=(a1,a2,…,an)为单射背包向量。其中 tci%m表示 tci
除

以m后所得的余数。
证明 1）先证背包向量A=(a1,a2,…,an)中任意 2

个分量都不相等。

假设背包向量A=(a1,a2,…,an)中有 2个分量 ai=aj
，

即tci %m=tcj%m。
不妨设 cj >ci

，则 tcj-tci = km, k∈Z+，因此 cj-ci=
km/t。因为m,t互素，所以有 t整除 k，令 k/t= n，则

cj- ci = mn，n∈Z+。

所以cj-ci=mn≥m>c1+c2+…+cn>cj
，即cj>cj+ ci

，自

相矛盾。

因此，假设不成立，1）证毕。

2）再证背包向量A=(a1,a2,…,an)中的每个分量都
不能表示成其它若干分量的和或差。

假设 ai=aj+ap-aq
，即

tci%m=tcj%m+tcp%m-tcq%m，
则有tci%m+tcq%m=tcj%m + tcp%m，
因此 tci+tcq

和 tcj+tcp
必相差m的整数倍。

不妨设 tci+tcq
≥ tcj+tcp

，令

tci+tcq-tcj-tcp=km，k≥ 0，k∈Z，即

ci+cq-cj-cp=km/t。
因为m,t互素，所以 t整除 k，令 k/t=n，则

ci+cq-cj-cp=mn，n≥ 0，n∈Z。
当 n>0时，

ci+cq-cj-cp=mn≥m>c1+c2+…+cn>ci+cq
，即

ci+cq>ci+cq+cj+cp
，矛盾。

当 n=0时，ci+cq-cj-cp=0，即 ci=cj+cp-cq
。

由定理 1 知C不是单射背包向量，这与已知条件
和推论 1矛盾。
根据 1），2）和定理 1，定理 2得证。
由一元单射函数和背包线性加密函数的特点可

得定理 3。
定理 3[5-6] 设 y=h(u)为一元单射函数，其定义域

为Dh
，u=fa(x)=x1a1+x2a2+…+xnan

为 n元背包单射加密
函数，其值域为Rf

，且 ，则复合函数y=h[fa(x)]
为单射加密函数。
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由定理 3可知，由多元单射线性加密函数和一元
非线性单射函数复合后，可得多元非线性单射加密

函数。

3 结语

本文对背包公钥密码体制问题给出了 3个定理，
其中定理 1 给出了背包单射加密函数的一个充要条
件，定理 2是设定私钥和公钥的理论依据，定理 3为
探索组合型加密方法提供了一种思路。定理 3中，如
果y=h(u)选取适当（即函数不易求逆），利用y=h[fa(x)]
加密时，背包公钥密码体制的安全性会提高，这值

得学者们进一步研究和探索。
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