
使用网络拓扑消除冗余告警方法的研究及实现

周 飞，金可音，杨 武，杨 亮

（湖南工业大学 计算机与通信学院，湖南 株洲 412008）

摘 要：采用网络拓扑方法过滤网络故障中的告警信息，通过网络拓扑图消除误报、冗余的告警信息，

以减少告警信息的数量，将整理后的告警信息作为事例推理技术的输入部分，进行故障定位、诊断、修复

工作。实验证明该方法能缩短告警过滤时间，便于网络管理。
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Abstract：Uses network topology method to filter alarm of network failures. Eliminates false alarm and redundant
alarm through network topological diagram to for the reduction the number of alarms. Taking the finishing alarm as the input
part of the case-based reasoning, locates the fault, diagnoses the fault and repairs the fault. The experimental results show
that the approach shortens the time of alarm filtering and easy for network management.
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0 引言

网络给人们的生活带来了便捷，已成为人们生

活中不可或缺的一部分，如电子邮件、网上购物、网

上银行、网上机票订购、网上缴费等。这些服务的

提供者在运行的过程中，可能由于某些性能超标或

链接问题引起故障，使得服务暂时无法供给，可能

造成巨大的损失。为了将损失降到最低，需要在最

短的时间内找出问题的根源，及时解决问题，恢复

正常运行。良好、稳定的网络环境是保证获取网络

服务的前提。

网络失效时，网络中的设备会发出告警信息[1]。

在这些告警信息中有很多信息可能是由同一故障引

发的，在检查的时候可以忽略或压缩重复的告警信

息，减少告警信息的数量，以方便故障管理[2]。如果

网络规模比较大，单靠这些杂乱无章的告警信息去

检查网络故障，既费时又费力。本文提出利用网络

拓扑方法来过滤误报、冗余的告警信息，将整理后

的告警信息作为事例推理技术的输入部分，从而进

行故障的定位、诊断、修复工作。这样，可减少因

分析无关节点的告警信息所浪费的时间。

1 故障与告警概述

1.1 故障分类

按照不同的标准，网络故障可分为不同的类型。
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如根据网络故障的性质可分为物理故障和逻辑故障，

根据发生故障的对象可分为线路故障、路由故障和

主机故障，根据故障持续的时间可分为永久性故障、

间歇性故障和短暂性故障等。

1.2 告警概念

在网络管理领域，故障被定义为产生异常功能

的原因，故障的发生是产生告警事件的原因。告警

是在特定事件发生时被管对象发出的一种反映其自

身信息，并向网络管理中心发出处于异常状态信息

的报告。告警表明当前有异常存在，但并不表示当

前的被管设备发生了异常[3]。被管对象以发出告警信

息来作为当前网络中出现故障的响应。许多告警信

息只提供发出告警的时间、告警信息的发出者以及

故障的外在表现，而不提供故障的发生位置及原因，

从而给故障定位带来了困难[4-5]。

1.3 告警分类

根据特征不同，告警可以分为连通性告警和性

能告警。连通性告警是指管理工作站和被管理对象

的连接失败，设备不再具有连通性，无法与其通信。

性能告警是指设备的连接仍然存在，但因被管对象

与故障管理相关的管理信息库（management informa-
tion base，MIB）对象的值超出了预设的阈值而触发
的告警。

1.4 告警信息的收集

收集网络信息一般有异步告警和主动轮询 2 种
方法[6]。异步告警即在发生故障时，由发生故障的设

备或服务器主动向网络管理系统报告。主动轮询是

由网络管理系统定期查询各设备和服务器的状态。

在获取网络信息时，一般将异步告警与主动轮

询结合起来，以便能够获取更加全面的信息，防止

告警信息的丢失。

2 告警过滤的常用方法

告警过滤是指将非故障性、误报、冗余的告警信

息去除，保留发生故障的潜在原因。告警相关性分

析可以过滤掉一些告警信息，减少操作人员看见的

告警数量，有助于维护人员找出问题的潜在原因，有

助于故障的实时诊断和故障的定位[7]。

常用的消除冗余告警事件的方法有如下几种[8]。

告警压缩。在短时间内，收到大量重复的告警信

息，可用一个事件加上这个事件发生的次数来代替。

选择性抑制。针对特定的告警时间，按照一定的

原则，暂时禁止其他告警信息的出现，如高优先级

告警信息存在时，抑制低优先级告警信息。

过滤。根据事先制定的参数去除符合条件的告

警信息，如某个节点发出了告警信息，但是其某个

参数与预先设定的阈值相差较大，则过滤掉。

缩放。在特定的网络环境下，生成一个事件的副

本，通过提升副本中的某些值（如优先级）来抑制

原来的事件。

泛化。根据关联操作的上下文，将某一类具有共

性的事件提升为更高级的事件，如某处电缆断开导

致大量告警产生，找到这些具有共同路径、同时发

生的告警事件，对其进行泛化，用“某一连接断开

导致故障发生”来代替之前发生的告警信息，即电

缆出现故障。

特殊化。特殊化是与泛化相反的操作，是用较低

管理层上的具体事件来代替当前事件，该操作是建

立在演绎推理基础上的。

事态关系。事态关系是指事件发生和结束的时

间及其先后次序，如在 A ,  B事件发生后，C事件才
发生，这样可在关联时去除 C 的告警信息。

3 网络拓扑信息库的建立

3.1 网络拓扑信息的获取

网络管理系统可通过异步告警或主动轮询的方

式获取网络中的所有结点，实现网络拓扑的自动发

现。网络管理系统为了获取所有的网络结点，需要

能够访问到如下信息：管理工作站代理的子网掩码，

管理工作站路由表中缺省路由器的地址，来自缺省

路由器及网络中其他路由器、结点的简单网络管理

协议（simple network management protocol，SNMP）信
息。根据获取的网络拓扑结构信息，建立网络拓扑

信息库。

3.2 连接矩阵

网络拓扑信息库主要由关联表构成。本研究首

先将获取到的网络拓扑信息转化成网络连接矩阵，

再生成关联表。

连接矩阵反映出各设备之间的连接关系，设备

之间有直接连接用 1表示，无直接连接用 0表示。由
于设备间的连接是无方向的，所以最后完成的连接

矩阵是一个对称矩阵。

3.3 关联表

本研究设计了一个关联算法，根据所获取的连

接矩阵，将其转化为一个关联关系表，以便关联关

系的查询及消除冗余的告警消息。

由于连接矩阵为对称矩阵，故只需扫描对角线

以上的部分即可得到每个设备所关联的设备。如 A
为连接矩阵，aij

为连接矩阵的元素，bij
为设备关联数

组（i, j < 设备数目），其关联计算步骤如下：
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1）判断 i与 j 的大小，如果 i < j，且 aij=1，则 aij

的 j值添加到 b i j
中，继续扫描后面的元素。

2）执行 i++操作，进入到下一行扫描，如果 i >
设备数目，跳转到步骤 4）。

3）如果 i > j，执行 j++操作，直到 i < j，然后跳
转到步骤 1）。

4）结束扫描，整理设备关联数组 b ij
。

经过关联算法运算后，b i j
中存放的是每个设备

中有直接关联的节点，从这些节点中取出相关节点

就可以组成关联表，其步骤如下：

1）将每个设备数组 bij
中所包含的 aij

按照行元素

i从小到大的顺序排序。

2）将排序好的 bij
中的元素再按列元素 j从小到

大的顺序排序。

3）如果 bij = j，并且 bij
≠ 0，则跳转到 b的 j行。

4）如果 bjk
≠ 0，则将 k值添加到 bjk

中（k < 设
备数目）；否则 i, j增加，跳转到步骤 3）。

5）扫描设备数组 b ij
，即得到与该设备 i相关联

的其它所有设备。

6）将所有的 bij
组织起来，即为所需要的设备关

联表。

4 告警过滤算法

本研究在得到关联表以后，将收到的告警信息

与关联表中的关联设备进行比较，消除冗余或误报

的告警信息，这里主要针对连通性故障。告警过滤

计算步骤如下（p为告警数目，i , j为设备数目）：

1）将告警信息送入到Ca
数组中，并对告警序号

进行排序，去除相同的告警信息。

2）将 Cap
中的元素与关联表 bij

中的元素进行比

较，如果Cap
≠ 0，并且 bij=Cap

，则跳转到关联表的 j
行；否则跳转到步骤 4）。

3）如果 bjp
≠ 0，用其去比较Ca

中的元素，相同

则将其消除；否则跳转到 p+1元素比较。

4）将 i, j, p自增，跳转到步骤 2），如果比较完
毕则跳转到步骤 5）。

5）对Ca
中的元素进行整理输出，即为可能导致

故障的潜在原因。

5 实验仿真

实验环境为Windows server 2003，软件版本为VS
2005，通过SNMP中MIB数据库的信息，获取实验环
境网络拓扑图（见图 1）。网络管理中心通过主动轮
询的方式获取到6条分别由D/4, E/5, F/6, G/7, H/8, J/10

发出的告警信息，运用网络拓扑方式进行网络故障

定位。需要注意的是，设备编号时，后一节点的编

号要比前一节点的编号大。

根据网络拓扑结构，可得出网络设备的连接矩

阵。设

则连接矩阵如下：

由网络设备间的连接矩阵，再根据关联算法，可

得出设备间的关联关系，如表 1 所示。

将收到的 6条告警信息（D/4, E/5, F/6, G/7, H/8,
J/10）作为一个事件，根据故障的外在表象，查找关
联表，将同在本告警事件中且有关联关系的被关联

的设备去掉，最终剩下的设备（D/4,H/8）可能就是
导致本次故障的潜在原因。

在得到导致故障发生的潜在原因后，根据故障

图1 网络拓扑图

 Fig.1 Network topology diagram

表 1 关联表

Table 1 Association table

设备号 M/0 A/1 B/2 C/3 D/4 H/8

周 飞，等 使用网络拓扑消除冗余告警方法的研究及实现

关联
设备号

A/1~
J/10

D/4,E/5,
F/6,G/7

J/10,
H/8

I/9 E/5,F/6,
G/7

I/10
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的外在表现，采取对应的措施解除故障，使网络恢

复正常运行。

根据前面的网络拓扑信息，模拟大型网络，将网

络拓扑方法与一般方法（如压缩、选择性抑制、缩

放、泛化等）过滤告警信息所花费的时间进行比较，

结果见图 2。

 

6 结语

利用网络拓扑方式进行告警过滤，可在大量告

警信息送入到事例推理输入端前就消除冗余、误报

的告警信息，这就避免了将一些错误的告警信息送

入事例推理中去[9-10]。通过实验验证，利用网络拓扑

方法可将告警过滤时间缩短到一般方法进行告警过

滤所花费时间的 44%，减少了因分析无关网络节点
信息而浪费的时间，直接将可能导致告警发生的网

络结点信息送入事例推理系统中，传输给管理员最

直接的信息，便于网络管理。

关于网络拓扑告警过滤方法，可在以下问题上

做进一步的深入研究：

1）将网络拓扑方法与基于事例推理技术的事件
关联结合起来，在运用网络拓扑过滤后的告警信息

送入到事例推理器后，能够快速地找出故障的解决

办法；

2）进一步完善关联算法，增加对性能性事件的
关联效果。
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图2 网络拓扑方法与一般方法过滤告警花费时间比较

Fig. 2 The comparison of alarm filtering time between
network topology method and general method


