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摘 要：针对对等网络中的搭便车问题，提出了一种可监测调控的激励机制。按网络中搭便车节点的数

量分为 3个等级，在不同等级情况下使用不同的激励策略。提出了一种基于带宽分配的惩罚策略。仿真实验
表明，该激励机制不仅体现了节点享受服务的公平性，提高了下载成功率，而且保护了开发者的经济利益。
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Abstract：For the free-rider problem in peer-to-peer networks, proposes an incentive mechanism of monitoring control.
According to the number of free-rider nodes in networks, divides it into three grades and uses different tactics at each grade.
Proposes a penalty strategy based on bandwidth allocation. Simulation results show that the incentive mechanism not only
reflects the fairness of node services and improves the success rate of downloads, but also protect the economic interests
of developers.
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0 引言

作为分布式系统的一个应用，对等网络正以其

高扩展性获得越来越多的关注。对等网络又称为

P2P（peer-to-peer）网络，它不采用传统的客户／服
务器架构，在 P2P中单个节点既充当服务器又充当
客户，因此可以充分利用闲置在网络边缘的客户节

点资源，提高资源利用率，增强系统扩展性。

对等网络提倡“我为人人，人人为我”的信息

共享与服务理念。但是节点为追求自身利益的最大

化，不愿提供自己的资源共享给其它的节点使用。

2008年 8月Adar和Huberman对Gnutella一天的流量

进行了测量，并做了统计分析[1]。文献[1]首次把对
等网络节点的只享受信息资源服务而不为系统作贡

献的行为称为搭便车行为。对等网络中的搭便车节

点会对网络造成较大的负面影响。广泛存在的搭便

车行为会减低网络的性能，退化网络架构，降低系

统的健壮性；进一步加剧的话可能导致整个系统的

崩溃。

1 相关研究

为解决对等网络中的搭便车问题，有关研究者

提出了一系列的搭便车行为抑制机制。文献[2]首先
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提出了基于微支付的激励机制。在该机制中，建立

虚拟货币的概念，将其用作 P2P网络中服务及资源交
易的媒介，相应地设计交换规则体系。在此基础上，

服务提供结点可以通过中央服务器收取由服务请求

结点支付的虚拟货币。文献[3]提出了基于直接互惠
的机制，其主要思想是将节点能够从系统获得服务

的QoS（服务质量）与节点提供给系统的贡献度相结
合，对于贡献程度高的结点，系统将回报以较高的

下载速度，以获取更多的内容；否则，系统将回报

以较低的下载速度，获取的内容较少。文献[4]运用
博弈理论中的非合作博弈对 P2P网络进行建模，通过
请求结点的概率函数确定不同的信誉值，根据信誉

值的高低来提供差别服务。

上述激励机制都各有其优点，但激励的机制过

于苛刻。在以Gnutella为代表的 P2P应用软件中仍未
采用搭便车行为抑制[5]。文献[6]指出：已提出的一些
激励机制在工程实现上并不困难，可 P2P软件开发者
却不采用，主要是担心会降低系统的用户数量。对

对等网络运营商来说，在线用户的数量是衡量系统

价值的重要指标。文中提出了一种新型的激励机制，

在不同的阶段使用不同的激励策略，在控制搭便车

行为的同时，也注意开发者的利益，关注 P2P系统的
在线用户数量。

文献[7]中对 3种不同的网络：CIA（具有集中索
引服务器的对等网络），DIFA（分布式洪泛路由机制
对等网络），DIHA（分布式哈希表索引对等网络），考
察了不同比例的搭便车节点与网络吞吐率的关系。

如图 1所示，图中对等网节点数为 5 000。

从图 1 可看出不同的对等网络对搭便车节点是
有一定的容忍量的。只有当搭便车节点数量超过一

定的限度时，才对网络产生严重的影响。

2 激励机制

2.1 激励模型

文中提出一种基于分级调控的激励机制（grad-
ing and adjustable incentive mechanism，GAIM）。GAIM
的提出思想来源于搭便车节点与网络吞吐率的关系，

从图 1 可看出对等网络是可以容忍一定限度的搭便
车节点。在这个过程中，搭便车节点对网络的影响

是正面的，提高了网络的利用效率。只有在搭便车

节点数超过了限度时，网络效率才开始大幅度下降。

激励机制GAIM的核心思想是：根据搭便车节点
的数量不同分为 3个等级。在每个等级中，由于搭便
车节点对网络的影响不同，分别采用不同的激励策

略，对搭便车节点进行不同的控制。等级划分情况

如下：

1）绿级（Green）
这个级别的搭便车节点数量很少。激励机制在

这个级别不限制搭便车节点，鼓励节点的加入来增

加系统的在线节点数量，增加经济效益。

2）橙级（Orange）
这个级别的搭便车节点的数量较多，对网络已

经产生了一定的影响。激励机制限制搭便车节点，降

低搭便车节点享受服务的质量，延长在线时间。

3）红级（Red）
这个级别的搭便车节点的数量很多，严重影响

了网络的服务，网络有崩溃的危险。激励机制严格

控制搭便车节点，禁止搭便车节点的服务。

GAIM设立监测控制服务器，监测网络中搭便车
节点的数量，并根据网络等级划分的限度确定网络

等级发送给其它节点。

为了更好地说明GAIM的设计原理，对一些重要
效用函数做出如下定义。

定义 1 节点 i的服务能力Ui
表示节点在对等网

络中可提供服务能力的大小，

 ，                                                           （1）
式中：FDi

表示节点 i在对等网络中下载文件的总量；

TDi
表示节点下载这些文件所用的时间总量。

定义 2 节点 i的享受能力Ci
体现节点在对等网

络中可以享受服务的能力的大小，也是节点对网络

实际所做贡献的大小，

 ，                                                  （2）
式中：FUi

表示节点 i上传文件的总量；

k为时间因子，节点 i 在线时间越长，k 的值就
越大，k的初值为 1。
做出如上定义把节点的效用函数分为 2个部分，

图1 搭便车比率对网络吞吐率的影响

Fig. 1 The influence of free-riding ratio on
network throughput rate
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定义 1保证网络的下载效率，定义 2体现各个节点的
公平性。

定义 3 搭便车节点的定义

在对等网络中如何确定一个节点为搭便车节点

比较困难，文中给出了一个搭便车节点量化的定义。

根据网络中节点共享资源的具体情况，预先设定 1个
阈值 X，如果节点 i发生以下情况：

，                     （3）
即认为节点 i 为搭便车节点。
2.2 激励协议

激励机制要在系统中起到应有的作用，必须有

一套合适的交互方式，即协议来保证机制的运行。图

2给出了激励机制的模型与其工作的流程。

如图 2所示，一个节点加入系统，首先把节点自
身的享受能力值、服务能力值发送给监测服务器，服

务器计算当前的搭便车节点比率，返回当前网络等

级值给节点。节点要求得到服务，首先搜索网络，找

到所有的资源节点，按照资源节点的服务能力排序，

按序发送请求。当节点退出系统时，更新自己的服

务能力与享受能力，给监测服务器发送退出消息，监

测服务器重新计算搭便车比率，控制网络等级。

1）节点加入协议
节点加入到对等网络，首先将自身节点的和值

发送给监测控制服务器，服务器返回网络当前的等

级值给节点。

2）节点发送请求协议
节点搜索网络找到拥有资源节点，对所有资源

节点按照U i
从大到小排序生成节点列表Q，然后按

照列表Q 顺序发送请求。

3）节点响应协议
节点受硬件方面的制约，不可能响应所有节点

请求，同时为所有的节点提供服务。节点响应协议

的具体流程如下：

ⅰ）节点接受到请求。

ⅱ）查看当前网络等级，根据不同等级转ⅲ）、

ⅳ）、ⅴ）。

ⅲ）绿级，按请求节点值大小加入等待队列。

ⅳ）橙级，比较请求节点与自身的 C i
值，若大

于或等于自身 C i
值，则加入等待队列。否则，以概

率 1-e-c i响应；其它不响应。

ⅴ）红级，比较请求节点与自身的值Ci
，若大于

自身值 C i
，则加入等待队列。否则不响应。

2.3 惩罚策略

文献[5, 7]指出，在常见的P2P激励机制的惩罚策
略中，主要有如下惩罚方案：第一类的惩罚方法是

直接取消搭便车者与其它节点的连接，如果搭便车

者与邻接节点的连接中断，该节点则被从对等网络

中清除。第二类是快速降低搭便车者发出的查询请

求消息包的 TTL值。在无结构对等网络中，报文转
发次数依赖于报文 TTL值。一般报文转发一次，其

TTL值减 1。若采用以上惩罚机制，则搭便车者发出
的查询报文 TTL值可能一次减 2。报文在对等网络中
转发次数降低，传播范围变小，获得响应报文数量

会降低。以上 2种策略发挥作用时，搭便车节点会知
道自己被限制服务，故而会主动离开网络。第三类

是忽略节点的服务请求。节点收到其它节点的请求

后，判断是否需要响应。在这种情况下，用户节点

是不知道自己被限制服务。

采用以上过于严厉的惩罚策略，节点就可能主

动或被动离开网络，文中激励机制采用了第三类的

激励策略。GAIM是通过限制节点的下载速度来实现
的，当节点下载时采用基于带宽分配的算法分配带

宽，即

 ，                                              （4）

式中：i 表示发送请求节点；

M为节点的连接数；

N为上传带宽。
根据节点对系统的贡献分配资源，这样的策略

降低了节点的下载速度，抑制了搭便车行为，同时

让节点增加在线时间，保证了网络在线节点数量。

3 实验仿真

为了验证激励机制GAIM的效果，文中构造了仿
真实验来检验模型。实验规模包括 1 000个节点，网
络系统为具有集中索引服务器的对等网络系统，设

定搭便车节点阈值 X为 0.05。规定搭便车节点数小于

图 2 激励机制GAIM模型
Fig. 2 The GAIM model of incentive mechanism
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800是为绿级；800~900为橙级；大于 900为红级。应
用场景是文件共享服务，在这里假定文件共享网络

是理想的，即每个用户节点可以找到需要的资源，以

及声称拥有该资源的所有节点。

首先，对比了基于GAIM激励机制的系统中搭便
车节点和贡献节点平均下载效率，如图 3所示。从图

3看出，搭便车节点的下载效率在系统中没有很明显
的变化，而贡献节点的下载效率随着时间增长，上

升的越大。

其次，对比了基于GAIM激励机制的系统和没有
引入激励机制的系统随着时间的变化，系统中搭便

车节点下载时间的变化情况，如图 4所示。从图 4看
出，在有激励机制GAIM的对等网络中，搭便车节点
在线时间要远远大于没有激励机制的对等网络中搭

便车节点的在线时间。

由这 2个实验可见，文中提出的激励机制GAIM
实现了较好的激励功能，抑制了搭便车节点的下载

效率。对贡献节点来说，提升了它们的下载效率。

4 结语

针对 P2P网络中日益泛滥的搭便车问题，本文提
出了一种基于分级调控策略的激励机制，在不同的

等级情况下使用不同的抑制策略；并且使用了一种

基于带宽的策略来抑制搭便车节点的搭便车行为，

通过仿真实验表明，该机制能够有效抑制搭便车节

点的下载效率，延长搭便车节点在线时间，能够有

效地抑制节点的搭便车行为；同时，考虑了系统在

线用户数量，保护了系统开发者的经济利益。
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图3 贡献节点与搭便车节点下载效率比较

Fig. 3 The download efficiency comparison of contribution
nodes and free-riding nodes

图4 搭便车节点平均下载时间比较

Fig. 4 The comparison of average download time
free-riding nodes


