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摘 要：针对参数未知的 Lorenz混沌系统，根据 Lyapunov稳定性原理，给出了自适应同步控制器和参数自
适应率，实现了系统的反同步与参数估计。将该同步方案应用于保密通信，设计了混沌掩盖保密通信方案。基

于Matlab的数值仿真结果证明了自适应反同步控制方法和保密通信方案的有效性。
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Adaptive Anti-Synchronization Control of Lorenz Chaotic System and Its Application
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Abstract：Aiming at the Lorenz chaotic system with unknown parameters, presents the adaptive anti-synchronization
controller and the parameters of adaptive rate based on Lyapunov stability theory. It realizes system anti-synchronization and
parameter estimation effectively. Applies this synchronization to security communications and designs secure communication
scheme with chaotic masking. Simulation results on Matlab confirm that both the adaptive anti-synchronization approach and
the secure communication scheme are effective.
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0 引言

混沌是自然界中普遍存在的一种现象，是非线性

动力学系统中所特有的复杂运动形式。混沌信号具有

隐蔽性、不可预测性、易于产生和复制、初值敏感性等

特点，使其在保密通信中具有很好的应用价值。自从

1990年L. M. Pecora和T. L. Carroll提出在不同初始状态
下的 2个同结构混沌系统的同步方法以来[1]，该领域的

研究得到了广泛的关注。到目前为止，国内外已经提出

了很多不同的混沌系统同步方法，例如，PC法同步控
制[1]、观测器同步控制[2]、线性和非线性反馈方法[3-4]、

自适应控制方法[5- 6]、脉冲控制方法[7- 8]、耦合同步方

法[9-10]等。所谓反同步，是指达到同步的 2个混沌系统
的状态向量的绝对值相同但符号相反，此类同步是一

个值得关注的现象，并已取得了一些研究成果[10-12]。在

实际应用中，从噪声和干扰以及系统硬件来看，很难

找到 2个参数完全一致的系统。因此，2个不同参数混
沌系统的同步问题，在实际应用中具有重要意义。

本文对具有不确定参数的 Lorenz混沌系统进行混
沌反同步自适应控制的设计，在无噪声和有噪声 2种
情况下，通过 Lyapunov稳定性方法，设计了自适应控
制器和参数调节律，并进行了仿真，验证了方案的可

行性，还将反同步应用于保密通信中。
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1 Lorenz混沌系统反同步设计

1.1 无噪声的 Lorenz系统

Lorenz系统是典型的混沌系统，对其同步问题的
研究具有一定的意义。当驱动系统没有受到噪声干扰

时的 Lorenz混沌系统状态方程为：

                                                     （1）

式中：a, b和 c是需要估计的未知常数。
当 a=10，b=28，c=8/3时，系统（1）即为混沌系

统。将系统（1）看成驱动系统，以 x1
作为驱动变量，

施加控制器 u1, u2, u3
得响应系统的状态方程为：

                                           （2）

式中：a1, b1, c1
是参数 a, b, c的估计值。

设状态误差为 ei = yi + xi , i =1,2,3。式（2）加式（1）
并整理得误差方程为：

                             
（3）

式中：ea =a1-a, eb=b1-b, ec=c1-c为参数误差。
构造 Lyapunov函数

，                             （4）

对式（4）求导得：

令 a1e2-a1e1+u1= -ke1
，-e2-x1e3+2b1x1+u2= -e2

，

x1e2-c1e3+u3= -e3
，k >0为常数，可得如下自适应控制器：

                                                  （6）

令 ， ， ，则得

到如下的调节率：

                                                           （7）

将式（6）和式（7）代入式（5）得：

，

由 得 V < V(0)，根据式（4）知 e1, e2, e3
和 ea, eb, ec

有界，混沌状态轨迹也是有界的。由式（3）知

有界， 有界，说明 一直连续。

根据Barbalat引理可知 (i=1,2,3)，

即 2个系统实现了同步。所以对任何初始状态，通过
自适应控制器的设计可以使驱动系统（1）和响应系统
（2）达到反同步的效果。

1.2 有噪声的 Lorenz系统
当受到噪声影响时，驱动系统的状态方程变为：

                                        
（8）

式中：di(t)为噪声，且 ，i=1,2,3。
有噪声时响应系统仍然为式（2），式（8）加式（2）

得误差方程为：

                 
（9）

设计如下的控制器：

                           
（10）

并构造 Lyapunov函数 ，

对上式求导可得到

将式（10）和式（7）代入式（11）得：

（5）

（11）

（12）
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由 得V < V(0)，di(t)有界，e1, e2, e3
和 ea, eb, ec

有界，

混沌状态轨迹也是有界的。由式（9）知 有界，

有界，说明 一直连续。根据

Barbalat引理知 ，即2个

系统实现了同步。所以对任何初始状态，通过自适应

控制器的设计可以使驱动系统（8）和响应系统（2）达
到反同步的效果。

2 自适应反同步数值仿真分析

对Lorenz系统进行数值仿真。当参数a=10，b=28，

c=8/3时，系统（1）有混沌现象。取

， ，
，k=5进行仿真。

2.1 无噪声情况

当混沌系统没有受到噪声影响时，其同步误差和

参数估计仿真结果见图 1和图 2。

由仿真图 1 和图 2 可见，在无噪声的情况下反同
步误差趋于 0，未知参数得到了识别，说明了控制器
和自适应率的有效性。

2.2 有噪声情况下的数值仿真

对系统加入幅度为 10（即取 d = 10）的随机噪声

d(t)，仍用无噪声情况下的控制器式（6）和调节率式
（7）控制系统反同步，得系统仿真结果见图 3和图 4。

图1 无噪声系统误差

Fig. 1 The errors of system without noise

c）参数 c1

图2 无噪声系统参数估计

Fig. 2 The parameter estimation of system without noise

c）参数 c1

图4 噪声系统用无噪声控制器的参数估计

Fig. 4 The parameter estimation of noise system with
no noise controller

a）状态误差 e1

b）状态误差 e2

a）参数 a1

b）参数 b1

a）状态误差 e1

b）状态误差 e2

c）状态误差 e3

 图3 噪声系统用无噪声控制器的误差

Fig. 3 The errors of noise system with no noise controller

a）参数 a1

b）参数 b1

c）状态误差 e3
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由仿真图 3～6可见，对有噪声的混沌系统而言，
采用噪声情况下设计的控制器对其进行反同步比仍然

用无噪声控制器的反同步效果好得多，参数得到了很

好的识别。

3 同步控制在保密通信中的应用

混沌同步用于保密通信的基本思路是：把被传输

的保密信息源加在某一由混沌系统产生的混沌信号

上，生成混合类噪声信号，对信息源加密；该混合信

号发送到接收器上后，再由相应的混沌系统分离其中

的混沌信号，即解密过程，进而恢复出原输送的信息

源。把本文讨论的自适应反同步方法应用于保密通

信，设需要传输的信号为m(t)，则在发射端与混沌信
号 x1

相加得到传输信号。为了增强保密性，可为有用

信号加一个增益 k，则传输信号 s(t)=x1(t)+km(t)，只要
在接收端对 s(t)加上受控系统产生的 x1(t)的反同步信号

y1(t)，就可以得到信号 km(t)，然后除以增益 k即可还

原有用信号。接收端信号为 。当

时，m1(t)= m(t)。

取通信信号为m(t)=sin t，增益 k=0.1进行仿真。得
仿真结果见图 7至图 9。

由仿真结果可以看出，接收系统在一定的时间后

有效地恢复了传送的有用信号，由图 8可以看出传送

c）状态误差 e3

图5 噪声系统用噪声控制器的误差

Fig. 5 The errors of noise system with noise controller

c）参数 c1

图6 噪声系统用噪声控制器的参数估计
Fig. 6 The parameter estimation of noise system with

noise controller

图7 发送端传输信号

Fig. 7 The information signal in sender

图8 信道中传输的信号

Fig. 8 The signal in channel

图9 接收端恢复的信号

Fig. 9 The recovery signal in receiver

对系统加入噪声的情况下，采用带噪声的控制器

式（10）和调节率式（7）控制系统反同步，其仿真结
果见图 5和图 6，取 d =10。

a）状态误差 e1

b）状态误差 e2

a）参数 a1

b）参数 b1
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信号与有用信号毫不相干，表明该保密通信方案具有

很好的安全性。

4 结语

本文通过 Lyapunov稳定性方法，对具有不确定参
数的 Lorenz混沌系统进行混沌反同步自适应控制的设
计，给出了自适应控制器和参数调节律，从理论上证

明了可以实现系统的反同步，并通过数值仿真验证了

反同步方法的可行性。最后把这种反同步方法应用到

保密通信中去，发现有用信号经混沌掩盖后变成类噪

声信号，与原来的信息信号毫不相干，并且在接收端

经过一定的时间后可以解调得到原来的信息信号。因

此本文的方案具有良好的价值。
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