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Web服务失败分类法
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摘 要：在分析了当前失败分类法的基础上，提出了一种Web服务分类方法来指明在Web服务中可能的
失败，并将失败分类处理。这样能够在失败发生时尽可能隔离失败，减小失败带来或者可能导致的损失，从而

提高服务的可靠性。
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Fault Taxonomy Method for Web Services
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Abstract：After analyzing current fault taxonomy, an new faults taxonomy about web service is introduced which can
point out possible fault and deal with the fault with its method in web services. In this way, it can segregate fault and reduce
losing as well as bring up its reliability of the service.
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1 Web 服务失败简介

Web服务的研究重点在于发展语言和标准来明确
和控制业务过程，其中BPEL4WS[1]（business process
execution language for Web services）是一种描述、定义
及模型化业务过程的语言，OWL-S [2]（semantic Web
ontology language）是标记Web服务特征和性质的本
体，所有这些工作的目标都是希望Web服务能够自动
发现、组合、执行及互操作。实际上使用者常会使用

代理（如UDDI[3,4]—— universal description, discovery
and integration）及自适应和自管理方法来满足服务执
行的松耦合性，与此同时产生了大量失败。

针对出现的失败，研究者们提出通过实时检测和

互操作以达到组合的自适应[5 ]。此外，还提出了服务

质量模型[6,7]，模型检测及核实[8]，及失败修复[9]。现

在该方向主要研究集中在如何在Web服务执行过程中
自动检测失败及修复失败，即如何提高平台的自适应

性。因此，在Web服务组合的研究工作中[10]如何辨别

失败成为了一个关键点，只有在分清楚失败的基础上

才能够提供合适的修复机制。这样我们就需要了解所

有可能发生的失败以及产生失败的原因，以便对失败

进行分类处理，从而提高服务执行的可信程度。

为此，笔者在 SOA（service-oriented architecture）
的失败分类[11,12]基础上列举并执行Web服务的关键步
骤，针对各个关键步骤所产生的失败寻求它产生的原

因，并按其原因归类。本文的目标是提出一种新的分类

法来捕获导致Web服务错误的原因，在此，将失败定
义为组件出现的非正常情况或者组件的缺陷。失败比

错误（error）低一个级别，但是它可能导致错误[13]，我

们的分类法实例取自于文献[10]提供的平台。

2 W e b 服务执行步骤中的失败

Web服务主要步骤有发布（publ ish ing）、组合
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（composition）、绑定（binding）以及执行（execution），
失败则可能出现在Web服务的每一步上，他们将导致
错误而错误将导致调用失效等，如果Web服务系统结
构有能力解决这些错误将会提高We b服务的可靠程
度。以下是各执行步骤中可能出现的失败。

发布失败（publishing faults）：在发布过程中，服
务在服务器中发布其描述并展开才可以执行。服务描

述失败与声明失败相似，它们发生在服务描述不正确

的时候。描述本身可能有失败（描述不正确）或者描

述不能够与展开服务匹配（服务描述不匹配）。

组合失败（composition faults）：对于单个服务来
说可能就是没有找到服务或者是找到了错误的服务；

对于组合服务来说，组合过程失败即是说组合代理返

回结果是没有合适的组合（no valid composition），这
类失败可能有很多原因造成，比如不兼容的组件、没

有连接等等。

绑定失败（binding faults）：在绑定过程中，服务申
请者和服务提供商相互协调状态来执行服务。绑定失

败发生在组件开发商否定该过程的时候。即发生提供

商否定，证明失败或者账户问题时就会产生绑定失败。

执行失败（execute faults）：执行失败发生在服务
被执行但是结果不匹配预期输出的时候，如服务崩溃

或者不正确的结果。

3 Web 服务失败的层次

Web服务的语言被进一步细化用来发现失败，都
是寻找失败的效果以及可能产生该结果的原因，并将

信息发给恢复系统，恢复系统针对不同层次的失败可

以使用不同的方法进行恢复。明确失败的层次有助于

抽象该问题。基于文献[13]的工作，我们将失败分为 3
个主要的相互交叉的层次级别：0级失败（物理失败），

1级失败（开发性失败），2级失败（互操作失败）。
3.1 0级失败

0级失败包括基础（物理）连接失败或者是服务主
机不可用。举例：一个服务处于不活动状态，这个时

候服务就会出现服务不可用。服务不可用有两种情况

——服务关闭或者网络连接关闭。要能够精确的区分

什么原因造成物理失败比较难，但是上述原因导致的

失败一定会造成没有应答。只要没有应答就可以将他

们分类到服务不可用这个失败中来，而且这个失败以

及其它主机上的失败都只能由提供商来修复。

3.2 1级失败
1级失败与系统的开发环境有关，特别是个人开

发者，开发工具以及工具生产厂商都可能影响开发效

果。1级失败可能导致服务部分的或者全部的错误，这
种错误可能要到使用的时候才能够被发现。

参数不兼容是主要的一种 1 级失败，它是指服务

收到一个不正确的描述或者是一个不正确输入参数类

型。在正常环境下，如果能够阻塞一个失败或者对失

败进行异常修复，那么这种失败是可以避免的，而该

失败就是可以避免的。

通常服务选取是基于接口或本体描述的。如果服

务是基于接口的，那么在服务重新修改了接口之后或

许会导致使用原有接口的后续队列产生失败。此时，

将导致工作流程不一致（workflow inconsistency）问题。
这种情况下服务不能被调用，因为实际调用的接口与

工作流程中描述的接口不一致。如果服务使用者不能

够发现服务接口改变，他们就会认为服务已经被破坏

或不再提供服务。这种类型的失败和 0级失败导致的
结果非常相似，甚至可能被认为就是一种0级失败，除
非服务在错误发生时能返回一个可感知的错误消息。

3.3 2级失败
2级失败可以包含两个大类。一个大类是满意度

失败：包括不正确的服务，不可理解的行为，应答错

误，服务质量（quality of service，QoS）和服务级别
（service level agreement，SLA）失败。满意度失败是基
于服务描述的，当服务传输内容偏离了预期效果时，

发生该失败。

应答失败和行为失败与不兼容的输入有很大的关

系，Web服务如果有这样的失败就有可能会在获得正
确输入的情况下发送错误输出，这种错误输出可能是

由服务内部错误的逻辑导致的，部分有误的服务甚至

可能由一个申请产生随机的结果，他们通常导致不能

理解的服务行为和后续服务错误的输入值。

Web服务的非功能方面包括服务级别（SLA）和
服务质量（QoS）。这种非功能的属性能够在执行的时
候捕获，也可以通过查看不同部分之间的接口来监视

服务的表现。

SLA可以用来保留服务的计算效率[14]。在 SLA中
或者是由 SLA引起的失败将导致申请者收到不正确的
服务，SLA协商中所包含的部分都要接受提供商所提
供的服务以及接口，如果提供商提供的服务不是通用

的，那么就会产生 SLA不一致的情况。QoS包括了服
务质量所要求的传输速度和信息量，如果申请者对于

这些部分都不是特别满意（比如速度很慢或者有服务

应答延时）我们就认为服务的QoS产生失败。
另一个大类是计时失败：包括不正确的提供者，

超时，不能理解的业务流程。

计时失败与服务访问时间或者服务传输时间有

关，它可以导致系统中的结果偏离原有正常应答时

间。组合服务的执行需要联系所有被组合的Web服
务，在各个服务之间进行信息传输的过程中，信息包

到达的一个服务可能并不是我们要的服务，这就是不

正确提供者引起的失败，这种情况通常是由慢速网络
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造成的。在组合服务中，服务通常依靠相互协作来得

到预期的结果，当信息发送给不正确的提供者时就有
可能返回非预期结果。
超时可能是由慢速网络导致的失败。如果使用一

个适当恢复机制，超时失败和连接媒体失败造成的数
据丢失都能够按时被接收到。例如，在BPEL中的阻塞

异常处理器就能够处理这样的失败。

4 失败分类及恢复策略

本文将Web服务执行步骤中可能出现的失败进行
归类，结果如图 1 所示。

图 1 Web服务失败分类图
Fig. 1 The classification of Web services fault

表 1～3详细描述了Web服务失败的基本分类和失
败所属层次，分析了失败产生的原因及可能导致的结

果，并提出了相应的恢复策略。表中的恢复策略是指

在Web服务出现失败时可以采用的措施：重试、替换、
局部重构（局部重构是指将受到单个失败影响的流程

进行部分的重新构造）。同时，表中选取了Avi ienis A
提出的失败基本分类[13]中的 4种，作为Web服务失败

表 1 Web服务发布和绑定过程中的失败
Table 1 The fault in process of Web services publishing and binding

的基本分类。其含义表述如下：

开发失败：发生在系统开发或维护时产生的失败

过程失败：发生在服务传输时产生的失败

内部失败：由系统内部所引起的失败

外部失败：由系统外部所引起的失败并且能够通

过互操作或者接口繁殖到系统的其它服务中。

失败名称

服务描述失败

服务部署失败

绑定错误服务

拒绝绑定服务

基本分类

开发，内部

开发，内部

过程，内部

过程，内部

所属层次

1 级失败

1 级失败

2 级失败

2 级失败

失败原因

服务描述不正确，服务 / 描述不匹配

申请资源丢失，服务器不兼容

描述错误

授权失败，识别失败，账户问题，

安全性问题

导致的结果

组合失败，绑定错误的服务，

返回错误的结果

服务崩溃，返回错误结果

服务无法执行

恢复策略

替换

替换

替换

重试、替换
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表 2 服务组合过程中的失败

Table 2 The fault in process of Web services composition

失败名称

没有发现服务

发现错误服务

没有组成服务

组合失败

超时

有无子类

有

有

有

有

无

基本分类

过程，内部

过程，外部

过程，内部

过程，外部

过程，外部

失败层次

2 级失败

2 级失败

2 级失败

2 级失败

2 级失败

失败原因

申请没有执行，查询不到列表

查询判别失败，查询代理失败

组件不兼容，组件部分丢失

内容不匹配，判别不匹配，组合引擎失败

慢速网络，不正确输入

导致的结果

没有返回结果

返回错误的结果，组合失败

服务无法执行

组合崩溃，服务中断执行

没有形成组合

恢复策略

重试

替换

局部重构

局部重构

重试、替换

表 3 服务执行过程中的失败

Table 3 The fault in process of Web services execution

失败名称

服务崩溃

不正确结果

超时

有无子类

无

有

有

基本分类

开发，内部

过程，外部

过程，外部

失败层次

0 级失败 1 级失败

2 级失败

0 级失败 1 级失败

失败原因

服务器错误，软件开发错误

不正确的输入，服务出错

服务崩溃，连接失败

导致的结果

无法执行

返回错误结果

不正确结果，没有返回结果

恢复策略

替换、局部重构

替换

重试、替换

5 结语

本文主要针对Web服务失败进行了定性的分析，
并在此基础上提出了一种新的We b服务的失败分类
法，该分类法涉及到失败导致的错误以及失败的层次

问题，然后指出了失败恢复的部分策略。下一步的研

究重点在于：1）尽可能完善失败的分类，以及他们在

Web服务运行中的影响；2）失败恢复技术中的失败策
略的运用，以及如何将他们整合到恢复系统中。我们

希望将来的系统能够显示可能发生的错误和错误可能

导致的影响，还能够指导用户进行错误的恢复。
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