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椭圆曲线加密算法在身份认证及软件注册中的实现
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摘 要：在简要介绍了椭圆曲线及椭圆曲线密码体制的基础上，重点讨论了通过椭圆曲线数字签名来实现

身份认证，分析了身份认证的关键算法，实现了利用 Ep(a,b)椭圆曲线进行软件注册，同时给出了 FPGA硬件实
现的方案，提出了椭圆曲线加密算法将逐步取代 RSA算法并成为未来密码技术发展的方向。
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Abstract：Based on the simple introduction of elliptic curve encryption system, implementation of identity authentica-
tion by using elliptic curve digital signature is disscussed, and the key algorithms of identity authentication are analyzed. By
making use of Ep(a,b) elliptic curve, software register is realized, meanwhile the scheme of FPGA hardware implementation is
given out, and elliptic curve encryption algorithm will replace RSA algorithm gradually and it will become direction of cipher
technology development in the future.
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身份认证机制是数据库加密系统安全性的第一道

防线，一旦被攻破，系统的所有安全措施将形同虚设。

在传统情况下，一般采用RSA算法解决数据的安全问
题，但RSA存在密钥过长，运算速度慢等问题，与RSA
密码体制相比，椭圆曲线密码体制具有安全性高、密

钥量小和灵活性好等显著优点[1,2]。

1 椭圆曲线公钥密码体制

椭圆曲线加密法（ECC）是一种公钥加密技术，它
以椭圆曲线理论为基础，利用椭圆曲线等式的性质来

产生密钥。普通的椭圆曲线是连续的，并不适合用于

加密；必须把椭圆曲线变成离散的点才能用于加密。

把椭圆曲线拓展到任意域上，特别是特定的有限域上

(有限个元素组成的域)，则椭圆曲线在有限域上变成
离散的点。将椭圆曲线中的加法运算与离散对数中的

模乘运算相对应，将椭圆曲线中的乘法运算与离散对

数中的模幂运算相对应，就可以建立基于椭圆曲线的

对应的密码体制。

1.1 有限域上 Fq的椭圆曲线

Fq
表示 q个元素的有限域，令 q>3是 1个素数，

a,b∈Fq
，满足 4a3+27b2≠ 0，由参数 a，b定义Fq

上一

个椭圆曲线方程 y2=x3+ax+b(mod q)，定义曲线参数
T=(q,a,b,G,n,h)，
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其中：qt≠ 1(mod n)，1< t<20；
其中：G为基点；
其中：n为基点G的阶，n为素数；
其中：h是椭圆曲线上所有点的个数m与 n相除的整
数部分，h<4；

    q≠ n×h。
椭圆曲线方程的所有正整数解（x，y）连同 1个

称为无穷远的点（记为O）所组成的集合记为 E(Fq)，
设 P∈ E(Fq)，若 P周期很大，即 P+P+…+P=O（共有
n个 P相加）成立的最小正整数 n，若 n不存在，则 P
是无限阶的。事实上，在有限域上定义的椭圆曲线上

所有点的阶 n都是存在的，并且O∈ E(Fq)，一定有某
个正整数m，使得Q=mp=P+P+…+P（共有m个P相加），
可以转换为m=logpQ。

E(Fq)对点的“+”运算形成 1个Abel群，相关它的
离散对数问题是很难处理的，即Q=mp（或m=logpQ），
其中Q，p为椭圆曲线在 E(Fq)上的点，m小于点 P的
阶。不难发现，给定m和 P，根据加法法则计算Q很
容易；但给定Q和 P，求m相对困难。这是椭圆曲线
加密算法采用的难题，也即它的离散对数问题[3- 5]。

1 . 2 椭圆曲线加密算法优点及加密流程

椭圆曲线加密算法的最大优点是不存在计算椭圆

曲线有理点群的离散对数问题的指数算法，这就意味

着在同等安全的前提下，椭圆曲线密码体制可以选择

更小的参数。例如 l60位椭圆曲线密钥就相当于 1 024
位RSA密钥，而224位ECC则与2 048位RSA、DSA具
有相同的安全强度，同时ECC把实数域上的乘法运算、
指数运算等映射成椭圆曲线上的加法运算，无论是用

硬件实现还是软件实现，椭圆曲线加密算法都比其它

公钥密码体系计算量小、处理速度快、占用的存储空

间小、加密后的数据包小、带宽要求低、实现成本更

低。因而，ECC在身份认证及软件注册中将会有广泛
的应用前景。椭圆曲线加密流程如图 1 所示。

2 基于椭圆曲线密码体制的系统身

2.1 认证前期准备工作

1）用户U向认证机构CA申请 1张数字证书，并
根据椭圆曲线的参数 Tu=(q,a,b,G,n,h)建立 1个密钥对

(du
，Ru)，其中 Ru=du

·Gu
，将 Ru

公开；

2）U建立1个Hash函数Hu
，一般采用SHA（Secure

Hash Algorithm，安全散列算法），函数值的长度为

hashlen个字节，通过CA的验证后将其公开；
3）U建立 1个KDFu

（key derivation function）用于
从共享秘密数据中提取出对称加密所需的密钥，一般

利用第 2）步的Hash函数，通过 CA验证将其公开；

4）U建立 1个对称加密机制 ENCu
，密钥定义为

enckey，长度为 enckeylen个字节，一般采用 3DES或

DES，通过CA验证将其公开；
5）U建立密钥协商机制（key agreement scheme，

KAS），一般采用标准Diffie-Hellman机制或带因子的
Diffie-Hellman机制，并将其公开；

6）按照上述步骤，用户 V也建立属于自己的相关
信息，除私有密钥 du

外，其余全部公开。

2.2 加密及签名过程

假设用户U需要将明文信息M加密并签名后传输
到用户 V，则具体过程如下：

1）U获取 V所有公开的信息，并通过CA验证其
合法性；

2）根据 V的椭圆曲线参数 Tu
，建立 1个临时密钥

对(k1
，R1)，其中 R1=k1

·Gv
，k1
∈ Fq

；

3）根据KAS计算共享点 R。若KAS为 SDHP，则

R=k1
·Rv
；若KAS为CDHP则 R=hv

·k1
·Rv
，这是椭圆

曲线上的点(Rx
，Ry)。取 Rx

作为共享秘密数据 skd ；
4）根据 V的KDFv

和 enckeylen从 skd中计算出对
称密钥 enckey；

5）根据 V的 ENCv
，用 enckey将欲发送的明文信

息M加密成 EM；
6）根据U本身的椭圆曲线参数 Tu

，建立另一个临

时密钥对(k2
，R2)，其中R2=K2

·Gu
，这是椭圆曲线上的

点(R2x
，R2y)；

7）计算 r =R2x(mod n)。注意：若 r=0，则返回步骤

6）重新取 1个(k2
，R2)；

8）根据U本身建立的Hash函数Hu
，计算H=

Hash(R||EM)，若[log2
n]>8(hashlen)，则令 e=h；否则取

H的左边[log2
n]位H’，令 e=H’；

9）计算S=k2
-1(e+r·du)(mod n)，若S=0，则返回步

骤 6）；

10）输出W=(r，s) ||R1||EM到V。
2.3 解密及验证过程

V收到W后先验证是否是由U发送，检查数据的
完整性，再根据U的参数将 EM还原成明文M，具体
过程如下：

1）V获取U的所有公开信息，并通过CA验证其
合法性；

2）按照 2.2中步骤 7）、8）的方法，计算出 e；

图 1 椭圆曲线加密流程图

Fig. 1 Flow chart of elliptic curve encryption

份认证技术
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3）计算U1=e·s-1(mod n)，U2=r·s-1(mod n)；

4）计算R3=(R3x
，R3y)=U1Gu+U2Ru

。由 2.2中步骤 9)
S=k2

-1(e+r·du)(mod n)可知：S-1=k2(e+r·du)
-1(mod n)。若

W在传输过程中保持完整，则
R3=U1Gu+U2Ru=e·s-1·Gu+r·s-1·du

·Gu=
                 s-1(e+r·du)Gu=K2Gu=R2

；

5）计算 r’=R3x(mod n)。若有 r’=r，则说明W是
由U发送的，且在传输过程中保持了数据的完整性；

6）V 根据自己建立的 KA S 和私有密钥 d v
计算

R’=dv
·R1
。若KAS为SDHP，R1=k1

·Gv
，故而 R’=dv

·

k1
·Gv=k1

·Rv=R；若KAS为CDHP，R1=hv
·k1
·Rv
，故

而 R’=dv
·hv
·k1
·Gv=hv

·k1
·Rv=R；

7） 以R’x为共享秘密数据，根据V自己建立的KDF
函数计算出对称加密的密钥 enckey；

8）根据 ENC和对应的 enckey，将密文 EM还原成
明文M。

3 椭圆曲线在软件注册中的实现

将公开密钥算法作为软件注册算法的好处是

Cracker很难通过跟踪验证算法得到注册机。下面，将
简介一种利用 Ep(a,b)椭圆曲线进行软件注册的方法。
3.1 制作注册机

1）选择 1条椭圆曲线 Ep(a,b)和基点G；
2）选择私有密钥 k（k<n，n为G的阶），利用基

点G计算公开密钥K=kG；
3）产生1个随机整数 r（r<n），计算点R(x，y)=rG；
4）将用户名和点 R的坐标值 x ,y作为参数，计算

SHA值，即Hash=SHA(username, x, y)；
5）计算 sn≡ r -Hash*k(mod n)；

6）将 sn和Hash作为用户名 username的序列号。
3.2 软件验证过程

1）从用户输入的序列号中提取 sn以及Hash；
2）计算点R≡sn*G+Hash*K(mod p)，如果sn、Hash

正确，其值等于软件作者签名过程中点 R(x,y)的坐标；
3）将用户名和点 R的坐标值 x ,y作为参数，计算

H=SHA(username, x, y)；
4）如果H=Hash则注册成功，如果H≠Hash则注

册失败。

4 FPGA硬件实现

ECC的实现有软件和硬件 2种方式。软件化的实
现方法开发时间短，但是其加密速度比较慢，妨碍了

椭圆曲线加密的实用性。FPGA硬件实现方法综合了
软件的灵活性和硬件的安全性，提供了比软件化方法

优越的速度，与传统的ASIC实现相比，可编程器件由
于其高度的灵活性，更适合于密码学的应用。

FPGA在软件模型的基础上针对 FPGA硬件的特性
对模型进行了优化。根据椭圆曲线加密算法的要求，

对加密系统进行模块化设计，每个模块独立完成其各

自功能，模块之间进行相互数据交换以及时序控制，

达到加密功能。由于 168位的椭圆曲线加密算法的计
算量比较大，所以在 FPGA实现的时候，布线是个值
得考虑的因素。对于 FPGA器件的选择应考虑到布线
资源，Virtex系列提供的布线资源比较丰富。
使用Modelsim 6.0进行仿真后得到性能指标为：在

40 MHz时钟驱动下第一次加密或者解密时需要初始的
建立时间，明文或者密文的输出需要 2 ms左右，其后
的明文或者密文的输出大约为 25 Mbps。可以看出，这
是一个比较高的速率，可以应用于很多场合。

5 结语

椭圆曲线加密算法加密技术比起传统加密技术在

解密时使用的公钥较小，因而能获得更高的资源利用

率和更快的计算速度。ECC算法将逐步取代RSA算法，
成为公开钥密码系统加密算法的首选，随着 Internet、
移动办公、移动商务应用的日益广泛，ECC将具有更
加广阔的市场前景和实用价值。
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