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摘 要：在对 PAUSE功能以及其他研究分析和总结的基础上，提出了名为 FRACE的可用于全双工以太网
的流量控制机制，利用这种机制可以提高以太网的网络性能、保障用户服务质量。
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Research on controlling Mechanism of FRACE Flow
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Abstract：On the basis of the analysis and summarization of the function of PAUSE and other research, FRACE -a flow
controlling mechanisms used in all duplex Ethernet is put forward, which can enhance the performance of Ethernet and ensure
the service quality for the users.
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1 以太网流量控制需求

在以太网中，可能导致帧传输出错的原因有两

个：数据错和丢帧。以太网中的数据出错概率非常小，

10 Mb/s的铜介质中规定的最坏情况下的比特错误率为

10~8[1]，在百兆和千兆以太网中，差错率更低。这种出

错概率对于数据链路层已经低到可以忽略不计的程度，

完全可以满足高层协议可靠数据传输的需要。因此，

我们需要考虑的主要问题是丢帧导致的帧传输错。

近年来，随着运行于以太网上的用户和应用越来越

多，数据量越来越大，帧到达的速度可能比交换机接

收、处理和转发的速度要快，因此交换机在缓存溢出时

不得不丢弃到来的帧，直到拥塞消除。这种丢帧对大多

数可靠的传输层协议（TCP、SPX等）是非常有害的。因
为这些协议都使用“确认重传”（PAR）算法[2]，用以实

现可靠的端到端通信。这种机制可以很好地保证可靠

的数据通信。然而，交换机的丢帧将导致协议的确认

定时器超时，引起发送方重传丢失帧。而由于拥塞的

消除通常需要一段时间，在此过程中会出现连续的丢

帧，这种连续丢帧的状况将导致这些可靠的传输层协

议有很大的性能下降[3]。

因此，在这样的情况下，仅仅依靠端到端流量控

制机制在以太网中提供可靠数据传输是远远不够的。

因此链路层丢帧的问题必须在链路层解决，这就是以

太网流量控制提出的原因。

2 现有以太网流量控制机制及其不足

为了在全双工以太网中实现流量控制，IETF提出
了IEEE 802.3x标准[4]。

2.1 MAC控制通用体系结构框架
IEEE 802.3x工作组定义了一个以太网MAC控制通

用体系结构框架，MAC控制层是数据流链路层的一个
子层，介于传统以太网MAC层和MAC层客户之间。

MAC层客户可以是网络层协议（如 IP）或在数据链路
层内部实现转发功能的交换机。MAC控制层在OSI的
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请求接收方停止发送数据帧的时间长度，时间单位为

以当前数据传输速率传送 512比特的时间。PAUSE帧
的结构如图 4所示。

7层参考模型中的位置如图 1所示。

 如果MAC层客户不使用或不关心MAC控制层提
供的功能，则是不可见的。而如果需要使用MAC控制
层的功能，就可以利用该子层控制底层以太网MAC的
操作，例如后面我们将要提到的用 PAUSE功能实现以
太网交换机的流控功能。MAC控制层的功能是通过

MAC控制帧来实现的，它由数据链路层本身产生和接
收，携带的是MAC层的控制信息。MAC控制帧符合
标准的 M A C 帧格式，并用唯一的类型域标识符
（0x8808）标识出。在控制帧的数据域内，前两个字节
表示MAC控制的操作代码，即请求的控制功能，操作
代码后面的域是该操作所需的参数。MAC控制帧格式
如图 2所示。MAC帧与数据帧之间的关系及控制帧使
用过程如图 3所示。
 2.2 PAUSE流量控制
在MAC控制框架的基础上，IEEE 802.3x定义了用

于在全双工以太网上实现流量控制的 PA US E 功能。
PAUSE功能利用MAC控制体系结构及帧格式实现，可
用于在具有 PAUSE功能的交换机或主机间实现流量控
制。PAUSE帧包含了MAC控制帧的所有域，其目的
地址是一个为 PAUSE保留的唯一组播地址 01-80-C2-
00-00-01，源地址为发送者的MAC地址，类型域为

0x8808。控制操作码是0x0001，并带有一个暂停时间参
数，该参数是一个 2字节的无符号整数，代表发送方

图 1 MAC控制层图示图
Fig. 1 MAC control layer

图 3 MAC控制帧与数据帧过程
Fig. 3 MAC control frame and data process

图 2 MAC控制帧格式
Fig. 2 MAC control format

图 4 PAUSE帧结构
Fig. 4 The structure of PAUSE frame
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PAUSE功能的目的是为了在设备短时过载而导致
缓冲区溢出时避免不必要的丢帧。PAUSE功能实现了
一种简单的“停止 / 启动”形式的流量控制，其实现
方法包括两个部分：拥塞检测和流量控制。PAUSE功
能的操作过程如图 5所示。

PAUSE功能的定义决定了PAUSE功能不能解决以
下问题：

1）稳定状态的网络拥塞：PAUSE功能的设计目标
是在缓存区溢出时通过减少到达的数据帧，缓和短时

过载的情况，并不考虑持续状态的网络拥塞，这种情

况是网络设计或配置的问题，而不是流量控制所能解

决的问题。

2）提供端到端的流量控制：PAUSE功能只实现逐
跳的流量控制，不具备端到端的流量控制能力，这也

不是 PAUSE功能的设计目标。
3）提供比简单“停止 /启动”更复杂的机制：不

能实现基于流的策略和基于速率的流量控制等更复杂

的操作。

3 FRACE流量控制机制
通过分析，我们知道，在目前复杂的以太网应用

环境中，流量控制需要解决以下 4个主要问题： 提供
基于流的流量控制能力；区分不同业务的数据帧；实

现相对精确的流量控制；可以在设备中简单实现。

以上 4个问题的解决方法如下：
1）基于流的流控：我们定义由源MAC地址和目

的MAC地址确定的流，利用分类器，根据到达的数据
帧帧头的地址参数进行分类，通过相应的速率控制器

进行流量控制。

2）业务区分：在符合 802.1Q协议的数据帧头中，
包含了一个可用于标识业务类型的字段User_Priority[5]。

我们可以在流量控制机制中引入该参数，用于对数据

帧所属的业务类型进行区分。

3）精确流控：实践证明，令牌桶算法是实现精确

流控的有效方法，因此可以采用令牌桶实现相对精确

的流量控制。

4）实现简单：只是在MAC框架内定义了一个与

PAUSE功能处于相同层次的FRACE（Flow RAte Control
in Ethernet）流量控制功能。同时，基于MAC地址的
流识别，基于User_priority字段的业务区分都是以太
网交换设备已有的能力，不会增加交换机的额外负

担。基于令牌桶的流控已有成熟的算法，可以在硬件

中很方便地实现。

3.1 FRACE实现结构
综合上述 4 个方面的解决方法，我们设计出了

FRACE流控的实现结构，如图 6所示。

FRACE控制功能由集成到每个输出端口的FRACE
功能单元完成。该功能单元可以由FRACE MAC控制帧
使能或禁止。当FRACE功能单元被禁止时，到达的数
据帧直接被放入输出缓存以备发送；当 FRACE功能单
元使能时，数据帧将通过该功能单元进行流量控制。

FRACE功能单元由以下两部分组成：
1）分类器：分类器的功能是根据数据帧头的 3个

字段将数据帧分发到相应的控制器中，这 3个字段是
源MAC地址、目的MAC地址和优先级。

2）控制器：控制器由一组令牌桶组成。令牌的生
成速率r即为用户流量的控制速率。令牌桶容量 B为
用户最大突发长度。当数据帧到达控制器时，只有当

令牌桶中当前令牌数量 b 大于数据帧长度时才能通
过，然后减去相应长度的令牌数。

FRACE功能单元需要用到的具体参数包括：源

MAC地址、目的MAC地址、优先级和控制速率。这
些参数由配置文件定义，存储于设备中。参数可以通

过设备控制界面或网管接口修改设置，如 SNMP[6]。

在输出缓存区和每个令牌桶都设置有两个门限

值：XTop
和 XBottom

，用于决定何时进行流量控制或解除

流量控制，这两个门限值的设置与 PAUSE功能定义的

图 5 PAUSE操作过程
Fig. 5 The operating process of PAUSE

  图 6 FRACE实现结构图
Fig. 6 The implementation structure of FRACE
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3）FRACE模块根据流控配置参数构造 FRACE
MAC控制帧，包含目的MAC地址为主机D2

的MAC

XOFF
和 XON

门限值类似。控制或解除控制操作分为两种

情况：

1）当输出缓存中的数据帧总量超过 XTop
时，说明

输出端口发生拥塞，需要对设置的所有数据流进行流量

控制。设备从配置文件中读取参数值，构造带有非零值

控制速率参数的FRACE控制帧向上游节点发送。当输
出缓存中的数据帧总量回落到XBottom

以下时，说明输出

端口的拥塞已解除，需要解除对上游节点进行的流量控

制。设备构造带有最大控制速率参数值（代表解除所有

流的流量控制）的FRACE控制帧向上游节点发送。
2）当某个令牌桶的令牌数量小于 XBottom

时，说明

相应数据流的速率过大，需要进行流量控制。设备从

配置文件中读取相应流的参数值，构造带有非零值控

制速率参数的 FRACE控制帧向上游节点发送。当令牌
桶中的令牌数量上升到 XTop

以上时，说明该数据流的

速率已得到控制，可以解除上游节点对该数据流的流

量控制。设备构造带有等于解除流控值的控制速率参

数，以及相应流的MAC地址的 FRACE控制帧向上游
节点发送。

3.2 FRACE控制帧
FRACE控制帧是触发FRACE流量控制功能的特殊

帧，它符合802.3x定义的MAC控制帧结构，如图7所示。

图 7 FRACE控制帧结构
Fig. 7 The structure of FRACE control frame

FRACE控制帧包含了MAC控制帧的所有域。其
目的地址是一个为与 P A U S E 帧相同的组播地址：

01-80-C2-00-00-01，源地址为发送者的MAC地址。
类型域为 0x8808，控制操作码是0x0010。FRACE控
制帧带有 4 个控制参数：

1）S_MAC：6字节的MAC地址，指定了需要进行
流量控制的数据流的源MAC地址。该参数为FF-FF-FF-
FF-FF-FF时，代表匹配所有的MAC地址。

2）D_MAC：6字节的MAC地址，指定了需要进
行流量控制的数据流的目的M A C 地址。该参数为
FF-FF-FF-FF-FF-FF时，代表匹配所有的MAC地址。

3）U_Pri：3比特的用户优先级字段，指定了需要
进行流量控制的数据帧的业务类型。

4）rate：4字节的无符号整数，指定流量控制的速
率参数，单位为 kbps，取值范围为 0~10 Gbps。该参数
为 0xFFFFFFFE代表取消指定流的流量控制；该参数为
0xFFFFFFFF代表取消所有流的流量控制。
3.3 FRACE流量控制过程
为说明FRACE流控的操作过程，我们以FRACE在

如图 8所示的网络环境中的应用为例，详细说明整个
流控的处理过程，FRACE的流量控制过程见图 9。
图中各步骤的内容为：

1）SW2
的FRACE功能模块检测到在端口 2处发生

了拥塞。

2）FRACE模块从流量控制配置文件中读取流控配
置参数，该文件中含有网络管理员配置的限制发往目

的主机D2
速率为 10 Mbps的参数。

图 8 速率失配网络图
Fig. 8 Rate mismatching network

图 9 FRACE流量控制过程示例
Fig. 9 FRACE flow control process sample

曹玉军，高守平 FRACE流量控制机制的研究
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图 10 速率失配仿真网络

Fig. 10 Rate mismatching emulation network

图 12  S1-D2
仿真结果

Fig. 12  S1-D2 emulation result

从图 11、12中我们可以看到：

1）S1-D1
：在 PAUSE流控情况下，虽然 SW2

到D1

之间的链路带宽有 100 Mbps，大于 S1
到D1

的数据发送

速率，不会产生拥塞。但是由于 S 1-D 2
路径上产生的

拥塞，使得 PAUSE流控对 S1
发往D1

的数据帧仍然进

行了流量控制，其结果是 S 1
到D 1

的实际数据通过量

不到发送速率的一半。而在FRACE流控的情况下，我
们在 SW2

设置一个配置文件，配置参数使得 S1-D2
的

数据流控制速率为 10 Mbps。当 SW2
发生拥塞时，根

据配置文件产生控制 S1-D2
速率的 FRACE控制帧发往

SW1
，SW1

进行相应的速率控制操作，对 S1
到D1

的数

据流没有任何影响，其结果是 S 1
到D 1

的数据通过量

与发送速率一致。

2）S1-D2
：在 FRACE流控情况下，S1

到D1
的数据

通过量基本维持在 10 Mbps，比 PAUSE流控更加精确
（10 Mbps vs. 9.997 5 Mbps）。

从速率失配的仿真结果我们可以得出结论，

FRACE流控能够实现精确的流量控制，并能避免不必
要的流量控制，提高网络效率。

II 带宽公平 仿真网络模型如图 13所示。

图中 S1
和 S2

为数据发送节点，均为服务提供商的

同一等级的用户，且都签订了最小保障带宽为 5 Mbps

地址，控制速率为 10 Mbps。并将该控制帧发往 SW1
。

4）SW1
在收到该控制帧后，根据参数使能FRACE

功能模块，并配置分类器和令牌桶，对所有目的地址

为D2
的数据帧进行流控。

5）SW2
的FRACE功能模块检测到端口 2处的拥塞

解除。

6）FRACE模块构造FRACE MAC控制帧，包含目
的M A C 地址为主机 D 2

的M A C 地址，控制速率为
0xFFFFFFFE，指示取消该目的地址的流量控制。并将
该控制帧发往 SW1

。

7）SW1
在收到该控制帧后，禁止FRACE功能模块，

解除流量控制。

3.4 FRACE流控功能验证
为了验证 FRACE流控的有效性，我们使用C++语

言建立了交换机模型和发送、接收数据的节点模型。

在交换机模型中实现了 FRACE流控能力，发送数据的
节点的流量模型采用泊松模型。我们构造了如下两种

典型的网络环境。

I 速率失配 仿真网络模型如图 10所示。

图中 S1
为数据发送节点，其中的一部分数据以速率

r1
发往目的节点D1

，另一部分以速率r2
发往目的节点D2

。

我们设置速率 r2
大于位于 SW2

和D2
之间的链路带宽 10

Mbps，以使得 SW2
连接D2

的端口发生拥塞。我们分别

配置SW1
和SW2

具有PAUSE或FRACE的流控能力，得到
S1
到D1

和D2
数据流的仿真结果如图 11和 12所示。

图 11 S1-D1
仿真结果

Fig. 11 S1-D1 emulation result

图 13  带宽公平仿真网络
Fig. 13  Bandwidth equitable emulation network
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从图中我们可以看到：

1）在 PAUSE流控的情况下，SW2
到D1

之间的 10
Mbps链路带宽超过 80 ％被 S2

占用，S1
发送数据的实

际通过量基本维持在 1 Mbps左右，远远小于服务提供
商承诺的 5 Mbps的最小带宽。造成这种情况的原因是

S1
的数据发送速率过大，然而这并不是服务提供商能

够控制的。

2）在交换机采用了 FRACE流控后，我们在交换
机中配置 S1

和 S2
的控制速率均为 5 Mbps，从仿真结果

图中我们可以看到，S1
和 S2

到D1
的数据通过量均维持

在 5 Mbps，带宽公平性得到了很好的保证。
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的服务协约。S1
以 8 Mbps的速率向目的节点D1

发送

数据，同时 S2
以可变速率向D1

发送数据，其变化范围

为 25 Mbps至 85 Mbps。我们分别配置 SW1
和 SW2

具有

PAUSE或 FRACE的流控能力，得到 S1
和 S2

和D1
数据

流的仿真结果如图 14和 15所示。

图 14 S1-D1
仿真结果

Fig. 14 S1-D1 emulation result

图 15 S2-D1
仿真结果

Fig. 15 S2-D1  emulation result
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