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相机源识别方法中的

自适应注意力密集网络结构研究
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摘　要：为了提高深度学习模型在相机源识别领域的识别精度，设计了自适应注意力密集网络结构，并

提出了自适应权重注意力方法。设计的网络结构包括预处理结构、密集连接结构、注意力结构、正则化结构

4 部分。注意力机制结构中采用自适应权重注意力方法，通过引入自适应权重因子，实现参数自适应优化，

以便获取适应不同数据特点的最优注意力权重，提升模型特征学习和特征表达能力。并在两个经典数据集上

进行了对比实验和消融实验。在对比实验中，与 3 个经典网络进行了比较，实验结果表明设计网络的识别性

能在两个数据集上分别比其他 3 个网络至少提高了 5.547%, 9.58%；消融实验结果表明，提出方法的识别性

能在两个数据集上分别比其他消融方法至少提高了 2.107%, 4.732%。
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Research on Adaptive Attention Dense Network in Camera Source Recognition Method
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Abstract：In view of an improvement of the recognition accuracy of deep learning models in the field of camera 
source recognition, an adaptive attention dense network structure has thus been designed, with an adaptive weighted 
attention method proposed. The designed network structure includes four parts: prepossessing structure, dense 
connection structure, attention structure, and regularization structure. The adaptive weight attention method is adopted 
in the attention mechanism structure so as to introduce adaptive weight factors for an parameter adaptive optimization, 
thus obtaining the optimal attention weight that adapts to different data characteristics and improve the model's feature 
learning and feature expression capabilities. Comparative experiments and ablation experiments are conducted on two 
classic datasets. In the comparative experiment, a comparison is made between the designed network and three classical 
networks, with the experimental results showing that the recognition performance of the designed network is improved 
by at least 5.547% and 9.283% on two datasets, respectively, compared to the other three networks. The results of the 
ablation experiment show that the recognition performance of the proposed method is at least 1.143% and 5.000% 
higher than other ablation methods on two datasets, respectively.
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1 研究背景

相机源识别对于保护数字图像的知识产权、确保

其可靠性及准确性极为重要，同时在社会各领域展现

出广泛的应用潜力。由于在相机成像过程中，相机硬

件电子元件和内部图像处理算法的差异，在生成的数

字图像中会留下独有的痕迹。相机源识别技术旨在通

过分析这些痕迹来辨识图像的来源设备。

相机源识别研究主要分为两种方法：传统统计学

方法和深度学习方法 [1]。传统统计学方法的核心在于

特征提取，即通过将原始图像转换为代表性的特征向

量来进行处理。文献 [2] 采用了多种基线去马赛克算

法对图像进行处理，提取了图像残差，并设计了多类

集成分类器。这些分类器基于提取的颜色值相关性特

征来识别相机源。文献 [3] 在相机源识别领域引入了

集成分类器，捕获融合特征，这些特征包括数字相机

在图像上留下的软件相关、硬件相关以及统计特征，

从而实现了对相机源的识别。文献 [4] 提出了一种基

于离散余弦变换残差特征的相机源识别方法。文献

[5] 提出了一种通过强调 PRNU（photo response non-
uniformity）模式中影响传感器噪声的像素块来识别

相机源方法。文献 [6] 基于对 PRNU 噪声的研究，引

入非线性映射以改进乘法模型，减少了残差的影响，

实现了相机源识别。

这些传统统计学方法高度依赖于特征提取，导

致其自动化程度低且难以适应相机源的变化。在处

理大规模数据集时，其计算和分析效率低，耗时长。

并且，这些方法的特征选择有限，往往只能基于颜

色值和基本统计特征，无法充分捕获相机源的复杂

特征。因此，目前关于相机源识别的研究主要集中

在深度学习方法方面。

深度学习方法简化了传统需人工选取和提取特

征的复杂流程，减少了因特征提取不足或不精确而对

效率和准确度造成的影响，因此在实际应用中展现出

巨大优势 [7]。文献 [8] 提出了一种相机源识别方法，

该方法结合了卷积神经网络和 SVM 分类器，所展现

的识别效果不仅不逊于传统统计学方法，还为该领

域的研究提供了新思路。文献 [9] 提出了一种基于知

识驱动的相机源识别方法。文献 [10] 提出了具有出

色相机源识别能力的 Remnet 网络结构。文献 [11] 引
入了批处理归一化技术，进一步提高了相机源识别

效果。文献 [12] 提出了一种专注于图像中同质区域

的识别方法。通过将图像分割成固定大小的重叠块，

并使用卷积网络识别每个块的相机品牌。

这些深度学习方法虽然相较于传统统计学方法

展现了显著的优势，但也存在一些局限。现有模型在

相机源识别精度上仍有较大提升空间。并且，训练模

型通常需要大量的标注数据和计算资源，这导致在数

据稀缺或资源有限的情况下难以有效训练。尽管基于

深度学习的相机源识别研究已取得一定进展，但这些

局限问题仍需进一步研究和解决。

文献 [13] 发现，引入注意力机制至卷积神经网

络可提升模型的鲁棒性，进而提高识别正确率。文

献 [14] 认为，注意力机制正逐渐成为深入学习领域

的主流研究方向和热点，它能有效地优化模型的识别

性能。文献 [15] 强调，注意力机制通过动态为输入

数据的不同部分分配权重，模仿人类的注意力分配，

使模型集中于关键信息，减少无关信息的干扰。当前

主流的注意力机制通过分析输入数据的不同部分与

当前任务的关联性来确定其注意力权重，但这种直接

关联性分析的方法并不全面，可能无法应对相机源识

别任务的复杂性和多样性。

为增强相机源识别应用场景下模型特征学习和

表达的准确性，提高卷积神经网络模型在相机源识

别应用中的识别精度，本研究设计了一个自适应注

意 力 密 集 网 络（adaptive attention dense network，
AADNet），并在该结构中引入自适应权重注意力方

法（adaptive weighted attention method，AWAM）。

该方法通过引入自适应权重因子，在训练过程中不断

调整注意力权重，获得最优缩放比例，并通过实验验

证了该方法的有效性。

2 AADNet 网络

AADNet 的数据输入是二维图像，输出是二维图

像对应的分类结果，其包括 4 部分结构（见图 1）。

第一部分：预处理结构。该结构包括二维卷积

模块、批标准化处理模块、激活函数模块，以及最大

池化层。二维卷积模块初步提取输入数据的特征。批

标准化处理模块对输入数据的每个通道进行标准化处

理，使输入数据的分布更加稳定。激活函数模块是

ReLU 函数将所有负值映射为 0，而正值保持不变，简

化梯度计算和反向传播的过程。最大池化层实现了降

维操作，减少了数据空间尺寸，提取了数据全局特征。

第二部分：密集连接结构。在密集连接结构中，

通过堆叠 4 个密集连接块（DenseBlock）和相应的过

渡层（_Transition）实现了密集连接。在每个密集连

接块内部，将 16 个线性层（Layer）基于特征正向连

接，将特征图进行拼接，实现了正向的特征传递，

再通过每个线性层与其前层相拼接，实现了特征的反
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向特征融合。这种特征传递和特征融合相结合实现

了一种基于特征的密集连接，促进了特征信息流动，

使设计的网络更高效。

第三部分：注意力结构。为了适应复杂的数据特

征，提出了 AWAM，用于动态分配注意力权重。通

过分析输入数据每个通道的重要性，自适应地调整模

型对特征的关注程度。AWAM 能够使得模型更聚焦

于数据的重要特征，减少数据中无关信息对模型的干

扰，提高模型的鲁棒性和泛化能力。

第四部分：正则化结构。包括全局平均池化层、

正则化层和全连接层。正则化层通过在训练过程中

随机地将网络部分输出置为零，减少网络结构之间

的依赖关系，抑制训练中的过拟合现象，提高了模

型的泛化能力。全连接层通过学习权重和偏置项，

挖掘特征之间的复杂关系，实现高维特征组合和

映射。

图 1 AADNet 结构框图

Fig. 1 AADNet structure

设计的卷积神经网络中采用交叉熵损失函数来

衡量模型预测结果与实际类别之间的差异。通过观察

交叉熵损失函数值的变化，不断优化模型参数，使

其预测结果更接近真实标签，提高模型的分类能力。

损失函数的公式为

                    。                   （1）

式中：Loss 为网络模型损失值；N 为类别数；pi 为

第 i 个类别概率；ki 为模型预测的第 i 个类别概率。

3 AWAM 方法

在 AWAM 中，引入自适应权重因子 q，通过网

络训练，获得最优参数 q，从而增强模型的鲁棒性。

这种自适应优化参数方法能适应应用场景变化，有助

于提高模型在面对不同任务时的稳定性。

AWAM 主要由自适应平均池化层、两个线性层、

激活函数 ReLU、Sigmoid 组成，如图 2 所示。图 2 中，

两个线性层分别用 L1 和 L2 表示。L1 层实现特征通道

数压缩，具体方法为

                            。                             （2）
式中： 为压缩后特征的通道数；c 为原始特征的通

道数；r 为压缩比例。

再通过 ReLU 激活函数，将 L1 层的输出中负值

映射为 0，正值保持不变。L2 层将经 ReLU 函数处理

后的特征通道数增加至原始数量，再通过 Sigmoid 函

数，将最终 L2 层的输出限制在 0 到 1 之间。

 

 

自适应权重因子 qt 表示第 t 次迭代时的权重因子

q。在迭代过程中，随着 t 的变化，不断优化调整，

最终获得最优值。在第 t 次迭代时，利用梯度下降算

法，优化 qt 值，获得第 t+1 次迭代权重因子 qt+1，具

体优化策略见式（3）。

                  。                       （3）

式中：αt 为第 t 次迭代的学习率； 为第 t 次迭
代损失函数的梯度。

图 2 AWAM 结构

Fig. 2 AWAM structure
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AWAM 的输入为图像的初始特征 X0，其形状为

(b, c, h, w)，其中 b 为输入特征的批处理大小，c 为输

入的通道数，h 和 w 分别为特征的高和宽，输出为第

t 次迭代的注意力权重 （t=0, 1, …, n），其形状为 (b, 
c)。AWAM 的步骤如下所示。

步骤 1 设定迭代次数为 n，初始化自适应平

均池化层权重、注意力权重 y0 以及自适应权重因子

q0，初始图像特征 X0，t=0。
步骤 2 通过与自适应平均池化层权重结合计

算，将初始图像特征 X0 的维度降为 (b, c)，表示为全

局特征 Gt。

步骤 3 全局特征Gt 在全连接层中，利用式（2），

通过 L1 进行通道数压缩后与全连接层进行计算，再

通过 L2 进行通道数还原，得到注意力权重 。

步骤 4 利用公式 ，获得缩放后的注

意力权重 yt。

步骤 5 将全局特征 Gt 与注意力权重 yt 相乘，

得到加注意力后的新特征 ，即 。

步骤 6 利用式（1）计算第 t 次迭代的损失值

梯度 。

步骤 7 如果 且 t ≤ n，则根据式（3）
获得第 t+1 次迭代的 qt+1，并且令 t=t+1，转至步骤 2。
否则，算法结束。

图 3 是在两个经典数据集上进行权重因子 q 关于

迭代次数 t 的实验结果。

从图 3 中可看出，在两个数据集上的 q 值均从 1.0
开始随迭代次数增加而逐步降低，并趋于某个固定

值，但在不同的数据集环境下，趋向值不相同。

4 实验

4.1 实验环境

实验是在 Windows 11 操作系统的计算机上进

行的。主要硬件配置包括：Intel i7 CPU 和 GeForce 
RTX 3050 显卡。软件环境方面，选择 Python 3.6.13

为实验开发语言，采用 PyTorch 1.10.2 为开发框架，

采用 CUDA 11.8 作为加速器。

为了评估模型的性能和效果，实验选用模型的精

确率（P），准确率（A），召回率（R）和 F1 分数（F1）

作为实验的数值化指标，可由以下公式得出：

              ，                （4）

                        ，                         （5）

                        ，                         （6）

                        。                          （7）

式（4）~（7）中：NTP 为模型预测的真正类样本数量；

NFN 为模型预测的假负类样本数量；NFP 为模型预测

的假正类样本数量；NTN 为模型预测的真负类样本

数量。

为了测试提出方法的性能，在两个公开数据集上

进行了实验。第一个数据集是 Spc2018 数据集 [16]，

相机型号和标签如表 1 所示。

第二个数据集是 Dresden 数据集 [17]。该数据集

提供了图像处理和质量评估任务的基准数据，实验采

用该数据集的数据子集，其相机型号及标签见表 2。

实验参数设定初始 q0 为 1.0，迭代次数 n 为

300，批处理大小 b 为 64，通道数 c 为 3，图像高和

宽（h、w）均为 224 个像素，压缩比例 r 为 16，初

始学习率 α0=0.001，并采用自定义函数衰减学习率调

整策略，将第 t 次迭代的学习率定义为关于迭代次数

t 的 cos 函数，实现了学习率的动态调整。

首先将数据集中图像调整成大小为 224×224 像

图 3 不同数据集上 q 值收敛曲线

Fig. 3 Convergence curves of q on different datasets

表 1 Spc2018 数据集

Table 1 Spc2018 dataset

相机型号 标签 相机型号 标签

索尼 NEX-7 0 LG Nexus 5x 5

三星盖乐世 Note 3 1 苹果 iPhone 6 6

摩托罗拉 MotoX 2 苹果 iPhone 4s 7

摩托罗拉 Nexus 6 3 HTC One M7 8

摩托罗拉 DROIDMAXX 4 三星 Galaxy S4 9

表 2 Dresden 数据集

Table 2 Dresden dataset

相机型号 标签 相机型号 标签

Agfa_DC-733s 0 Kodak_M1063 5

Agfa_DC-830i 1 Nikon_D200 6

Agfa_Sensor530s 2 Panasonic_DMC-FZ50 7

Canon_Ixus55 3 Samsung_L74wide 8

FujiFilm_FinePixJ50 4 Sony_DSC-H50 9
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素，并进行数据增强操作，随机水平翻转，随机垂直

翻转，调整对比度、亮度等操作。然后，将数据集

中的图像按照 8:1:1 的分配比例随机分成训练集、验

证集和测试集。再将训练集图像输入神经网络进行训

练，产生模型，并利用验证集对模型进行调参。最后，

利用测试集测试网络模型的效果来评价模型性能。

4.2 对比实验

为了验证设计网络结构 AADNet 的优越性，与 3
种经典卷积神经网络进行比较。这 3 种网络如下。

1）多样性增强块预测网络（DEPS）[18]。该方法

根据多个标准选择代表性补丁，以增强训练数据的多

样性，提出细粒度多尺度预测模块，以减少场景内容

的干扰。

2）深度残差网络（RES）[19]。通过引入残差连

接，将残差块的输入通过跳跃连接直接传递到输出，

实现特征在网络中直接传递，保持了特征的完整性。

3）EfficientNetV2 网络（ENV2）[20]。通过训练

感知神经架构的搜索和缩放，实现共同优化训练速度

和参数效率，同时结合一种改进的渐进式学习方法，

以根据图像大小自适应调整正则化策略。

4 种网络在 Spc2018 数据集上实验的准确率和损

失值变化如图 4 所示。

 

在 Dresden 数据集上实验的准确率和损失值变化

如图 5 所示。由图 4a 和图 5a 可知，4 种卷积神经网

络的准确率曲线均呈上升趋势，并且最终上升至最

高值，高于其他 3 种网络。在迭代次数 t 小于 15 时，

AADNet 的准确率与其他 3 种网络不相上下。在迭代

次数 t 大于 15 时，AADNet 的准确率明显均高于其

他 3 种网络。由图 4b 和图 5b 可知，AADNet 的损失

值曲线均呈下降趋势。在 Spc2018 数据集上实验迭

代次数 t 小于 18 时，AADNet 的损失值和其他 3 种

方法几乎保持一致，但从 t>18 时，AADNet 的损失

值小于其他 3 种网络。在 Dresden 数据集上实验的损

失值大体上与其他三种网络保持一致。当 t>45 时，

AADNet 的损失值明显小于其他 3 种网络。

 

4 种网络在两个数据集上的精确率、准确率、召

回率等比较结果见表 3。

由表 3 可知，在 Spc2018 数据集上，AADNet 的
精确率达到 98.928%，准确率达到 98.965%，召回

b）损失值变化曲线

图 4 Spc2018 数据集试验结果

 Fig. 4 Experimental results of Spc2018 dataset

a）准确率变化曲线

b）损失值变化

图 5 Dresden 数据集实验结果

Fig. 5 Experimental results of Dresden dataset

a）准确率变化

表 3 实验结果比较

Table 3 Comparison of experimental results

数据集 方法 精确率 /% 准确率 /% 召回率 /% F1/%

Spc2018
数据集

DEPS 79.642 80.529 79.642 80.745

RES 75.714 76.59 75.714 75.714

ENV2 93.214 93.418 93.214 93.214

AADNet 98.928 98.965 98.928 98.928

Dresden
数据集

DEPS 79.500 80.720 79.499 79.499

RES 70.000 71.883 70.000 70.000

ENV2 48.500 56.029 48.500 48.500

AADNet 90.000 90.300 90.000 90.000
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率达到 98.928%，F1 分数为 98.928%；在 Dresden 数

据集上，AADNet 的精确率达 90.000%，准确率达到

90.300%，召回率达到 90.000%，F1 分数为 90.000%。

对于两个数据集上的 4 组实验，AADNet 的精确率、

准确率、召回率、F1 分数均高于其他 3 种网络。在

Spc2018 数据集上，AADNet 的识别效果至少比其他

3 种网络提高 5.547%，在 Dresden 数据集上 AADNet
的识别效果至少比其他 3 种网络提高 9.58%。

综上所述，根据 4 个指标（精确率、准确率、召

回率和 F1 分数）综合评估，AADNet 在两个数据集

上均表现最佳，在一定程度上体现了其鲁棒性。

4.3 消融实验

为了验证提出的 AWAM 方法对 AADNet 结构的

有效影响，在两个数据集上分别进行了消融实验。未

引入注意力机制且未引入自适应权重因子的方法，记

为 NATW；引入注意力机制且未引入自适应权重因

子，记为 RAM 方法；引入空间注意力机制 [21] 的记为

SPAM 方法；引入自注意力机制 [22] 的记为 SELFAM
方法；引入通道注意力机制 [23] 的记为 CNAM 方法。

在消融实验中，先对数据集图像进行预处理，

并通过随机翻转、调整对比度和亮度等进行数据增

强。再将训练集的图像输入神经网络进行训练，通

过反向传播算法不断优化模型的权重参数。使用验

证集进行模型调参，以优化超参数，提高模型在未

见过数据上的表现。最后，利用测试集对训练后的

模型进行评估，并计算每种方法实验数据评价指标

数值。6 组消融实验的精确率、准确率、召回率和

F1 分数值如表 4 所示。

由表 4 数据可知，在 Spc2018 数据集上的消融

实验结果中，AWAM 的精确率、准确率、召回率和

F1 分数均可高达 98%；在 Dresden 数据集上进行的

实验结果中，AWAM 的实验数据可达 90% 左右。在

Spc2018 数据集上，AWAM 的识别率比其他消融方

法至少提高 2.107%，在 Dresden 数据集上，AWAM
的识别率比其他消融方法至少提高 4.732%。综上两

组消融实验结果表明，AWAM 比其他两组消融方法

要好。主要原因是通过引入自适应权重因子，能更

好地捕捉输入数据的重要特征，提高模型的准确性，

增强模型的鲁棒性。

5 结论

针对相机源识别问题，设计了 AADNet 结构，并

提出了一种 AWAM 方法。设计的网络结构 AADNet
包括预处理结构、密集型结构、注意力结构、正则化

结构，其中注意力结构中采用 AWAM 方法来实现优

化，提高识别鲁棒性。AWAM 方法引入了自适应权

重因子 q，通过自适应权重注意力机制中的正向传播

和梯度下降优化策略不断修正 q，实现了自适应优化，

获得最优 q 值，从而优化调整注意力权重，提升模型

特征学习和特征表达的能力，提高模型的鲁棒性。实

验阶段，给出了实验环境、实验比较结果和消融实验

结果。实验比较结果表明，AADNet 网络在 Spc2018
数据集和 Dresden 数据集上，分别比其他 3 种网络至

少提高 5.547%, 9.58%。消融实验结果表明 AWAW 方

法在 Spc2018 数据集和 Dresden 数据集上，分别比其

他消融方法至少提高 2.107%, 4.732%。

当前相机源识别研究集中在深度学习领域，虽然

AADNet 结构和 AWAM 方法在一定程度上能解决相

机源识别的准确率不足的问题，但深度学习技术在

相机源识别研究中的应用还存在着许多值得研究与

改进的问题。传统深度学习技术通常需要大量的标

注数据进行训练，从而获得识别准确率较高的模型，

但获取足量的标注数据需要耗费大量人力物力，在实

际应用场景中局限性较大。难以获得足量数据进行训

练则会导致模型的泛化能力受到限制，特别是在面

对复杂或罕见情境时，模型识别的准确率将会降低。

目前已知融合小样本学习能对于上述问题有所帮助，

但小样本学习使得模型在面对相机源识别任务时难

以充分学习数据的复杂特征，容易导致过拟合现象，

即在训练数据上表现良好但在实际场景中泛化能力

不足。因此，未来的研究将会专注于针对小样本问题

的创新性方法，如迁移学习、数据增强和元学习等，

以提高深度学习模型在相机源识别任务中的鲁棒性

和泛化性能。

表 4 消融实验结果

Table 4 Results of ablation experiments

实验组别 方法 精确率 /% 准确率 /% 召回率 /% F1/%

Spc2018
数据集

NATW 96.071 96.313 96.071 96.071

RAM 96.785 96.858 96.785 96.785

AWAM 98.928 98.965 98.928 98.928

SPAM 95.200 95.400 94.800 94.999

SELFAM 94.500 94.700 94.200 94.349

CNAM 93.800 94.000 93.500 93.649

Dresden
数据集

NATW 83.500 84.898 83.500 83.500

RAM 85.000 85.575 85.000 85.000

AWAM 90.000 90.307 90.000 90.000

SPAM 84.200 84.900 83.800 83.999

SELFAM 82.500 83.000 81.000 81.743

CNAM 81.000 82.000 80.500 80.749
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