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多天线半双工中继系统的隐蔽通信
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摘　要：基于译码转发中继探究了多天线半双工中继系统的隐蔽通信，即以装配有多天线的源节点分别

在两个阶段中以迫零波束赋形（ZFB）和随机选择干扰（RSJ）的传输方案扰乱 Willie 检测，从而保护隐蔽

信息的传输。首先，推导了 Willie 在两个阶段中的最优检测阈值和最小检测错误概率；其次，基于平均最小

检测错误概率约束的情况下，推导、分析和优化了第一阶段源节点的发射功率和第二阶段中继节点的转发功

率，并获取了各阶段的最大有效隐蔽速率；最后，根据各阶段的隐蔽性能指标，推导了系统总的传输中断概

率和最大有效隐蔽速率。实验结果表明，当天线数量 n ≥ 3 时，系统总的传输中断概率随着天线数量的增加

而减小，并且系统总的最大有效隐蔽速率同第二阶段相同。
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Abstract：An investigation is made of a multi-antenna half-duplex relay covert communication system based 
on decoding and forwarding relay.By using a source node equipped with multiple antennas, the Willie detection is 
disrupted in two stages through transmission schemes of zero forcing beamforming (ZFB) and randomized selection 
jamming (RSJ), respectively, so as to protect the transmission of covert information. Firstly, the optimal detection 
threshold and minimum detection error probability of Willie in two stages are to be derived. Secondly, based on the 
constraint of average minimum detection error probability, the transmission power of the source node in the first stage 
and the forwarding power of the relay node in the second stage are derived, analyzed, and optimized, thus obtaining the 
maximum effective covert rate of each stage. Finally, based on the steganographic performance metrics of each stage, 
the total transmission interruption probability and the total maximum effective steganographic rate of the system can 
be derived. The experimental results show that when the number of antennas is no less than 3, the total transmission 
interruption probability of the system decreases with the increase in the number of antennas, and the total maximum 
effective steganographic rate of the system is the same as that of the second stage.
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0 引言

随着物联网技术的飞速发展，用户间通信隐私

的保护越来越受到重视，然而由于无线通道的广播

特性，使得合法通信极易受到攻击 [1]。因此，合法用

户希望在军用和民用的通信场景中，使得通信行为

不被检测者发现。在这一背景下，许多研究人员在

隐蔽通信方面做出了开创性工作，为通信安全提供

了更多的可能性。经典的短距离隐蔽通信场景中，B. 
A. Bash 等 [2] 证明了在加性高斯白噪声信道（additive 
white gaussian noise，AWGN）中，Alice 在 N 个信道

上最多隐蔽可靠地向 Bob 传输 比特。此外，

许多学者通过引入不确定性扰乱 Willie 检测，从而实

现通信系统的隐蔽传输。如 S. Lee 等 [3] 通过使用多

天线增强噪声不确定性，以实现正隐蔽速率。Xiang W. 
Y. 等 [4] 证明了当发射机配备一定的天线数量时，系

统可以实现正的隐蔽速率，Yang L.[5] 和 O. Shmuel[6]

等从 Willie 是否已知信道状态信息，分析系统的有效

隐蔽速率。同时，文献 [7] 和 [8] 利用迫零波束赋形

（zero-forcing beamforming，ZFB）的传输方案来实

现隐蔽通信。Tao L. W. 等 [9] 进一步分析了不同传输

方案下的最大有效隐蔽速率。与此不同的是，Hu J. 
S. 等 [10] 研究了同时增加合法接收者和检测者的噪声

不确定性，发现其并不一定能够提升系统的隐蔽速

率。而针对远距离隐蔽通信场景，研究者们考虑通

过双跳乃至多跳中继网络来实现隐蔽通信。例如 Gao 
C. 等 [11] 通过协同干扰和中继选择，探讨了源和中继

的最佳发射功率。B. Rankov 等 [12] 分析了两个半双

工（half-duplex，HD）交替传输下的隐蔽传输速率。

Liu Y. 等 [13] 比较了不同传输模式和转发模式下，不

同组合的最大隐蔽速率。

上述研究聚焦于多天线、HD 和译码转发中继等

隐蔽通信场景，且通过引入随机干扰以实现隐蔽通

信。然而利用多天线、HD、协同技术实现远距离隐

蔽通信仍然有待于进一步研究，具体表现在：

1）如何在远距离通信中，设计多天线隐蔽通信

协同传输方案，以增加检测链路的不确定性？

2）在多天线半双工的隐蔽通信系统中，如何控

制和优化隐蔽消息发送功率的大小，使其在检测者的

检测错误概率和合法用户的吞吐量间达到折中？

因此，如何充分考虑隐蔽通信结合多天线、半双

工和协同技术，从多角度支撑高可靠的隐蔽通信方法

至关重要。

本课题主要研究了基于多天线协同人工干扰的

隐蔽通信方法及其性能，构建了多天线半双工中继系

统的无线通信模型，以寻求不同传输方案下最优的隐

蔽消息传输功率，实现系统隐蔽性能与检测性能的平

衡，从而增强系统的隐蔽能力。本文的主要工作和贡

献如下：

1）在检测者 Willie 已知与自身相关链路的信道

状态信息时，为确保多天线半双工中继系统的隐蔽

性，提出了利用源节点分别采用 ZFB 和随机选择干

扰（randomized selection jammer，RSJ）的传输方案，

为系统的两个阶段引入干扰，从而降低 Willie 的检测

性能。同时，对比了 Alice 配备双天线且采用随机干

扰的传输方案下系统的隐蔽性能，为类似研究工作提

供有效参考模型。

2）首先，分别推导并且分析了两个阶段 Willie
的平均最小检测错误概率。其次，为了探究系统的隐

蔽性能，推导了两个阶段的传输中断概率、最大有

效隐蔽速率的表达式，并优化了 Alice 的发送功率和

Relay 的转发功率。最后，基于前面两个阶段的结论，

进一步推导、分析系统总的传输中断概率和最大有效

隐蔽速率。理论推导和系统仿真结果表明，系统总的

最大有效隐蔽速率随着单根天线最大人工干扰功率的

增大而增大，且同第二阶段的最大有效隐蔽速率相同。

1 系统模型

1.1 场景与假设

本文考虑的多天线半双工中继系统的隐蔽通信

模型如图 1 所示，系统由一个发送者（Alice）、一

个接收者（Bob）、一个 HD 中继（Relay）和一个

Willie 组成，此外，Alice 配备多根天线，其余节点

均配备单天线。图中 haw 和 har 分别为 Alice 与 Willie
和 Relay 间的信道，hrw 和 hrb 分别为 Relay 与 Willie
和 Bob 间的信道。由于距离因素，Alice 需要由中继

Relay 节点译码转发隐蔽消息给 Bob，而 Willie 为了

避免被 Bob 发现，会远离 Bob 来检测 Alice 和 Relay
是否传输消息。即 Alice 尝试在 Relay 的辅助下将消

息传输给 Bob，而 Willie 尝试检测 Alice 是否传输隐

蔽消息给 Bob。

图 1 多天线半双工中继系统模型

Fig. 1 Multi-antenna half-duplex relay system model
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要确保整个通信过程的隐蔽性，必须保证通信的

两个阶段都没有被 Willie 检测到，才能说明实现了隐

蔽传输，即确保 Alice-Relay 和 Relay-Bob 间的通信

都不被 Willie 检测到。Alice 的第 m 根天线和 Relay

之间的信道用 表示，其中，m=1, 2, …, n。考虑

较坏情况，假设 Willie 知道

和 hrw，Relay 知道 ，Bob 知道

hrb。但是由于 Relay 和 Bob 不知道 Willie 的存在信息，

因此假设 Relay 和 Bob 不知道 haw、hrw。此外，λar、

λaw、λrw 和 λrb 分别为两个用户间信道小尺度衰落均值。

假设无线信道经历独立的准静态瑞利衰落，且信道在

一个时隙内随机且独立。

为了降低 Willie 的检测质量，在第一个阶段中，

Alice 选择一根最优天线向 Relay 发送隐蔽消息，假设

Alice 所选用的最优天线为 c，即 ，

c∈[1, n]。此外，Alice 利用剩余的 n-1 根天线进行波

束赋形发送干扰，则 Relay 接收的信号为

           。              （1）

式 中： 为 Bob 和 Willie 已 知 的 Alice 所 选 择

的最优天线 c 的发射功率，且 的值是固定且

已知的；xa[k] 为 Alice 发送的隐蔽信号，其满足

，M 为使用的信道

总量；nr[k] 为中继处方差为 的 AWGN。
Relay 处的信噪比（signal-noise ratio，SNR）为

                   。                       （2）

在第二个阶段中，Relay 将接收的信号译码转发

给 Bob。此外，Alice 从 n 根天线中随机选择一根天

线向 Willie 发送干扰，使用 q 来表示所选择的天线，

q=1, 2, …, n。由于 Bob 接收不到 Alice 发送的干扰。

因此，Bob 接收的信号为

               。              （3）

式中：Pr 为中继译码转发隐蔽信息的功率；xr[s] 为中

继转发信号，其满足 ，s=1, 2, …, M；

nb[s] 为 Bob 处的 AWGN。

Bob 处的 SNR 可表示为

                        。                     （4）

1.2 Willie 检测

为了确保第一个阶段的通信不被 Willie 检测，

Alice 选择一根最优天线发送隐蔽消息，剩余的 n-1
根天线进行迫零波束赋形。迫零波束赋形算法 [8] 可

表示为

    。      （5）

式中： 和 分别表示向量的共轭转置和 Frobenius
范数； 为 ZFB 的向量。

式（5）中优化问题的解为

                 。               （6）

式中： ，其中 I 为单位矩阵 。

定义 ，令 ，可得

其概率密度函数（probability density function，PDF）
f、累积分布函数（cumulative distribution function，
CDF）F 分别如下：

  （7）

        （8）

式（7）（8）中：PZ 为 Alice 发送人工干扰的功率；

为 Willie 的噪声方差。
在第一阶段的一个通信时隙内，Willie 尝试检测

Alice 是否发送隐蔽消息给 Relay。因此，Willie 面临

一个二元假设检验问题，即零假设 Q0 表示 Alice 没

有给 Relay 传输信息，备择假设 Q1 表示 Alice 正在

与 Relay 通信。由上述假设可以得知，Willie 接收到

的信号可以表示如下：

                                                                             （9）

式中：nw[k] 是 Willie 处方差为 的 AWGN；Va[k] 为
Alice 发送的干扰信号。

假设 Alice 的最大功率为 Pa，且 Alice 的各天线

间均匀分配功率，令 ，在时隙中 Willie 不

知道 PZ，且 PZ 服从连续均匀分布，其 PDF 为

              （10）

同第一阶段类似，在第二阶段的一个通信时隙

内，Willie 试图检测 Relay 和 Bob 之间的通信是否发

生。此时，Willie 再次面临一个二元假设检验问题。

Willie 接收到的信号可表示为

     

                                                                           （11）

式中： 为 Alice 发送的干扰功率； 和 分别
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为 Alice 的第 q 根天线和 Relay 与 Willie 间的信道系

数；va[s] 为 Alice 发送的干扰信号。

为了降低 Willie 的检测概率，Alice 发送的干扰

信号的功率 在时隙间随机变化，并在区间

内连续均匀分布，其 PDF 为 

                        （12）

考虑无限数量的信道使用，即 M →∞。根据辐

射计的检测原理来决定合法节点间是否存在通信。

Willie 最小化检测错误的决策规则为

                                 （13）

式中：i 为时隙；τ1、τ2 分别为两个阶段预定义的

Willie 检测阈值；G0 和 G1 分别为二元决策，用于推

断 Alice 和 Relay 是否发送隐蔽消息。

假设两个阶段的 Q0 和 Q1 的先验概率相等，可

以用 Willie 的检测错误概率 ξ来衡量 Willie 的检测性

能，定义如下： 

                       ，                         （14）

式中： 为虚警概率，定义为 Pr(G1|G0)； 为漏

检概率，定义为 Pr(G0|G1)。
由于本文将传输过程分为两个阶段，为了区分，

将第一、二阶段的虚警概率和漏检概率分别表示为

、 和 、 。

2 Willie 检测性能分析

本节中，推导了两个阶段的虚警概率和漏检概率

表达式，并根据检测错误概率的定义，推导并分析了

Willie 的最小检测错误概率、最优检测阈值。

2.1 第一阶段 Willie 检测性能

2.1.1 虚警概率与漏警概率

根据虚警概率和漏检概率的定义，第一阶段

Willie 的虚警概率、漏检概率表达式如下：

 

                                                                          （15）

  

                                                                                  （16）
式（15）（16）中：

；

 

为 Alice 单根天线发送的最大干扰功率。

证明 结合式（7）和式（10）可证。 证毕。

2.1.2 最优检测阈值及最小检测错误概率

由式（14）知检测错误概率为虚警概率与漏检概

率之和，分析可得最优检测阈值及其最小检测错误概

率。Willie 的最优检测阈值可表示为 

                     ，                      （17）
其相应的最小检测错误概率 ξ1

* 可表示为

 

                                                                                  （18）

式中： 。

证明 首先，根据式（14）（16），可得检测错

误概率，然后求导分析，得出在不同天线数量下，当

时，检测错误概率取最小值。证毕。

2.2 第二阶段 Willie 检测性能

2.2.1 虚警概率与漏警概率

当 Willie 知道信道信息 时，虚警概率、漏检

概率表达式如下：

 

（19）
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（20）

式（19）（20）中： ；

2.2.2 最优检测阈值及最小检测错误概率

当 Willie 已 知 信 道 的 CSI（channel state 
information）时，根据文献 [14] 可得其最优检测阈值为

                            （21）

相应的，最小检测错误概率为

          （22）

由于合法用户 Relay 和 Bob 不知道信道 和

，也不知道 Alice 的瞬时信道信息，因此，将

最小检测错误概率的平均值作为衡量系统的隐蔽性

能。 的 PDF 可以表示为 

                  ，                    （23）

式中 为变量代换。

3 隐蔽性能分析

在本节中，首先分析了两个阶段的平均最小检测

错误概率、传输中断概率，然后基于所得结论，进一

步优化 Alice 发送隐蔽信息的功率 和 Relay 的译码
转发功率 Pr，从而使有效隐蔽速率最大化。

3.1 第一阶段隐蔽性能

3.1.1 平均最小检测错误概率

引理 1 第一阶段，平均最小检测错误概率为

                                                                     （24）

 证明 结合 的 PDF 和式（18），可得第一

阶段平均最小检测错误概率如下：

当 n=3 时，设 =x，作变量代换，可得：

   

（25）

式中，步骤Ω利用文献 [15] 中公式 (5.221.5.*) 导出。

同理可证，n=4、n ≥ 5 时的平均最小检测错误

概率。证毕。

3.1.2 传输中断概率

假设传输速率 R 固定且已知，由于 为随机变
量，根据传输中断的概念，当 C<R 时，可导致信息

传输中断。

由于无线信道服从独立的准静态瑞利衰落，

的 CDF 为 ，则其 PDF 为

 。         （26）

引理 2 在第一阶段中，Alice 到 Relay 的传输中

断概率为

                          （27）

证明 由香农定律可知，Alice 到 Relay 的信道

容量可表示为

                                           （28）

结合式（2）和传输中断概率的定义有

     

                                                                           （29）

将式（26） 的 PDF 代入，可得第一阶段的
传输中断概率。证毕。

3.1.3 最大有效隐蔽速率

假设系统第一阶段的隐蔽阈值为 ε，根据上述分
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析可知，平均最小检测错误概率 和传输中断概率

δ1 是关于发送功率 的函数。因此，将最大有效隐

蔽速率定义为在满足隐蔽性要求下可达到的有效隐

蔽速率，可表示为

                （30）

在给定传输速率 R 和满足隐蔽约束条件 ε的情况

下，Alice 发送隐蔽消息的最优功率如下：

         （31）

式中： 为式 的解； 为式（32）
的解。

      。   （32）

证明 由式（24），易知当天线数量 n ≥ 3 时，

平均最小检测错误概率 是关于 Alice 的发送功率

的单调递减函数。因此，Alice 发送隐蔽消息的最优

功率由 确定，可得：

  

                                                                                  （33）

式中 。

由式（33）可以得出最优 I*，随后以 为未知量

进行求解，可以得到 Alice 发送隐蔽消息的最优功率

。同理可证，n=4、n ≥ 5 时，Alice 的最优发射功
率。证毕。

引理 3 联立式（27）和（30）可得，第一阶段

最大有效隐蔽速率为

         
（34）

3.2 第二阶段隐蔽性能

3.2.1 平均最小检测错误概率

引理 4 第二阶段，平均最小检测错误概率为

            ，             （35）

式中， 。

证明 令 ，根据式（22）可得：

      （36）

设置 作等效替换，根据 的

PDF 和平均最小检测错误概率的定义可得：

   

                                                                          （37）
式中：步骤 ψ利用文献 [15] 中式（3.351.3）导出。

　　证毕。

3.2.2 传输中断概率

由于传输速率 R 已知，并且 |hrb|
2 为随机变量，

故根据传输中断的概念，当 C<R 时，会使得信息传

输中断。

引理 5 在第二阶段中，Relay 到 Bob 的传输中

断概率为

        。          （38）

证明 由香农定律可知，Relay 到 Bob 的信道容

量公式为

                    。                       （39）

结合式（3）、（39）和传输中断概率定义有

 （40）

将 |hrb|
2 的 PDF 代入，可得出第二阶段的传输中

断概率。证毕。

3.2.3 最大有效隐蔽速率

同第一阶段类似，假设第二阶段隐蔽约束条件的

阈值为 ε，而有效隐蔽速率是关于平均最小检测概率

和传输中断概率 δ2 的函数。因此，最大有效隐蔽

速率可表示为

               （41）

已知传输速率 R 和隐蔽约束条件 ε，可得中继的

最优转发功率为

                   。                     （42）

证明 据式（35）知平均最小检测错误概率 是

关于 Relay 转发功率 Pr 的单调递减函数。故 Relay 译

码转发最优功率由 确定，联合式（41）可得： 

                    （43）
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θ1 为式（43）的解，然后以 Pr 为未知量求解，

可得最大转发功率 P*
r。

证毕。

引理 6 由式（41）有效隐蔽速率的优化问题，

可得系统的最大有效隐蔽速率为

                  （44）

4 总隐蔽性能分析

本节将基于上述所得的两个阶段传输中断概率和

最大有效隐蔽速率，进一步分析系统的整体隐蔽性能。

4.1 系统总的传输中断概率

由于第二阶段的隐蔽传输需要在第一阶段传输

成功的基础上进行传输，根据上述所得第一阶段和第

二阶段的传输中断概率，可以推导出系统总的传输中

断概率。

引理 7 对于多天线半双工中继的隐蔽通信系

统，系统总的传输中断概率可表示为

    

                          （45）

证明 第一阶段和第二阶段传输中断概率分别为

δ1 和 δ2，故系统总的传输中断概率为

                                      （46）

将式（27）和（38）代入式（46）可得：

       
（47）

 

对式（47）进行简单计算，即可得系统总的传输

中断概率式（45）。

证毕。

4.2 系统总的最大有效隐蔽速率

与系统总的传输中断概率不同，系统总的最大有

效隐蔽速率取决于两个阶段中最大有效隐蔽速率的

最小值。

引理 8 对于多天线半双工中继的隐蔽通信系

统，总的最大有效隐蔽速率可表示为

  。       （48）

证明 总的有效隐蔽速率为第一阶段和第二阶

段中最大有效隐蔽速率的最小值，即

                     。                   （49）

假设 由式（31）和（42）易知

，令 V ，根据式（34）和（44）可得：

                                                                          （50）
由于 V ≥ 0，即第一阶段的最大有效隐蔽速率大

于第二阶段的有效隐蔽速率。证毕。

5 仿真与讨论

本节针对多天线半双工中继隐蔽通信系统，利

用系统仿真分析两个阶段 Willie 的检测性能，并对比

分析了不同天线数量对每个阶段和系统总的隐蔽性

能的影响，以及 Alice 配备双天线且在两个阶段中采

用随机干扰的传输方案的情况。本文所采用部分仿

真参数如下：Alice 与 Relay、Alice 与 Willie、Relay
与 Bob 间信道小尺度衰落的方差均为 λar=λaw=λrb=1，
Alice 配 备 天 线 数 为 n=5，Relay、Willie 与 Bob 处

的噪声方差均为 ，信道编码速率为
R=1.5 bpcu，隐蔽约束值设置为 ε=0.01[5, 9, 14]。 

图 2a 描述了 Alice 的发送功率 与总的传输中断

概率 δ的关系，图 2b 描述了 Relay 译码转发功率 Pr

与总的传输中断概率 δ的关系。从图 2 中可以看出，

总的传输中断概率是关于 和 Pr 的减函数。这是因为

随着发送功率 和转发功率 Pr 的增加，使得 Relay 和

Bob处的信噪比增加，从而使得信息传输更可靠。此外，

系统总的传输中断概率随着 Alice 配备天线数量的增

加而减小，这是因为发送天线数量增加，会增加信道

的增益，从而使得系统传输中断概率减小。总的传输

中断概率随着传输速率 R 的增大而增加。这是因为在

信道容量不变时，传输速率增加使得信号传输质量下

降。还可以发现，采用随机干扰方案的总传输中断概

率大于采用联合传输方案的总传输中断概率。

a）第一阶段发送功率 Pac 对总传输中断概率的影响
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图 3 呈现了两个阶段中，单根天线的最大人工干

扰功率 与最大有效隐蔽速率 和 间的关系。

由图 3 可知，值得注意的是，随着最大人工干

扰功率 值的增加，两个阶段的最大有效隐蔽速率

和 都呈现出增加的趋势。这是因为随着干扰功

率的增加，使得满足隐蔽约束条件下的最优发送功率

和转发功率都随之增加。还可以看到，在第一阶段中，

随着 Alice 配备的天线数量增加，最大有效隐蔽速率

增加，而第二阶段的最大有效隐蔽速率不受天线数量

的影响，这是因为 Alice 所发送的干扰不会影响 Bob
接收中继转发的隐蔽信息。随着单根天线的最大干扰

功率增加，两个阶段的最大有效隐蔽速率也增加，并

趋于传输速率 R，且第二阶段的最大有效隐蔽速率小

于第一阶段的对应值，这与 4.2 节中分析的结果一致，

即总有效隐蔽速率等于第二阶段最大有效隐蔽速率。

图 4 描述了两个阶段中，Alice 的发送功率 Pac 和

Relay 的转发功率 Pr 与最大有效隐蔽速率 和 之

间的关系。

观察图 4 可发现，随着 和 Pr 增加，最大有效

隐蔽速率 和 都呈现增加的趋势。此外可以发

现，在隐蔽通信系统中，联合采用 ZFB、RSJ 的传输

方案的最大有效隐蔽速率大于只采用随机干扰方案

下的最大有效隐蔽速率。

6 结论

本文研究了多天线半双工中继隐蔽通信系统，联

合设计了 ZFB、RSJ 的传输方案，分别推导、分析了

不同天线数量下，两个阶段通信的最小检测阈值、平

均最小检测错误概率和传输中断概率的封闭表达式。

在给定隐蔽性要求的情况下，给出了每个阶段的最大

有效隐蔽速率，并推导了系统总的最大有效隐蔽速率

表达式。仿真结果表明：

1）当天线数量 n ≥ 3 时，系统总的传输中断概

率随着天线数量的增加而减小，且系统总的最大有效

隐蔽速率同第二阶段相同。

2）通过对比 Alice 配备双天线且采用随机干

扰的传输方案下系统的隐蔽性能，可知联合采用

ZFB、RSJ 的传输方案的最大有效隐蔽速率，大于只

采用随机干扰方案下的最大有效隐蔽速率。

此外，可以进一步探索通过不同种类的中继转发

隐蔽信息，对系统隐蔽性能的影响。
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