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基于Hadoop 的鼓风机工业数据处理和存储系统
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摘　要：针对现有工控网系统不能高效稳定地接收并处理来自工业现场的海量传感数据问题，基于

Hadoop 框架，采用消息队列遥测传输（MQTT）作为数据接入协议、EMQ 消息队列服务器提供订阅发布接口、

Flink 作为流计算平台、Kafka 作为消息队列缓存分流以及 OpenTSDB 数据库作为数据存储，设计并实现鼓

风机工业大数据处理和存储系统。实验表明，此系统消除了工业制造过程中产生的海量数据信息孤岛，实现

生产设备状态动态监测及实时预警。
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Hadoop-Based Industrial Data Processing and Storage System for Blowers

XING Shaobo，ZHANG Longxin，ZHAO Yulai，MAN Junfeng，ZHOU Liqian
（College of Computer Science，Hunan University of Technology，Zhuzhou Hunan 412007，China）

Abstract：In view of the flaw found in the existing industrial controlling network which fails to effectively 
receive and deal with mass sensor data from the industrial field, an industrial data processing and storage system for 
blowers, based on the Hadoop framework, has thus been designed and implemented. This system uses the message 
queue telemetry transport (MQTT) as the data access agreement, with EMQ message queue server as the subscription 
and publishing interface, with Flink as flow computing platform, and with Kafka as message queue buffer shunt and 
OpenTSDB database as data storage. Experimental results show that the new system helps to eliminate the large amount 
of data and information islands generated in the process of industrial manufacturing, thus realizing the dynamic state 
monitoring and real-time warning of production equipment.
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1 研究背景

当前制造业正处在由数字化、网络化向智能化发

展的重要阶段 [1]，其核心基于海量工业数据的全面感

知，通过端到端的数据深度集成与建模分析，实现智
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能化的决策与控制指令，形成智能化生产、网络化

协同、个性化定制、服务化延伸等新型制造模式。在

这样的背景下，传统数字化工具已经无法满足需求，

工业数据的爆发式增长呼唤新的数据处理工具。随着

工业系统由物理空间向信息空间、从可见世界向不可

见世界延伸，工业数据采集范围不断扩大，数据的类

型和规模都呈指数级增长。这需要一个全新数据管理

工具，以实现海量数据低成本、高可靠地管理和存储。

受益于自动化技术的发展与普及，制造业生产效

率得到大幅提高，伴随而来的问题是如何对高速的生

产流程进行有效地管理、协调与监控。这些问题的本

质是如何高效地传递信息并反馈，即如何快速将生产

信息与管理决策信息连接起来，消除“信息孤岛”。

信息交换恰恰是互联网最大的特点，因此近几年互联

网在工业领域的应用呈大幅增长态势，被称之为“工

业互联网”。2013 年德国推出“工业 4.0”战略 [2]、

2014 年中国提出“中国制造 2025”计划等都是对工

业互联网的推广应用 [3-4]。在已有的研究中，沙乐天

等 [5] 针对工业物联网高速发展过程中存在的后门隐

私信息泄露问题，基于隐私数据的特征定义提取相应

的语义，有效地降低了工业物联网中的隐私信息泄露

风险。詹剑锋等 [6] 针对大数据系统基准测试难以满

足大数据领域的多样性，研发出覆盖多系统、数据

管理和体系结构的开源测试基准 BigDataBench，目

前该基准已成功被应用于学术界和工业界。徐泉等 [7]

总结了工业大数据近年来的发展情况，全面阐述了工

业云的发展现状、相关核心技术、存在的不足、服务

的评估方式及未来的发展态势。鉴于工业大数据数量

巨大、数据多源、价值分散等特点给数据分析带来的

挑战，孔宪光等 [8] 提取工业数据特征时采用滑动窗

口动态更新数据，提出可靠的增量主成分分析策略，

有效地改善了工业数据流的提取精度。汪星等 [9] 针

对工业大数据分析过程中样本维数过高导致增量判

别失效的问题，引进滑动窗口和熵值法进行工业大数

据的特征提取，有效地提高了数据分析时的判别能

力。田保军等 [10] 针对大数据中的数据性稀疏问题，

基于 Hadoop 平台，采用协同过滤策略提取大数据的

特征，提高了推荐的成功率。

然而，传统的数据分析和处理系统无法应对海

量工业数据的全面感知、网络传输、批量处理及智

能化的决策实现。针对这一问题，本文设计了基于

Hadoop 的鼓风机工业数据处理和存储系统。本研究

将设计工业大数据处理系统，主要内容包含系统的结

构设计和逻辑设计，以及关键的数据接入层、数据中

间层设计、数据库层设计、核心算法描述等，最后将

工业现场采集的数据进行测试和分析，验证系统的可

行性。

2 工业大数据处理系统设计

考虑到工业大数据处理系统在工业互联网中起

着承上启下的作用，因此，系统设计必须满足低耦合、

可扩展、易维护等要求。课题组在系统设计时借鉴

了网络协议分析中的分层思想，将不同功能解耦到

不同服务层次，每一层依赖于其上一层提供的功能，

如消息中间层依赖数据接入层提供的数据，应用层依

赖消息中间层提供的消息等。这样各功能模块既可以

专注于本层的功能实现，降低实现难度，又实现了模

块间低耦合、可扩展的目标，从而提高了系统的可扩

展性和兼容性。同时，也提高了系统负载均衡能力和

系统的可维护性，改善了系统的服务质量。

系统服务架构主要由 MQTT（message queuing 
telemetry transport） 服 务 器、Kafka 服 务 器 集 群、

Flink 计算集群、数据库服务器集群等组成，各分布

式服务进程在管理节点的协调下向外提供高并发、高

可用的服务，不同服务在以太网中通过不同的协议和

上下游交流信息，实现功能的解耦分离。

OpenTSDB 数据库依赖的 HBase[11]、Hadoop[11]，

以及 HBase 和 Kafka 依赖的 Zookeeper 未列出，它们

是整个系统的基石，为系统提供了多副本、高可用

的功能。Flink 集群 [12] 中目前运行了 2 个 Flink 程序：

一个属于数据接入层，负责订阅 MQTT 消息，经转

换计算后写入 Kafka 消息队列；另一个属于应用层的

异常模块，负责判断异常信息。

工业大数据处理系统的体系架构如图 1 所示。

 

MQTT 服务器的实现采用的是 EMQ（elastic 
message queue）服务器，系统中考虑到服务器资源

图 1 工业大数据处理系统架构图

Fig. 1 Architecture diagram of the industrial big data 
processing system
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紧张以及 EMQ 并发承受能力较高等因素，采用了单

台部署模式。当应用场景并发量增大，系统可以采

用分布式部署，扩展至多个物理节点。为描述方便，

本系统将 MQTT 服务器以及 3 个 Hadoop 生态应用

集群安装在同一个服务器集群中，推荐的做法是将

Zookeeper 以及 Kafka 等为多方提供服务的进程部署

在单独的集群中，并部署资源监控维护进程进行资源

管理。

如图 2所示，系统整体的逻辑结构由数据接入层、

消息中间件层、数据库层和应用层 4 层组成。层与层

之间通过各自的协议与上下游交换重要信息，这样既

没有耦合又在数据流上保障连接顺畅。数据接入层

与消息中间层都向外提供接口，外部系统可以根据需

要选择连接偏底层的数据接入层或以应用为主的消

息中间层。应用层包含异常报警模块和扩展模块等，

可以通过消息订阅 API 以及数据库查询接口任意添

加应用模块，如生成报表模块、机器学习训练模型等。

作为系统的可视化部分，本系统提供的数据接口采用

Web 系统集成调用。

 

值得一提的是，数据流并非严格依照图 2 中的

流向流动，例如预警模块产生的预警数据也会写入

消息中间层和数据库中供预警信息消费者使用。控

制信息则是由上到下从 Web 系统下达到消息中间

层，再由数据接入层的程序订阅控制消息下达到物

联网中。

3 关键技术研究

3.1 数据接入层设计

数据接入层作为系统最底端与物联网直接通信

的部分，是整个系统的基础。系统采用 MQTT 协议

作为通信协议，并使用开源的高性能 MQTT 服务器

EMQ 作为代理服务器。

MQTT 是发布订阅（publish/subscribe）模式的消

息协议。与 HTTP 协议请求响应（request/response）
模式不同，MQTT 发布者与订阅者之间通过“主题”

（topic）进行路由。MQTT 的主题格式类似 Unix 文

件路径的树形结构，如“data/region1/gateway1/”，

并且支持“+”“#”等通配符。“+”通配一层，“#”
通配多层，如订阅“data/#”即为订阅“data/”下所

有层的主题。通配符只支持订阅者订阅时使用，发布

者只能向特定主题发布消息。在本系统中，考虑到要

支持较多数量的物联网关，并且可以任意增加或缩

减，主题路由设置需具有伸缩性、扩展性。

主题路由共分三级。首先，将数据的 2 种类型作

为主题路由的第一级：“data/”和“cmd/”。“data/”
由物联网关发布采集到的数据，数据接入层订阅；

“cmd/”下由数据接入层发布控制信息，物联网关

订阅。第二级由区域号组成，方便了区域管理和权

限控制。主题路由第三级则由唯一的网关编号来实

现，如“data/region1/gateway1”是区域 1 物联网关 1
发布数据的主题，“cmd/region1/gateway2”是区域 1
物联网关 2 订阅命令的主题。

在这种主题结构下，数据接入层可以使用通配符

“data/#”订阅所有区域的所有网关发布数据，同样

也可以向“cmd/region2/+”或“cmd/region2/#”主题

发布控制命令实现区域开关等控制，体现了本系统的

伸缩性、扩展性、灵活性等特点。

消息转换格式设计如图 3 所示，结合系统中维护

的映射关系和校零值等参数，计算程序将面向物联网

的网关和采集点标识的数据转换为面向用户的机器

和监测点（鼓风机油箱温度）标识的数据。

 

图 2 工业大数据处理系统逻辑框图

Fig. 2 Logical block diagram of industrial big 
data processing system

图 3 消息格式转换设计

Fig. 3 Message format transformation design
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3.2 数据中间层设计

消息中间件选用 Kafka 消息队列。系统各层、各

模块间的信息交流几乎都是在 Kafka 中进行，图 4 展

示了各模块依赖 Kafka 发布订阅的消息。

 

数据接入层需要从 Kafka 中获取映射参数的更

新，更重要的是向 Kafka 中发布物联数据，数据包括

PLC（programmable logic controller）寄存器的值和

传感器数据。而数据库层只需要订阅其中的物联数据

及异常模块产生的异常数据并进行持久化，不需要

发布数据。Web 系统作为与用户交流的门户，需要

向 Kafka 中发布用户配置的映射参数、异常配置等数

据，同时更重要的是订阅实时的物联数据，以进行可

视化。异常检测模块与需要订阅物联数据和异常配置

来判别异常，并记录异常持续时间。当有异常时需要

发布到 Kafka 中供数据库持久化和 Web 系统向用户

展示。

3.3 数据库层设计

数据库层负责物联数据持久化，为下游应用提

供了查询历史数据的接口。数据库层包括了写入模

块、数据库模块和查询接口模块。写入模块负责

订阅 Kafka 中的物联数据和异常数据，并写入数据

库。数据库模块则由 OpenTSDB 承担，最后在 Web
接口模块中提供了方便下游应用的查询接口，使用

Springboot 程序提供的 RESTful（representational state 
transfer）API 实现。

OpenTSDB 数据库作为一款时序数据库，存储

后端为 HBase，拼接时间戳与若干标签键值对作为

HBase 的行键。在进行预分区后，由于 HBase 的分

区按照行键顺序进行分割存储，而写入数据时的时间

戳间隔时间极短，如果不作任何处理会产生热点问

题。即使 HBase 有多个分区，由于时间戳位于行键

高位，行键在同一范围连续形成，会存储到同一个分

区中，所以 OpenTSDB 在 2.2 版本后集成了加盐功能，

即在行键高位插入一个随机数，将数据分散到不同分

区中，有效地解决了热点问题。借助 HBase 存储中

的树形索引表（tree table），OpenTSDB 可以快速响

应查询请求 [13]。

图 5 为 OpenTSDB 在 HBase 中加盐后的行键组

成示意图。

由图 5 所示的行键组成可以看出，Tag 辅助索引

最多 8 个，在当前场景下，物联数据系统选择了两级

辅助索引：机器编号和监测点编号，值为实时数据，

可充分满足当前的需求。倘若需要扩展，如增加分区

索引等，只需要动态添加，并不需要暂停服务。而对

于异常记录数据，由于用户配置的异常信息中包含了

监测点索引信息，该表中的两级索引构成为机器编号

和异常编号。其值为异常的持续时间，而记录的时间

戳为异常开始时间。

4 核心算法设计

4.1 数据处理算法

数据处理算法如算法 1 所示。

算法 1 数据处理算法

Input: MQTT messages

Output: Kafka messages
1 Connect to EMQ broker and subscribe the data 

topic
2 Get total parameters of calculation and identity 

mapping from Redis
3 while Kafka topic of params has message do
4   Update or add the parameters
5 end while
6 while topic has new message do
7   Get MQTT message
8   if message is illegal do
9     Throw message and record exception
10   end if
11   for each record in MQTT message do
12     if the record has a calculation parameter do

图 4 各模块与消息中间层的通信设计

Fig. 4 Communication design between individual module and 
message middle layer

图 5 OpenTSDB 在 HBase 中加盐后的行键组成

Fig. 5 Row key composition of OpenTSDB with
a salt addition to HBase
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13       Get the calculation parameter of the record 
14       Compute and zero correction according to 

the parameter
15     end if
16     if the record has an identification of user 

definition do
17       Change the identification from gateway to 

user definition
18     end if
19     Set the key of Kafka message to keep order
20     Publish the record to the data topic of Kafka
21   end for
22 end while
数据处理算法的功能主要由 3 部分组成：第一部

分对应算法 1 的 Step1~5，从 Redis 全量获取用于计

算和校零的参数以及用户定义的传感器数据的标识，

并订阅 Kafka 参数主题实时维护该参数。在用户更改

计算参数或新增传感点配置（如调整校零值的操作）

时能够实时感应，以较小时延表示，使用户能及时看

到调整后的数据。

第二部分为最重要的计算和更改标识，对应算法

1 的 Step 6~18。首先判断获取的 MQTT 消息中网关

Id 是否有记录，没有则为不合法，将丢弃消息并记

录异常信息。然后对 MQTT 消息中的每一条传感器

记录进行操作。如果参数集合中含有该记录的计算参

数，则结合参数对该记录值进行计算。如果用户定义

标识集合中含有该记录当前标识对应的用户定义标

识，则将标识更换，为数据流下游的操作提供便利。

第三部分对应算法 1 的 Step 19~20，功能为构造

指定 Key 值为记录的 Kafka 消息标识，以保证同一

传感器数据落入同一 Kafka 分区中，从而保证高频数

据的顺序。若将记录以单条形式发布至 Kafka 中，此

举将对 Kafka 最大吞吐量造成轻微影响，但是更加贴

近生产情况并可以满足下游的需求。这样虽然牺牲小

部分性能，却能换取更大的收益。

4.2 数据存储算法

数据存储算法如算法 2 所示。数据库写入是单进

程执行，由于构造字符串格式、拼接字符串以及网络

通信耗时较多，单线程下批量订阅 Kafka 消息后，同

时拼接字符串并发送数据写入报文，这很可能导致阻

塞时间过长。算法中消费 Kafka 消息的速度低于生产

者生产消息的速度，最终导致 Kafka 消息积压以及存

储数据延时过大。算法 2 中采用订阅线程订阅 Kafka
数据记录，写入线程复制消息异步构造写入报文并发

送，配合同步锁以避免两个线程出现读写数据的冲突

问题。

首先订阅线程得到数据后写入订阅数据列表中。

当达到批量写入条件（0.5 s 时间或 50 000 条记录）

后，写入线程构造写入列表并加锁，然后复制记录列

表。此时订阅线程检测到同步锁状态改变，暂停向记

录列表中写入，并等待解锁。当写入线程复制完成，

并初始化记录列表后完成解锁，以保证写入线程复制

数据并初始化记录列表过程中不会有新数据写入导

致丢失。解锁后订阅线程与写入线程同时开始工作。

订阅线程继续订阅消息写入记录列表。写入线程构

造、拼接 http 报文后向 OpenTSDB 服务器发送数据。

需要注意的是，多个 OpenTSDB 实例需要使用 Nginx
或在程序中使用负载均衡策略进行轮换服务来增大

吞吐量。

算法 2 数据存储算法

Input: Kafka records
Output: DB records
1 Connect to Kafka broker and subscribe the data 

topic and the alarm data topic
2 Create a list for record called record_list
3 Create a lock for synchronization of two threads 

called syc_lock
 subscribe thread:
4 while have new record do
5   Get Kafka record
6   if the syc_lock is unlocked
7     Put the record to the list
8   else
9     Wait and sleep for unlocked
10   end if
11 end while
 writing thread:
12 Create another list called write_list for writing
13 while length of the list achieve 50k or the time 

since last write achieve 0.5s do
14   Lock the syc_lock
15   Copy the record_list to write_list
16   Initialize the record_list
17   Unlock the syc_lock
18   for each record in write_list
19     Build the format of record for writing
20     Splice http messages
21   end for
22   Send writing http messages to OpenTSDB 

server
23 end while
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5 实验部分 
5.1 实验环境

系统服务器集群配置包含 3 个节点，每个节点

使用 4 核 CPU 和 8 GB 内存。服务器运行的系统为

CentOS 7。集群中各节点的域名分别为 hadoop1、
hadoop2、hadoop3。Flink 集群选择了最新的稳定版

1.8.0。系统选择将 Flink 的 master 进程 jobManager
安装在 hadoop2 中。将配置文件修改好后分发到其他

主机中，并且在 hadoop2 配置目录下 FLINK_HOME/
conf/slaves 添加 hadoop1、hadoop2、hadoop3。启动时

系统会将 slaves 文件中所有主机通过 SSH 启动 slave
进程。

Kafka 依赖于 Zookeeper 提供的一致性服务，组

件间相互依赖的要注意版本兼容问题，如果不兼容

可能导致错误，之后部署的 HBase、OpenTSDB 等也

存在同样的问题。Kafka 的版本选择了 2.2.0，对应的

Zookeeper 版本选择了 3.4.10。
OpenTSDB 采用最新稳定版 2.4.0，对应的 HBase

版本为 1.3.0，Zookeeper版本为 3.4.10。需要注意的是，

系统部署的时候关闭 HBase 自带的 Zookeeper 服务。

5.2 系统测试

测试程序模拟物联网关向 EMQ 发送 MQTT 消

息，每条消息中包含 5 个采集点值。在压力测试中，

由于单线程发送速度有限，测试程序使用三线程发送

数据，每个线程的发送速度为 6 000~7 000 条 /s。在

本地四核 CPU 机器上，3 个线程均以 20 000 条 /s 记

录左右的速度发送，进而达到 10 万采集点次 /s。需

要注意的是发送过程中不仅要变换消息时间戳的值，

也需要更改采集点标识的值。否则，消息单线程发送

速度超过 1 000 条 /s 后，精确到毫秒级的时间戳会发

生重复，导致数据库记录被覆盖。

程序发送约 15 min 后查看 EMQ 管理界面中的

消息数，如图 6 所示。

 

由图 6 可知，EMQ 接收的消息数为 2 052 万。

同 时 对 比 OpenTSDB 数 据 库 中 数 量：“SELECT 
COUNT (*) FROM measurement1”。数据库中的记

录数为 1.03 亿，考虑检索数据库记录数花费时间较

长，并且此时数据仍在插入，导致数据库记录数目

多于 2 052*5。可见在 15 min 左右的时间内，系统

接收处理了超过 1 亿采集点次，承载并发的能力达

到了 10 万 /s 的要求。

在终端中使用客户端查询 OpenTSDB 最新的 20
条记录：“SELECT * FROM measurement1 ORDER 
BY time desc limit 20”，结果如图 7 所示，其中记录

较多的是真实的温度传感器数据，为 24~28 ℃；湿

度传感器数值，为 56.1%；气压为 100.22 kPa。

在 终 端 上 使 用 “SELECT * FROM alarm_
measurement ORDER BY time DESC”查看异常记录，

结果如图 8 所示。时间戳为开始时间，duration 为持

续时间，单位为 s。
 

使用开源图表工具 Grafana 连接 OpenTSDB 查询

一个采集点（如 gw1:pt1）的历史记录（按秒取样），

查看 0.5 h 内记录；如图 9 所示，生成的模拟数据为

0~22 的随机数。

 在订阅本系统实时数据的 Web 系统（外部系统）

中查看两个实时参数变化的动态图表，如图 10 所示，

Web 系统订阅本系统 Kafka 中特定主题数据后筛选用

图 6 EMQ 管理界面中的消息数截图

Fig. 6 Screenshot of EMQ message number

图 7 终端查看数据库实时记录

Fig. 7 Real-time record of database in terminal view

图 8 终端查看异常记录

Fig. 8 Exception record in the terminal view
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户正在查看的数据发送给前端进行显示。

 

一条传感记录 ( 如温度传感记录 )，从生成到展

现给用户经历的传输历程如下：传感器生成记录后，

PLC 通过模拟量接口或 Modbus 协议不断请求数据

保存至寄存器中，物联网关通过 OPC 服务器定时向

PLC 查询寄存器值，然后将若干寄存器值构造 JSON
数据后通过 MQTT 协议发送给 EMQ 服务器。至此

数据从工控网传输至因特网。此后，系统消息中间层

的 Flink 程序通过订阅 MQTT 特定主题从 EMQ 服务

器拉取消息，结合用户配置的校零值等参数计算后写

入 Kafka 中，接入本系统的 Web 系统通过订阅 Kafka
特定主题获取到数据后发送至前端图表中展示。为用

户展示的同时，数据还将并行写入数据库以及检测是

否异常。

实验测试后发现，影响系统并发处理量较大的因

素是外部物联网关发送 MQTT 报文每条消息中的记

录数。其原因是数据接入程序订阅 MQTT 消息为实

时处理，而化零为整的批处理是大数据领域提高吞吐

量的常用手段，但批量过大同样会降低整体吞吐量

（系统吞吐量定义为在不落后 MQTT 生产的前提下

接收、处理 MQTT 消息并发布至 Kafka，然后存入

数据库的最大每秒处理监测点数量）。

图 11 展示了 MQTT 消息负载记录数与系统吞吐

量的关系。

 

假设每条记录为一个传感器的数据 ( 实际也可能

是 PLC 中某个寄存器值等 )，通过模拟物联网关构造

不同记录数的 MQTT 消息发布至 EMQ 服务器来测

试系统整体性能与物联网关发布消息的关系。由图

11 可以看到，当 MQTT 消息仅包含单条记录时，系

统吞吐量最低时约 7.5 万条 /s；MQTT 单条消息提升

至包含 5 条记录时吞吐量显著提升至 9.8 万条 /s；而

提升至 60 条记录前吞吐量一直随着记录条数增加而

升高，在 60 条记录左右达峰值 11.1 万条 /s，之后缓

慢下降。不难得出，当每条 MQTT 报文中携带 60 条

左右消息记录、消息大小为 3 kB 时，系统的吞吐量

达到最大值。

6 结语

信息技术的高速发展，工业 4.0 标准的提出，以

及《中国制造 2015》的推广，核心特征都指向物联

网的智能、互联和数据分析处理。工业大数据处理的

主旨都在于充分利用现代智能信息采集、信息传输，

通过主流的大数据分析平台进行处理，并保存提取

的特征信息，分析规律，进行健康诊断和故障预测。

本文设计并实现了基于 Hadoop 框架的鼓风机工业大

数据处理和存储系统，分析接入工业现场数据的需

求、并发量及接入方式，设计 MQTT、Kafka 两个

订阅发布模型的主题设计，处理后的数据使用开源

OpenTSDB 工具，从 Kafka 实时写入数据库中，并进

行设备的异常检测和预警分析。设计的系统已经在株

洲市鼓风机厂上线使用，有效地检测出鼓风机在生

产过程中潜在的故障，大大提高了企业的生产效率，

使得工业生产过程更加智能化和现代化。

邢少波，等　　基于 Hadoop 的鼓风机工业数据处理和存储系统第 6 期

图 9 Grafana 取样查看

Fig. 9 Sampling view with Grafana

图 10 Web 系统实时参数查看

Fig. 10 Real-time parameters viewing in the web system

图 11 MQTT 单条消息包含记录数与系统吞吐量的关系

Fig. 11 Relationship between the number of records contained 
in a single message and the system throughput
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