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摘 要：为克服多源数据融合中存在信息高维、冗余和噪音等大量不确定性因素给网络安全态势评估

带来的复杂影响，提出一种基于粗糙集神经网络的网络安全态势评估方法。该方法既利用粗糙集理论在机

械学习、处理冗余信息和特征提取等方面的能力，又结合神经网络处理噪音和任意逼近能力构造出由指标

层、离散层、规则层、决策层组成的态势评估模型，并与 BP神经网络方法进行对比研究。仿真实验结果表
明，所提方法偏差较少，更能客观、准确地分析网络安全状况。
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Network Security Situation Evaluation Based on Rough Set and Neural Network
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Abstract：In order to overcome the complex influences of uncertain factors of information high dimension, redun-
dancy and noise etc. in the multi-source data fusion on the network security situation evaluation, presents a network
security situation assessment method based on rough set and neural network. This method uses rough set theory capabili-
ties in machine learning, redundant information processing and feature extraction and combines with the neural network
ability of dealing with noise and arbitrary approximation to construct the situation assessing model composed of index
layer, discrete layer, rule layer and decision layer, and compares and studies it with BP neural network method. The
simulation experiment shows that the method has less deviation and can analyze network security situation more objec-
tively and accurately.
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1 背景知识

随着信息技术的不断发展，各种网络应用不断

普及，人们对网络的信任度和依赖度不断提高；与此

同时，网络安全问题日益严峻，安全漏洞、病毒入侵

和黑客（DoS/DDoS）攻击等等网络安全事故也随之
不断地增加；加之，Internet规模不断扩大，其复杂
性和不确定性也随之增加，因此对于安全分析的难

度不断地加大。传统的网络防御设备和技术无法对

现有的网络安全状况进行有效、快捷地分析和防

御。海量的网管信息非但不能更好地管理，反而增

加了网络管理员的负担。在这种情况下，对网络面

临的安全风险进行态势感知、分析，以及采取相应

的防御手段成为目前网络安全研究的热门话题。

态势感知（situation awareness，SA）源自于航
天飞行的人因研究，此后被广泛地应用于军事战



第 3期 77

场、核反应控制系统、空中交通监管以及医疗应急

调度等领域。1999年，T. Bass[1]首次提出了网络态势

感知（cyberspace situation awareness，CSA）的概念，
并指出“基于融合的网络态势感知”将成为网络管

理的发展方向。态势强调环境、动态性以及实体之

间的联系，是一种状态、一种趋势、一个整体和全

局的概念，任何单一的情况或状态都不能称之为态

势。在实际网络环境中，由于网络的动态性和复杂

性，传统的网络分析方法不能解决网络的实际问题，

因此态势感知技术应运而生，决策者能够利用态势

感知工具掌握全局变化规律，做出正确的决策。

网络安全态势感知（network security situation
awareness，NSSA）是指在现实的网络环境中，在一
定时间和空间内，对能引起网络安全态势发生变化

的外界因素进行提取、评估和对未来的变化趋势进

行预测。网络安全态势感知能实时地检测网络面临

的安全风险，综合考虑各方面的影响因素，生成局

部或全局的安全态势图，全面地动态分析网络安全

状况，为提高网络安全性提供了可靠依据。

网络安全态势评估是网络安全态势感知技术中

的核心与重点内容。目前，国内外提出了许多种关

于网络安全态势评估与感知方法，主要包括证据理

论[2]、D-S理论（dempster-shafer）[3] 、灰色系统理论、
粗糙集理论（rough set theory）[4-5]、神经网络[6]、模

糊逻辑[7]、熵理论[8]和专家系统等。然而在网络安全

态势评估中存在大量的不确定性、不完备的因素（如

信息维数大，指标冗余和噪音等）的影响，导致评

估过程较为繁琐，评估结果的误差较大。运用单独

的传统网络态势评估方法有很多，但是它们有 2个共
同的缺陷：1）在大规模网络环境中，管理者面临庞
大且复杂的数据，影响因素较多，导致对态势要素

提取不全面，冗余数据过多及计算复杂度过大会导

致维数爆炸；2）先验知识不足和态势指标过于庞大。
本文提出一种基于粗糙集神经网络的网络安全

态势评估方法，本方法以粗糙集和人工神经网络在

数据融合方面为基础[9-10]，利用粗糙集理论的属性约

简能力对攻击要素进行属性约简，求出最简指标规

则来确定隐含层的数目，构造出由指标层、离散层、

规则层（前件与后件）、决策层组成的神经网络评估

模型。此方法是在保持整个网络处理能力的前提下，

通过粗糙集理论处理冗余信息，遴选态势因子，精

简评估规则集，从而优化神经网络中隐含神经元、精

简神经网络的拓扑结构，减少冗余节点，提高神经

网络的泛化能力。在对网络安全态势进行综合评估

中，减少大量不可靠主观因素的影响，帮助网管人

员更好地了解网络安全状况。

2 粗糙集理论

粗糙集理论（rough set theory）是由波兰数学家
Z. Pawlak教授提出的一种新型处理模糊和不确定性
知识的数学工具[11]，其主要思想是以不可分辨关系

为基础，通过引入上近似集和下近似集来描述一个

集合；其在保持信息系统分类能力不变的前提下，进

行知识约简，最终导出问题分类的决策或分类规则。

粗糙集理论相比其他处理不精确问题的理论有

着明显的优势，主要表现在没有任何数据集合之外

的先验信息条件下，粗糙集能够比较客观地处理不

精确问题，从海量历史数据信息中发现隐含知识，揭

示潜在规律。但粗糙集理论不包含处理原始数据的

机制，通常需要采用其他互补性的理论与之结合才

能达到理想的效果，如神经网络、模糊数学等。

2.1 基本概念

设 s=(U, R, V, f)为一个知识表达系统，其中：论
域U={x1, x2, x3, ... , xn}为非空有限集合；R为非空属性
集合，R包括条件属性 C和结果属性 D，即 C D=R；
V为属性 a R的值域；f ：U× R→ V为一个单射信息
函数，指定论域中任一个元素的属性值。

定义 1 设 P R且非空，P中所有等价关系的
交集称为 P上的一种不分辨（不可分）关系，记作
[x]IND(P)={(x,y) U·U: a P,a(x)=a(y)}或[x]IND(P)= 。

定义 2 设 s=(U, R, V, f )为一知识表达系统，且
B R，X U，则 X关于 B的上近似集为 X={xU|[x]IND(B)

X}；下近似集为 X={xU|[x]IND(B) X≠ }。
定义 3 在一个知识表达系统中，假如给定 X和

X，那么正区域为POSB(X)= X，反区域NEGB(X)=U-

X，边界区域为 BNDB(X)= X- X。
定义 4 设 X U且 x U，决策属性D对条件属性

C的依赖度定义为 。

定义 5 设 X U且 x U，集合 X的粗糙隶属函数

定义为 。

其中：R是不分明关系； 表示集合的元素个数。
2.2 属性约简

在一个知识表达系统 s=( U, A, V, f )中，根据定义
1，若 a  P且 IND(P-{a})=IND(P)，则表示在P中属性
a是不必要的，否则表示在 P中 a是必要的。若 a P
都是必要的，则表示 P独立，否则表示 P是依赖的。
求取约简属性需要满足以下条件：
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设Q P，若Q是独立的且 IND(Q)=IND(P)，则表
示Q是 P的一个约简，称为 RED(P)，在实际情况下，
存在多个约简，所有约简的交集构成的核，记作

CORE(P)= RED(P)。

3 网络安全态势评估指标的处理

3.1 指标体系

在网络安全态势评估中，评价指标体系的择取

是评价研究的关键，它会直接影响整个评价结果的

精度；评价指标体系应尽可能地反映网络安全态势

的基本特征及基本状况。本文将网络安全态势指标

划分为 4个独立的一级指标：脆弱性、容灾性、威胁
性和稳定性。每个一级指标又包含若干个二级指标，

具体如下：

1）与脆弱性有关的二级指标。有漏洞数目、安
全设备数目、网络拓扑、关键设备的服务种类及开

放端口数目等；

2）与容灾性有关的二级指标。有带宽、安全设
备数目、子网内只要服务器支持的并发线程数、关

键设备访问主流安全网络的频率等；

3）与威胁性有关的二级指标。有报警数目、带
宽使用率、安全事件历史发生率、数据流入量、IP分
布等；

4）与稳定性有关的二级指标。有关键设备平均
存活时间、子网流量变化率、子网平均无故障时间、

子网内存活关键设备数目等。

3.2 态势因子的筛选

在实际的大规模网络环境下，由于网络的巨型

性、复杂性，在网络安全态势感知过程中，存在着

众多的相互冲突、不完备、非确定的复杂观测指标，

有些指标对态势感知起着关键性的作用，有些指标

对态势感知的影响却十分微弱，指标之间也可能存

在冗余。因此，态势指标的筛选直接影响到态势感

知的效果和效率。

如何既能保持网络安全态势评估指标的全面性

与代表性，又能保证指标体系的精简，成为构建评

估指标体系的关键问题。粗糙集理论是一种数据分

析理论，能够有效地利用属性重要度量对网络安全

态势因子进行遴选[12]。

定义 6 设 S=(U,C D)是一个网络安全决策信息
系统，C={a1, a2, …, an}为条件属性，将其做为网络
安全态势评估指标，D 是决策属性，可作为筛选结
果。若 ai是离散型属性，则求其系统参数的重要性：

SGF(a, C, D)= (C, D)- (C-{a}, D)，其中 (C-{a}, D)为
在 C属性中缺少属性 a 后，条件属性对决策属性的

重要程度。

利用粗糙集理论中重要性定义，根据定义 4和定
义 6计算出态势因子对网络安全态势的重要性：

       SGF(ai, C, D)= ，

把态势因子作为决策信息表的条件属性，删除冗余

和不重要的指标，从而优化网络安全态势评估指标。

4 基于粗糙集神经网络的评估模型

4.1 数据的预处理

有限离散化数据是粗糙集分析的基础，而在工

程领域中原始数据包含了大量的连续数据。因此，在

利用粗糙集约简之前，必须先对数据进行离散归一

化处理，其目的是为了尽可能减少海量数据中有用

信息的丢失，同时降低系统空间维数，减少指标的种

类。目前主要采用的离散方法有等区间划分法、S法、
L法、等频率划分发等，但不管是哪种离散方法，都
必须保证离散后数据的维数尽可能少、每个属性尽

可能少地拥有属性值的种类和尽量减少数据信息的

丢失。本文采用了ROSETTA[13]中的Boolean Reasoning
算法和 Equal Frequency Binning 算法进行离散化。
4.2 规则提取

在整个知识表达系统中，并非所有属性是同等

重要的，有大量的属性可能存在冗余，因此进行属

性的约简至关重要。然而条件属性 C的最小约简属
性并非只有一个，可能存在多个属性集，而要求取

最小属性集已证明是一个 NP问题；在实际的工程领
域中，只需要求解出具有实际用途的最小约简属性

集即可；规则过多或过少直接影响到神经网络评估

结果的精确性。

本文选取文献[13]中基于粗糙集理论框架的表格
逻辑数据分析工具包 ROSETTA来得到最简规则，其
决策规则提取步骤如下：

1）数据补齐。由于入侵监测数据中可能存在大
量的不完整或损坏的数据，需要进行不完整数据的

移除。通过利用 ROSETTA自身的移除不完整数据功
能模块对数据进行整理。

2）数据的离散化。由于粗糙集理论存在只能处
理离散化数据的局限性，而实际大网络环境下的监

测数据大多属于数值型数据，因此需要使用

ROSETTA中的 Boolean Reasoning 算法和 Equal Fre-
quency Binning 算法合理充分地对监测数据进行离散
化处理。

3）属性约简。在原始数据中可能存在着大量的
冗余属性，它们对评估结果起着微乎其微的作用。通
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过 ROSETTA中遗传算法对条件属性进行约简，以
剔除不必要的属性，减少数据的采集。

4）规则生成。在步骤 3）的基础上，利用等价
关系形成规则。但由于约简结果不是唯一的，产生

的规则也是多个属性对应的简化规则。

5）规则约简。对约简决策表所得到的简化规则
中每一条条件属性不一定都是必要的，因此需要属

性约简来简化规则中不必要的条件属性值，从而得

到最简规则集。

4.3 评估模型

基于粗糙集神经网络的网络安全态势评估方法

的主要思想是：第一，对收集的入侵检测数据进行

预处理，获取有用的数据集，从而得到原始信息决

策表。第二，对原始数据集进行离散化处理和归一

化处理，并将原始数据分为 2组，一组为训练样本
数据，另一组为测试样本数据。第三，利用粗糙集

理论的属性约简能力得到拥有完备原始样本特征的

最小决策规则集，从而利用最简指标规则来确定神

经网络的规则层数。第四，通过训练数据对粗糙集

神经网络进行训练，获得最小规则集对应的各项评

估指标数，优化评估系统的输入结点数；最后，确

定评估模型的网络结构、相关隶属度函数以及输入

输出推理规则，并将测试样本数据输入评估系统，

经过粗糙集和专业知识组成的规则推理确定当前网

络安全运行状况。

粗糙集神经网络评估模型可以理解成基于神经

网络的粗糙集推理系统。本文采用粗糙集模糊神经

网络设计[14-16]，根据 4.2节中提取的最简指标规则确
定的神经网络来确定人工神经网络的隐含层层数和

隐含层节点数目。设粗糙集神经网络的各神经元的

连接权值、输入和输出分别表示为：Wi
i, Ii

i , Oi
i ，其

中 i为层标，j为层参数。其模型如图 1。

第 1层是输入层（或称为指标层），表示为网络安
全态势评估系统的输入变量 X={x1, x2, …, xi}

T，

xi(i=1, 2, …, n) ，即干扰网络安全性能的指标；结点个
数是决策信息表中核属性的个数；该层神经元的连接

权值为W1
i =1，其 I1

i=O1
i，i=1, 2, …, N。

第 2层是离散化层，分别将 n个输入量 x1, x2, …, xn

依照粗糙集理论的某种不可分辨关系进行等区间划分，

将输入数据 xi离散为 ri个取值为[0, 1]的不同值，该结点
数为离散属性值的个数。本文把高斯函数作为隶属度

函数，该结点的连接权值W2
i=1，输入为 I2

i=O1
i，输出为：

                  O
2
i = ，

                     （1）

式中：cij， 分别是变量 xj离散化到 ri(j=1, 2, …, ri)档的
平均值和方差；

c ij, 分别为隶属度函数的中心和带宽；

1≤ i≤ N，1≤ j≤ J。
第 3层是规则前件层，规则层依照粗糙集理论的

规则约简能力进行规则提取，规则层神经元与第 2, 4
层神经元相连接，该神经元由前件和后件组成。该层

是由第 3层与第 2层连接表示 1条复杂的规则前件，每
1个结点代表 1条规则，且该层的结点数是最简决策
表中规则的个数，构建一个不完全连接神经元，其连

接权值为 1。该结点层输出为规则适应度 Tk：

或 ，

                             I3
k= ，                     （2）

         O3
k
 = 。                     （3）

式（2）~（3）中： 表示第 2层结点的输出
值；j1, j2 ,…, jk为规则代号；k为规则数。
第 4层是规则后件层，该层由第 3层与第 4层中

若干个神经元相连接。该规则层的结点数是最简决策

表中决策属性的数目；由于最小决策指标有若干个，

单独的决策指标不能很好地反映当前的网络安全状

况，需要综合考虑决策指标。则归一化处理后，每个

神经元的输入、输出为：

                     。                          （4）

第 5层是决策层，表示网络安全态势评估的综合评
估值，该神经元的结点数为1，神经元的输入、输出为：

                            I5
l  ，

                           v=O5
l=I5

l 。                                          （5）

式中 为第 4, 5层之间的连接权值。
图1 粗糙集神经网络评估模型

Fig. 1 The rough set neural network evaluation model
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5.2 评估结果分析

由于考虑到文章篇幅问题，本文以威胁性指标

为例，运用文献[6]提供的基于 BP神经网络的网络安
全态势评估方法和本文基于粗糙集神经网络的网络

安全态势评估方法进行对比研究，分析粗糙集神经

网络方法的优越性。

1）经过粗糙集理论的分析，分别筛选出 9条二级
指标：a表示报警数目；b表示带宽使用率；c表示安
全事件发生率；d表示关键设备的服务分布；e表示
数据流入量；f表示流入量的增长率；g表示不同协议
数据包的分布；h表示不同大小数据包的分布；j表示
流入网络数据包源 IP分布。
设决策信息表中的条件属性为态势指标；决策属

性分为：1表示高；2表示中；3表示低。经过粗糙集
理论的约简和求核，得到表 1所示最简决策信息表。

从而确定粗糙集神经网络的输入点为 9个，离散
层结点为 27个，规则前件结点为 10个，规则后件结
点为 3个，输出结点为 1个，从而构建好粗糙集神经
网络评估模型。通过Matlab 7.0的仿真实验，得到如表
2所示测试样本的实际输出和期望输出的比较结果。

2）根据文献[6]中提供的基于BP神经网络评估方

4.4 参数的调整

本文利用BP算法[17]的空间搜索能力，逐步迭代，

更新评估模型中第 4~5层的连接权值，隶属度函数的
中心和带宽，从而缩短学习训练时间。通过 BP算法
反复修正网络权值，从而得到期望的评估结果。定

义其误差代价函数为：

                          ，                          （6）

式中：R代表学习样本数；
Y代表系统期望输出值；
y代表网络实际输出值。

则有

               。               （7）

参数调整步骤如下：

1）网络系数初始化。
2）输入已知学习样本，通过梯度下降BP算法迭

代设计粗糙集神经网络结构（包括各层神经元的连

接权值 ，隶属度函数的中心 cij和带宽 ），从而计

算各层的神经元输出。

3）调整各参数，并从最后一层反向计算各权值
的总误差影响，进一步对网络结构各连接权值及参

数进行修改。

4）重复步骤 2）~3），直到整个粗糙集神经网络
收敛为止。其中第 4，5层的连接权值为：

              。                    （8）

隶属度函数的中心 c ij为:

                   。                     （9）

带宽 为：

                 。                    （10）

以上各式中 >0，为学习率。

5 实验分析

5.1 实验数据

为了测验本文所提出的基于粗糙集神经网络的

网络安全态势评估方法的合理性与正确性，笔者借

用Matlab 7.0来进行仿真实验；以DARPA1999入侵检
测数据集为基础，取监控数据 100个样本作为实验数
据。首先对原始数据进行归一化处理，其归一化公

式为 ，处理之后得到[0,1]的值；然后把

100个实验数据分为 90个训练样本集和 10个测试样
本集，进行本次的网络安全态势评估实验。

表1  最简决策信息表
   Table 1 The simplest decision information table

规则

01
02
03
04
05
06
07
08
09
10

a
-

1
3
-

-

3
1
-

2
1

b
-

-

2
-

2
-

2
3
-

-

c
3
-

1
-

2
1
3
-

1
-

d
-

2
2
2
1
-

-

-

-

3

e
2
-

-

3
3
-

2
-

-

-

f
-

1
-

-

1
2
3
1
2
-

g
-

-

3
-

-

2
1
-

3
-

h
2
3
3
1
-

-

-

3
1
3

j
1
1
-

3
2
2
-

-

2
-

决策 D

3
1
3
2
2
3
1
3
2
1

条                   件

表2 粗糙集神经评估结果

   Table 2 Rough set neural assessment results

样本编号

091
092
093
094
095
096
097
098
099
100

实际输出

0.881
0.834
0.855
0.832
0.537
0.334
0.342
0.868
0.200
0.417

期望输出

0.868
0.817
0.834
0.816
0.531
0.330
0.335
0.879
0.205
0.407

相对误差 %
1.56
2.07
2.50
1.96
1.28
1.39
2.00
1.27
2.50
2.39

威胁等级

高

高

高

高

中

低

低

高

低

中
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法对本文提供的检测数据进行评估，该神经网络由

9个输入结点、4个隐层结点、1个输出结点组成，其
评估结果如表 3所示。

对比表 2和表 3所示实验结果可知，基于粗糙集
神经网络的网络安全态势评估方法比 BP神经网络方
法更加明显，而且采用粗糙集神经网络进行评估，使

得测试样本的相对误差<2.50%，明显比 BP神经网络
评估方法的相对误差<9.59%要小，其主要在于运用
粗糙集理论对评估指标和数据的冗余，高维处理，而

且粗糙集神经网络的隐含层结点数客观性高，从而

大大减少了不利因素对评估的影响。

综上所述：以粗糙集神经网络为基础的网络安

全态势评估模型与专家期望结果非常接近，完全可

以适应网络安全态势的综合评估。

6 结语

本文构建的基于粗糙集神经网络的网络安全态

势评估模型，综合了粗糙集理论在处理不完备、不

精确知识的能力和神经网络在数值上任意逼近的特

点，既减少了冗余信息和噪音数据的不利影响、约

简了网络安全态势评估指标、避免了因先验知识不

足而产生的误差，又减少了粗糙集神经元的输入层

结点数和隐含规则层结点数，从而优化了粗糙集神

经网络的拓扑结构，缩短了态势评估的时间，同时

也提高了模型的正确率。为今后的网络安全态势评

估工作提供了一种可行的方法。

但粗糙集理论中约简求核[18-19]是一个 NP难题，
能否求解出符合实际用途的最简决策规则直接影响

到评估精度，此问题还需要今后的进一步研究。
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