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摘 要：现代建筑群结构复杂、楼层多，对其实现集中监控的无线传感器网络的网络容量需求大，且在

多障碍物的复杂环境下保障无线通信链路具有一定难度。通过分析对比现有主要无线通信技术的特点，设

计了一种融合 Zigbee技术与 433 MHz射频通讯技术的无线传感器网络模型，其中 Zigbee网络的实现采用 TI
公司的Z-STACK协议栈和CC2530 Zigbee模块，433 MHz射频通讯模块选用RFM69H。试验结果表明，该传感
器网络能实现半径约 600 m的区域内建筑群覆盖，丢包率低于 5%，能保障较好的网络服务质量（Qos），整
个网络通信在 ISM频段，成本低，具有一定应用前景。
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Abstract：The structure of modern buildings is complex and high-rise, and the wireless sensor network(WSN) for
centralized monitoring of the buildings must have a large network capacity, and there is certain difficulty in wireless
communication link security under the complex multi obstacles environment. Designed a wireless sensor network model
integrating Zigbee technology and 433 MHz radio communication technology, in which Zigbee network using the Z-
STACK protocol and CC2530 Zigbee module of TI company and the 433 MHz radio communication module using RFM69H.
The test results show that this WSN can cover a building area of a radius of 600 m, the packet loss rate is less than 5% and
promises a good network service quality(Qos). The network communication is at ISM band with low cost, and the WSN has
a good application prospect.
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0 引言

随着经济的快速发展，现代楼宇的建造不断趋

向于高层化、结构复杂化、集群化（如各种大型商

场、小区），这给楼宇环境的集中监控带来了新的难

点。使用有线传感器组成的监测网络布线量大、安
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装和维护费用高，并且在复杂建筑物中的某些地方

无法布线，而无线传感器网络（wi r el e ss  sen s or
networks，WSN）[1]很好地解决了这些问题。然而要

构建一个现代建筑群环境的集中监控无线传感器网

络，首先需要有较大的网络容量（一般超过 10*3个
传感器节点），同时在建筑群中多障碍物的复杂环境

下，需要保持通信链路较高的可靠性和一定的通讯

距离。

目前，许多小型的无线传感器网络得到了成功

部署和应用[ 2 - 3 ]，然而这些应用的网络规模都比较

小、覆盖面不理想。文献[4]提出了一种基于 Zigbee
规范构建大规模无线传感器网络的“两层”组网策

略，理论上可支持 16*65 536个节点，具有较大的网
络容量，然而在实际应用中由于 Zigbee网络性能等
问题，其网络节点数大打折扣，覆盖区域有限，无

法适应多楼宇建筑群集中监控。无线传感器网络在

现代楼宇监控中的应用，已经有许多学者开展了研

究并取得了一定的成果，但大多是针对某一特定的

单一建筑，针对多楼宇的建筑群集中监控的大规模

无线传感器网络还没有成熟的实现方案。

针对上述问题，深入分析现有主要无线通信技

术，构建了一种针对建筑群环境集中监控的大规模

无线传感器网络：根据 Zigbee规范多信道（共 16个
信道）的特点并结合频率复用实现底层数据采集

Zigbee网络大范围覆盖，以每个 Zigbee网络的协调
器为簇头在433 MHz频段组建高层数据传输网络，实
现 Zigbee个域网（personal area network，PAN）间的
协作，构建对建筑群环境的集中监控网络。

1 无线通信技术规范选择及分析

为了构建一个具有较大覆盖面积的大规模无线

传感器网络，必须选择可行的技术平台。图 1为现有
可应用于无线传感器网络的典型无线技术规范，它

们包括：802.11 a/b/g, Bluetooth, Zigbee等。

经过深入分析对比，仅有基于 802.15.4的 Zigaee
规范支持mesh拓扑结构，可以保证较大的网络规模；
另外它的能量开销也较小；有保证可靠传输的机制

（完全握手机制）；有保证安全通信的能力（支持AES-
128加密算法）；低功耗、低复杂度和低成本的特点，
也使得 Zigbee规范非常适合WSN方面的应用，并且

Zigbee技术通讯在 2.4 GHz的 ISM频段，无需申请频
段使用执照。

Zigbee中定义了 3种节点类型：协调器、路由器
和终端设备。其中协调器（Zigbee coordinator，ZC）
负责网络的组建和管理；路由器（Zigbee router，ZR）
负责提供路由路径；端设备（Zigbee end device，ZED）
主要实现数据的采集。Zigbee规范可以支持星型、树
型和网状网络拓扑结构，采用64位 IEEE地址和16位
短地址空间，理论上可以最多支持 65 536个网络节
点。然而，由于网络性能等方面的需求，在实际组

网中存在一些约束，很难达到这么高的网络容量。

另外，由于Zigbee技术是通信在2.4 GHz频段，根
据波长的计算公式： =c/f（其中 为波长，c为光速，

f为频率），2.4 GHz无线电波的波长约为 0.125 m，根
据波的衍射特性，当波长大于或相当于障碍物的尺

寸时，波才能明显地绕到障碍物的后面，因而当遇

到尺寸大于0.125 m的障碍物时2.4 GHz频段的无线信
号传播受到严重影响，而同样处于 I S M 频段的

4 33 M Hz 射频通讯则在穿越障碍物能力上要强于

Zigbee技术，约为其 5.5倍；同时，根据无线电信号
空间自由空间传输损耗公式[5]为

                      Lbf=32.5+20lg F+20lg D，
式中：Lbf为自由空间损耗，dB；D为距离，km；F为
频率，MHz。在传播相同的距离时，433 MHz无线电
波的衰减要小于 2.4 GHz。根据实际的测试结果，在
同等条件下（收发天线增益大小相同、发射功率大

小相同等，未加功放）在有一层混凝土墙阻碍时，

Zigbee模块收发距离仅在 5 m左右，而 433 MHz射频
模块能达到 700 m左右。
根据以上分析，Zigbee技术规范易于组建较大

规模的无限传感器网络，且网络拓扑结构灵活，但

是其在 2.4 GHz的无线信号穿越障碍物能力差、通讯
距离短；而433 MHz射频通讯具有相对较强的障碍物
能力和较好的通讯距离，却不易于直接用来组建大

型无线通信网络。

2 融合多频段通信的无线传感器网

根据前面的分析知道，虽然 Zigbee通信技术适

图1 几种典型的无线通信技术比较

Fig. 1 Comparison of several typical wireless
communication technologies

络构建
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合WSN方面的应用，但是单一的 Zigbee网络无法满
足大规模传感器网络容量的要求，而其 2.4 GHz的通
信频段在障碍物多的楼宇复杂环境中不利于实现大

面积的网络覆盖。为解决以上问题，结合 Zigbee技
术规范和433 MHz射频通信的特点，设计了一种通讯
在 2 个频段的传感器网络组网策略和模型。
2.1 基于 Zigbee规范的 2.4 GHz频段组网策略设计

Zigbee网络的组建采用符合 Zigbee通信规范的

TI公司的 Z-STACK协议栈，其在物理层是采用直接
序列扩频(direct-sequence spread-spectrum，DSSS)技
术，将 2.4 GHz频段划分成了 16个不同的信道，各个
信道编号依次为 11~26。不同信道间不能进行通信，
这样，就可以在每个信道上部署1个个域网（ PAN），
既使它们都是符合Zigbee规范的同构Zigbee网络，也
不会对彼此的通信造成干扰，因而在同一个区域就

可以存在多个 PAN。可以在同一栋楼宇内采用多个
通信在不同信道的 Zigbee网络实现楼宇的覆盖，这
样避免了在一个网络中拥有过多的网络节点，从而

大大提高网络性能，如全网组建时间、数据时延、误

码率降低等。

另外，频率复用理论指出：频率复用就是重复使

用频率，使同一频率覆盖不同的区域（一个基站或

该基站的一部分（扇形天线）所覆盖的区域），这些

使用同一频率的区域彼此需要相隔一定的距离（称

为同频复用距离），以满足将同频干扰抑制到允许的

指标以内。前面提到了一般的 Zigbee模块的通信距
离在有一层混凝土墙阻碍时收发距离仅 5 m左右，因
此根据频率复用理论，可以在建筑群内每间隔一定

的距离重复使用同一个某信道的 Zigbee PAN而互不
影响，这样可以大大增加网络的容量和频段的利用

效率。

然而上述的各个 PAN 间不能完成直接的通信，
为了构建一个集中的无线传感器监控网络，可以引

进一个数据集中器 /网关（gateway）设备，实现PAN
间的协作，将区域内的所有 PAN整合在一起。
2.2 融合多频段无线通信的组网模型

根据前面的分析以及组网策略，本文设计了一

种通讯在两频段的组网模型，如图 2所示。图 3是对
应的网络拓扑结构。

该模型首先是采用通信在 2.4GHz的 Zigbee技术
规范完成大规模数据采集网络的搭建，它由多个

Zigbee数据采集网络组成；各个 Zigbee网络的协调
器作为网关的子节点在 433 MHz频段完成数据汇集
层的网络实现，从而组建成一个适合建筑群环境集

中监控的大规模无线传感器网络。理论上，每个

Zigbee网络的节点数可以达到 65 536个，因而本文设
计的网络模型容量理论上可以达到 65 536的若干倍。

3 网络的实现

在 Zigbee网络的设计中，Zigbee芯片选用 TI公
司的CC2530，该芯片是专门IEEE802.15.4协议和Zigbee
应用的单片机芯片解决方案，整合了全集成的增强

型8051微控制器，8 kB的RAM和5通道DMA，32 kHz
睡眠定时器等功能和外设。 它可以直接用来采集一些
基本传感器数据（如CO、温湿度、烟雾传感器等），
还可以驱动射频模块而不需增加专门的微控制器，

降低了硬件复杂度和设计成本。Zigbee组网的软件
设计在 TI公司的符合 Zigbee规范的协议栈 Z-STACK
基础上进行，该协议栈支持星型、树状、网状拓扑

结构，可以通过软件设置相关的网络参数，如在本

设计中通过定义NWK_MODE_MESH 组建网状网络；
为防止意外掉 电丢失网络信 息，可以使能

NV_RESTORE等。
为实现 4 33 M Hz 频段的网络层，需要给每个

Zigbee网络的协调器配置一个射频通信模块和一个
带有微控制器、射频模块的数据集中器 /网关设备。
通过选型对比，射频通信模块选用深圳惠怡华普电

子的 RFM69H无线射频收发模块。该模块最大发射
功率为 20 dBm，最大接收灵敏度可达 -120 dBm，支

图2 融合多频段通信的网络模型

Fig. 2 Fusion of multi band communication network model

图3 网络拓扑结构

Fig. 3 The topology of the network
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持315/433/868/915 MHz 4个频段，接口简单，MCU可
通过SPI接口进行编程配置，通过实际测量，RFM69H
的室外通信的可视距离能稳定地达到 700 m以上，可
绕过一般的混泥土墙 14堵；数据集中器 /网关实现

433 MHz频段的组网，完成对各个采集网络的数据处
理，需要有较高性能的微控制器，本文采用ARM公
司的STM32系列32 bit闪存微控制器，它具有Cortex-
M3内核，工作频率最高可达85 MHz。STM32系列微
控制器丰富的增强 I/O端口和连接到 2条APB总线的
外设方便数据集中器。另外，要完成各个 P AN 在

433 MHz频段的数据汇集层网络的组建，必须有自己
的通信协议。本文所设计的数据帧格式如表 1所示。
数据帧由同步码、头码、源地址、目标地址、控制

码、功能码、数据长度、数据、和校验组成，各个

协调器加入数据集中器组建的网络时需要进行对码

操作，对码成功后各个 Zigbee网络的协调器就可以
周期性地向数据集中器汇报其所在网络中的各个采

集节点信息，包括各个传感器节点的位置信息和采

集的数据信息。

表 1 433 MHZ频段的数据帧格式
Table 1 Data frame format of 433 MHz band

字节数

数据

前导码

2
2D,D4

头码

2
AA,55

源地址码

3

目标地址

1

控制码

1

功能码

1

数据长度

1

数据 1
1

…

…

数据 n
1

结束码

1

4 实验测试与分析

以深圳飞比公司的 Zigbee开发套件为基础，对
其进行改造后，完成了对本文设计的网络模型验证。

具体测试过程如下。如图 4，在湖南工业大学电
气与计算机楼中的两层分别布置通讯在第 11信道和
第 12信道的 Zigbee网络一和 Zigbee网络二；在间隔
约 20 米的隔壁土木机械楼的两层同样布置了通讯，
在第 11信道和第 12信道的 Zigbee网络一和 Zigbee网
络二；数据集中器摆放在电气计算机楼的一楼门卫

室；其中 4个Zigbee网络的协调器均接有RFM69H射
频模块，每个 Zigbee网络均有 6个网络节点。数据
集中器可以周期性地收到各个 Zigbee数据采集网络
的数据，为方便观察，数据集中器收到数据后通过

串口发送到计算机上显示。实验测试收到的数据情

况如图 5所示。

  

  

  

  

  

  

  

  

根据图 5中显示的接收数据表明，数据集中器会
周期性收到数据，选取第一帧数据（2D D4 55 00 00
03 FF 01 10 04 AA BF D9 93 7E）分析其结构：其中2D
D4为同步码，AA 55为头码 00 00 03是指传感器节
点的地址，FF为数据集中器地址，01 10分表代表控
制码和功能码，04为指采集数据长度是4个字节，AA
BF A9 93为节点采集的数据内容，7E为数据帧结束
码。从以上分析知道传感器网络按照既定的通信协

议进行了通信，表明分布于两栋楼内的网络节点均

会定期地通过协调器向数据集中器汇报采集数据，

证明了该无线传感器网络方案的可行性。另外，当

把位于土木机械楼的 2个 Zigbee网络布置到约 600 m
外的公共教学楼时，发现数据集中器的数据收集正

常，丢包率能保持在小于等于 5%的水平，然而当把
网络布置到稍远的位置时，发现集中器数据收集出

现严重的丢包现象（高于 70%）。因此表明，该无线
传感器网络能稳定地实现区域半径约 600 m范围的
覆盖。

图5 串口助手显示传感器数据采集情况

Fig. 5 Assistant serial display of sensor data acquisition

图4 实验网络布局示意图

Fig. 4 Schematic diagram of the experimental network layout
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5 结语

基于Zigbee技术规范和433 MHz射频通信，构建
了一种通信在 2个频段的无线传感器网络模型，该传
感器网络模型结合了 Zigbee技术组网灵活、网络容
量大和 433 MHz射频通信穿越障碍物能力较强的特
点，试验结果表明该传感器网络能实现半径约 600 m
的区域内建筑群覆盖，丢包率低于 5%，能保障较好
的网络服务质量（Qos），适合现代生活小区、大型
企业或商场建筑群环境的集中监控，且整个网络通

信在 ISM频段，成本低，具有一定应用前景。但是
该网络模型仍然需要进行进一步地改进研究，如

433 MHz频段通信协议的完善、网络内节点定位问题
的研究等。
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