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摘 要：核电站数字化仪控系统存在系统风险。基于安全性理论，风险形成是一个传导过程，针对仪控

系统失效这一概率事件，提出一级预警和二级预警的概念。基于特征向量的安全预警，可以合理描述系统

风险的各种情况，并提高对DCS仪控系统问题的预警时间裕量，增加核电站的安全及可靠性。
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Abstract：The digital instrument control system of nuclear power station exists risk. Based on the theory of safety,
the risk forming is a conduction process. For the failure probability of instrument control system, puts forward the concept
of the first and second level of early warning. The safety early warning is based on feature vector. It is reasonable to
describe system risk situations. The warning time of DCS instrument control system is improved. The safety and reliability
of nuclear power plant are increased.
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核电站数字化仪控系统是数字化技术在核电站

的集中应用及体现[1]。安全、稳定、可靠是核电站的

本质需求和要求，因此数字化仪控系统的安全、稳

定、可靠运行是其在核电站应用的必然要求[2]。

目前，在核电领域，采用数字化仪表与控制系

统是先进型反应堆的一个重要特征。数字化系统通

过增加硬件可靠性和稳定性、减少人因失误、提高

故障检测能力等方式大幅度提高核电站安全性。当

前在运行核电站中正逐步采用数字系统来取代模拟

仪控系统，而在建、筹建的核电项目中已经全面将

数字技术整合到其设计中[3]。

1 系统安全性理论

处于运行状态的多输入多输出系统，是一个高

度非线性、时变的系统。系统失效不是一个瞬态过

程，一般经历从系统错误、系统缺陷、系统故障，最

后到系统失效共 4个阶段。
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系统向外界传导释放数据和信息、能被外界感

知的特性，称为系统可观测性。系统运行状态是多维

向量，通过基于向量建立数学模型，系统能够从不稳

定、不安全、风险态返回到安全、稳定态的特性[4]称

为系统可控性。系统失效指系统不满足功能要求，偏

离甚至失去对数据及控制的约束。

产生系统失效的原因多而复杂，但基于时间轴

的角度，系统失效的产生不是突发性的，而是经过

一段时间的积累，是系统故障或隐患的离散累加。处

于运行状态的系统，只要满足系统可观测、可控性

这 2个特性，安全预警就可以实施。图 1为系统风险
的形成和传导的顺序图。

系统失效必然导致系统风险。依照图1中 error→
defect→ fault→ failure顺序，可计算系统失效概率。
系统失效的概率计算：

P1
为系统错误引发系统缺陷的概率函数，对应

P1(error)= defect ；

P2
为系统缺陷引发系统故障的概率函数，对应

P2(defect)= fault ；

P3
为系统故障引发系统失效的概率函数，对应

P3(fault)= failure。

2 DCS仪控系统的安全预警

2.1 DCS I&C系统失效
核电站数字化仪控系统[5]，以下简称DCS I&C系

统。由于采用DCS I&C系统后，核电站使用了大量
微处理器（CPU）及对应的系统、I/O卡件等，经过
逻辑设计将软件和硬件联系起来共同实现系统的预

设功能。它可能会因设计中存在的不足或收到特殊

的混合型输入的触发而导致失效。因此，虽然数字

化仪控系统被普遍认为可以提高核电站的安全性和

可靠性，但仍需要对数字化系统的安全运行进行有

效监控。

DCS I&C系统在生命周期中的测试阶段，就已经
清除很多错误，在核电站安装调试阶段又进一步经

过软硬件联调、静态动态调试、带核运行调试和优

化等，系统本身的安全、稳定、可靠性指标大幅提

高，但不等于绝对安全。从概率的角度，始终存在

一定的系统失效风险。例如版本升级带来问题、DCS
系统通信协议的可靠性问题、系统模块间的不兼容、

软件硬件接口的不稳定和实时约束问题[6 ]。

依据系统工程及可靠性理论，并非所有的故障

都经历潜在故障再到功能故障的变化过程。核电站

的系统故障也可分为潜在故障、显性故障及系统功

能失效。众所周知，核电站的反应堆保护系统是核

电站反应堆安全运行的重要保障。以此，核电站

DCS I&C系统也需要一个保证其安全可靠运行的软
件预警及监控系统。在核电站DCS I&C系统出现故
障、失效等系列事件时，DCS I&C保护系统及时动作，
防止问题进一步蔓延扩大，甚至提前预警，将隐患

和潜在故障提早发现和清除。这就是DCS I&C系统
的安全预警及报警。

2.2 DCS I&C系统安全预警特性
图 2为系统预警特性参数说明。

如图 2所示，T0
为DCS系统始发事故的时间点；

T1
为 DCS系统失效产生的时间点；T2

为核电站始发

事件的时间点；T3
为核电站事故的时间点。

TT0=T1-T0
，TT0

为DCS系统失效的一级预警；

TT1=T2-T1
，TT1

为DCS系统失效的二级预警；

TT2=T3-T2
，TT2

为始发事件造成核电站事故的时

间延迟。

基于硬件、基于部件的失效是目前核电站安全

分析的基本对象。将失效模式作用分析（failure mode
an d effects  an al ysys,  FME A）与概率安全分析
（probabilistic safety assessment, PSA）结合起来，被
分析事物的时间区间从 T2

到 T3
。系统预警特性突出

之处就在于把时间轴上的时间点从 T 2
再往左移动，

提前到 T1
甚至 T0

。与此对应的，预警层次从硬件初

始事故的报警提高到DCS系统失效二级预警甚至一
级预警。

2.3 安全预警原理

安全预警的原理：核电站数字仪控系统对控制

对象的实时监控，结合本身的自检验功能，与正常

状态数据集合对比，找到不正常数据，得到符合预

警的特征条件，认为系统处于偏离正常运行的状态

或即将偏离，实现预警。

对控制对象的实时监控是利用硬件传感器、软

件状态收集器，收集仪控系统的软件、硬件综合运

行数据。仪控系统自检验是充分利用DCS控制功能

图1 系统风险的形成及传导

Fig. 1 Generating and conduction of system risk

图2 系统预警特性

Fig. 2 Early warning characteristic of system
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强大、监控对象及 IO点数多的优点，在不干扰系统
正常运行的情况下，不间断、自动检验系统的运行

数据，发送校验指令，得到自检数据。把实时监控

得到的仪控系统综合运行数据和系统自检得到的自

检数据，与正常状态数据集合对比，就能发现仪控

系统动态运行的不正常数据，进而得到特征条件，判

断系统偏离正常运行。采用基于系统预警特征向量

的数模模型可以抽象安全预警的特征条件。

2.4 安全预警方法

安全预警方法以核电站实际应用的数字化仪控

系统为研究对象，提取出DCS仪控系统中能引发系
统失效并可能进一步导致系统事故的关键要素，即

表 1的内容；采用系统仿真，将系统失效模型应用到
基于系统故障的DCS操作搜索分析与预警监测中，
针对DCS仪控系统达到提前预警的作用。
定义 1 系统预警运行特征向量X：能够抽象系

统运行事件、状态的数据集合或数组

                        

其中，xi
为特征向量X的元素，特征向量的元素

取值为 1或 0。系统风险传导及形成过程各阶段的特
征向量反映各阶段、各时间段的系统安全性，系统

的特征向量用来表示系统问题，特征向量中所有元

素求和的结果作为系统风险的度量。特征元素为 1对
应的特征向量作为系统风险预警的判断依据。

如图 3，系统错误 error对应特征向量E1× n
，特

征元素 e i ,1≤ i ≤ n；系统缺陷 defect对应特征向
量D1×m

，特征元素 di,1≤ i≤ m；系统故障 fault对
应特征向量 F1× j

，特征元素 f i ,1≤ i ≤ j；系统失效

failure对应特征向量R1× k
，特征元素 ri,1≤ i≤ k。

系统预警特征向量

以下是系统风险衡量模型公式：

  

模型中 sum x
等衡量特征向量中特征数据段的累

加和。sumx
值越大，风险越大；相应地，值越小，风

险程度越小。现在依据特征向量中特征元素取值 0和

1的具体分布，作出如下假定：

1）理想情况是 X 所有元素均为 0，即最小风
险态；

2）X所有元素均为 1，即最大风险态；

3）sume<sumd<sumf<sumr
，发散的系统风险；

4）sume>sumd>sumf >sumr
，收敛的系统风险；

5）sume+sumd+sumf=0, AND sumr
≥ 1，前面 3个

阶段没有任何征兆，即不可预警的系统失效。这种

情况可以理解成系统的瞬间失效。

6）sume
× sumd

× sumf
≥1,AND sumr=0，系统存

在问题，但运行安全。

2.5 安全预警实例

依据前面的安全预警原理及方法，预警特征向

量可以抽象为安全预警的特征条件，进而可以作为

核电站仪控系统实际运行状态的预警判据。

下面将仪控系统安全预警的 3种形式：基于物理
参数阈值的预警、基于响应时间的预警、基于控制

约束的预警，应用到具体的核电站仪控系统实例中

进行说明。

1）基于物理参数阈值的预警。依据设定好的物
理阈值，监控动态变化的核电站物理参数，包括生

产变量、保护变量、停堆变量等。当监控参数超过

正常阈值的范围，即符合报警条件，仪控系统实施

预警。这类预警是核电站最基本的、最传统的监控

方式。例如大亚湾核电站反应堆的安全阈值之一升

降温速率≤ 56 ℃/h，还有堆芯出口温度 T为 295 ℃、
反应堆一回路压力 P为 14.95 MPa等。但这类预警的
时间提前效应不好，当预警信号产生时，事故可能

马上或已经发生，一般认为是事故后的报警方式。解

决基于阈值预警效果不佳的方法是：记录核电站动

态运行时的数据，并总结这些历史数据，依靠事件

发生的时间序列，找到最早的初因事件，提高预警

的时间裕量。

2）基于响应时间的预警。按照设计原则定义的
基准时间、通过仪控系统时间戳得到自检时间参数，

再与正常数据比对。当响应时间超过正常响应时间

范围，即符合报警条件，仪控系统实施预警。例如

秦山一期核电站反应堆保护系统的正常停堆响应时

间约为 16 s，AP1000反应堆停堆落棒系统的时间要
求是不超过 0.5 s，反应堆喷淋注水的时间延迟参数
为 40 s等。DCS系统的自检时间参数与上述这些存
储在数据库中的正常数据集对比，可以很快判断

DCS系统的运行状况，依据特征条件发出预警。

3）基于控制约束的预警。核电站DCS系统有复

图3 系统风险各阶段的特征向量及提前预警时间

Fig. 3 Feuture vector of system risk and the early warning time
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杂的控制逻辑。控制约束是指不同的控制单元或控

制指令间的相互关系。CTRL指仪控系统的控制单元
或指令，ON指运行，OFF指不运行。有 4类约束：

process 1 IF CTRL1 ON THEN CTRL2 ON；

process 2 IF CTRL1 ON THEN CTRL2 OFF；

process 3 IF CTRL1 OFF THEN CTRL2 ON；

process 4 IF CTRL1 OFF THEN CTRL2 OFF。
例如反应堆正常启动，保护系统及多样化驱动

系统也相应启动，这符合 process1的抽象；反应堆停
堆信号产生，停堆指令生成，反应堆停堆继电器断

电，控制棒下落，这符合 process2的抽象；反应堆保
护系统 RPS停堆失效时，缓解系统才启动，这符合

process3的抽象；反应堆正常停堆后，汽轮机也相应
停机，这符合 process4的抽象。这些 process都是正
常的运行动作及控制约束。这些符合安全的控制约

束构成约束集合，一旦实际运行的控制动作指令等

不符合控制约束集合，马上预警，将响应时间提前，

起到预警作用。

利用预警特征向量可以合理描述并抽象基于响

应时间、基于参数阈值、基于控制约束的预警这 3类
预警方法。特征向量的元素取值为1或0的算法判定：
对于 x i

，默认初始值等于 0。选择判决参数和判
决规则如下：

rule 1 阈值处理（判决参数 P>阈值W1
）or（判

决参数P<阈值W2
）；IF rule 1 THEN xi=1；

rule 2 响应时间处理（判决参数 TP>T1
）or（判

决参数TP< T2
）；IF rule 2 THEN xi=1；

rule 3 控制约束处理，当仪控系统中实际运行

子过程 real process不符合对应的控制约束，形式化
描述 IF (real process) (process i) THEN xi =1，i=1~4。
安全预警 3种方法对应上面的 3个判决规则。表

1为核电站DCS系统始发事故表。

注意到，A1, A2, A5, A8处于时间轴较早的阶段，

预警的时间提前量要大于A3, A4, A6, A7 4类DCS始
发事故。这 4类DCS问题都直接或间接与硬件关联。

3 结语

核电站DCS I&C系统是核电站控制的中枢神经。
核电站DCS I&C系统存在风险，针对具体工况及失
效模式归纳出的DCS I&C系统始发事故分类，利用
预警特征向量可以合理描述并抽象基于物理参数阈

值、基于响应时间、基于控制约束这 3类预警形式，
提前发现引发系统风险问题，提前预警，为核电站

可靠性和安全性的增加做出贡献。
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表 1 核电站DCS系统始发事故表
Table 1 List of accidents for nuclear power plant DCS system

事故分

类编号

A1
A2
A3
A4
A5
A6
A7

A8

分类描述

版本升级

数据溢出，数据格式不兼容

系统本身时序问题

D CS 系统通信协议可靠性
软件模块间的不兼容

系统、硬件接口问题

核电站 D C S 参数整定值
核电站不同工况，D CS 的
软硬件复杂度不同

特征向量

及元素映射

D，d i

E，e i

F，f i

R，r i

E，e i

R，r i

R，r i

D，d i

对应系统

风险阶段

系统缺陷 defect
系统错误 error
系统故障 fau lt
系统失效 fa ilure
系统错误 error
系统失效 fa ilure
系统失效 fa ilure

系统缺陷 defect


