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摘 要：针对现有网络故障诊断系统的自适应能力弱、诊断速度慢和故障模式不同等问题，将免疫原理

与代理技术相结合，采用分层多步的诊断思想构建诊断模型。基于克隆选择学说，提出新算法，完成检测

器的训练。该算法选取了检测器克隆群，引进优化参数，可避免过早收敛和局部最优解的产生，从而改进

诊断性能；同时还引入了检测器分类思想，加速诊断过程。与传统故障诊断方法相对比，该模型在处理复

杂环境下的网络故障具有较明显的优势。
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Abstract：Aiming at the weak adaptive capacity, slow diagnosis and different fault modes for the existing network
fault diagnosis system, combines the immune principle and agent technology and uses hierarchical multiple step diagnosis
concept to construct diagnosis model. Based on the clone selection theory, proposes a new algorithm to complete detector
training. The algorithm selects the detector colony and introduces dynamic optimizing parameter, which avoiding premature
convergence and generation of local optimal solution, greatly improves the diagnostic performance. The introduction
of detector classification concept accelerates the diagnosis process. Comparing to the traditional fault diagnosis methods,
proves that the model in the treatment of complex environment network fault has obvious advantages.
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0 引言

现在己有许多智能诊断方法运用于网络故障诊

断，如基于模型的方法、专家系统、神经网络技术、

遗传算法等[1 ]。这些方法虽然为精确诊断设备的故

障起到了重要作用，却存在着一些不足，如系统自

学习和自适应能力较弱，缺乏并发诊断能力，难以

适应动态变化的环境和求解复杂系统的全部任务要

求，对异常类故障的诊断依然面临困难，因此，寻

求高效智能的故障诊断方法成为研究热点。计算机

的故障诊断与生物免疫系统[2]所遇到的问题具有惊

人的相似性，两者都要在不断变化的环境中维持系

统的稳定性。Agen t技术[3-4]具有分布性、灵活性、

自适应性和鲁棒性等特点，正是网络故障诊断领域
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所期望得到的。

生物信息系统可看成一分布式自治系统，并

且能提供给科学家和工程领域各种富有成效的技

术和方法。因此，Agent技术与生物免疫系统信息
处理机制相结合为智能故障诊断系统的设计和实

现提供了一条极具潜力的途径。本文在深入分析

生物免疫机理和研究具有高度自适应、自控制、自

学习的Agent技术的基础之上，针对目前网络拓扑
结构和网络故障的特点，构建了一种免疫算法与

Agent技术相结合的网络故障诊断模型。该模型针
对复杂多变的网络环境，采用分层逐步的诊断思

想进行由浅入深地逐层诊断，可提高网络故障诊

断的确诊率。

1 网络故障诊断系统模型

1.1 系统模型介绍

根据系统故障诊断和生物免疫系统的特点，以

Agent的基本结构作为框架，采用逐层分步的诊断思
想，并在每个层次步骤中采用Agent联盟的诊断策
略，完成对故障的诊断。诊断模型可看作是由单元

组形成的多Agent联盟诊断模型，具体过程如下：当
网络出现故障时，其信息经过处理后，作为抗原被

提交给本地Agen t，本地代理与本地知识库进行匹
配，若匹配成功，则给出故障类型，否则将全部信

息提交给诊断中心；诊断中心根据诊断任务和本地

资源，确定实施该任务的代理集合，并进行相应的

角色分配，这些携带需要执行诊断任务的移动代理

抵达目标节点后，再和当地的 SNMP（simple netuork
management protocol）代理交互，获取需要的实时网
络状态信息，再由数据采集系统代理对故障信息执

行存储及预处理操作；各诊断Agent根据获得的实
时信息分别利用各自不同的知识库和推理机制对故

障状况进行并行推理、独立求解，将多个Agent 的
结果（故障的分类信息）作为多源证据，通过结果

融合[5]，得出比任意Agent 更高精度的诊断结论；若
无法给出诊断结果，就将保存在代理中的全部数据

和节点响应消息带回到诊断中心，返回信息作为抗

原，经过诊断中心故障诊断模型处理后，根据不同

的诊断状况，可以得到 3种结果：无故障，发生已知
故障，发生未知故障。

1.2 系统流程设计

免疫代理的网络故障诊断系统的工作流程见图

1。该系统主要包含 2功能：1）派遣到节点环境诊断
代理集合；2）诊断中心代理集合。

  

  

1.2.1 派遣到节点环境诊断代理集合

代理集合结构见图 2。

该诊断代理集合具有以下优点：

1）利用与本地 SNMP代理交互获得的数据相对
来说是比较新的，能够更好地反映当前网络的现状，

实时性方面较以往得以提高。2）可以依据出现的故
障特征组建立相应的诊断代理，因此诊断机制更加

灵活、准确，而且易于修改、扩充。

1.2.2 诊断中心网络模型

诊断中心网络模型，采用逐层分步诊断联盟的

思想，系统在不同智能层次的行为方式是不同的，因

此，对于不同的智能层次可以结合不同的免疫算法

采用不同的处理方式，从而构造出逐层诊断联盟的

Agent诊断结构，此诊断结构主要由 3个代理完成对
故障信息的深层诊断。

图1 系统流程图

Fig. 1 Flow chart of system

图2 派遣到节点环境诊断代理集合图

Fig. 2 The collection of diagnostic agents sent to
the node environment
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1）第一个代理。该代理相当于生物免疫系统的
固有免疫，主要是检测已知的曾经发生过的故障，这

个代理的抗体库中包含自体检测器和故障检测器，

便于快速检测出已知的故障。

2）第二个代理。该代理作用是避免错误肯定与
错误否定的现象发生。在实际中，由于计算机网络

环境是一个高度复杂且动态变化的系统，自体集和

非自体集不可能是静态不变的，对于无法确定的故

障信息，根据其特征，选择合适的模糊判断法，对

其推理诊断，若诊断结果为正常行为，则给予警告，

否则确认为新的故障现象出现。

3）第三个代理。该代理主要功能是以自适应的
方式解决第一层、第二层未能识别的新故障类型。通

过算法设计对未知故障进行学习、推理，并产生相

应抗体，完成对未知故障的识别诊断。

诊断中心网络模型如图 3所示。

2 检测器的生成算法

2.1 算法的引入

未知故障检测器的生成对未知故障的确定具有

至关重要的作用。在研究现有检测器生成算法的基

础上，针对现有算法容易陷入局部极值点等缺陷，本

文根据生物免疫系统中的学习机理及其相关的免疫

学理论中的克隆选择学说[6-7]，提出了一种新的用于

未知故障检测器生成的免疫算法。该算法主要包括

选择、克隆扩增、检测器的优化等。根据算法亲和

度自适应调节学习参数的方法，以提高算法的全局

寻优能力。通过算法中的克隆和变异操作，将检测

器群进行局部扩展；通过选择删除操作，将扩展后

的检测器种群进行压缩，获得优秀的候选解集；通

过反复的扩张与压缩，得到最优解。

1）选择候选种群。选择候选种群是在抗体群M
中选择一个抗体进入克隆抗体群 C 中的随机映射。
抗体群M来自诊断中心Agent1的检测器集合，包括
自体检测器和已知故障检测器。nij

表示抗体mij
对抗

原 x 学习效果的学习参数，为二者亲和度函数，即

    ，                                   （1）

式中：f ij
为抗体mij

与抗原 x的亲和度，即

， ；

。

为候选种群能否作为抗体的阈值。当nij
≥ ，抗

体被选入克隆抗体群C。由上述过程可以看出，学习
效果是在算法的执行过程中由抗体与抗原的亲和度

体现出来。

2）克隆检测器。将选取的 c个检测器克隆，产生
克隆集合C′，克隆的数目采用非等比例方法[8]，即

克隆的数目由亲和度决定，亲和度越大的克隆数目

越多。克隆集的选取方法为：根据亲和度的大小对

检测器进行排序，将检测器群体按亲和度大小分为

3个等级，抽取第一个等级前 30%的高亲和力检测
器，第二个等级前 20%的高亲和力检测器，第三个
等级前 10%的高亲和力的检测器，将抽取的这 3类
检测器作为克隆集。克隆后得到的抗体总数为

     ，                               （2）
式中： 表示克隆总数，c1, c2, c3

分别表示检测器群体

按亲和力大小形成 3 个等级的克隆数目，即

                   ，                            （3）

                   ，                            （4）

                    ；                      （5）

表示向下取整；

nm i
表示与克隆规模有关的设定值；

ij
表示抗体mij

与其他抗体间的亲和力，反应了

图3 诊断中心网络模型

Fig. 3 Network model for diagnostic center
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抗体之间的相似度，即 。

通过克隆操作，形成了子抗体群C′，抗体总数
为 。

3）优化检测器。最优抗体的产生主要以变异为
主，本算法引入动态变异算子，在算法运行的初期，

提高变异算子的变异概率，当算法运行到后期尤其

是将收敛到近似解时降低变异算子的变异概率。引

入动态变异算子的好处是一方面实现多目标优化，

跳出局部极值点，另一方面提高算法的收敛速度。动

态变异概率为

   ，                             （6）

式中： 为变异后的检测器；

mij
为变异前的检测器；

N(0, 1)是服从均值为 0，方差为 1的正态分布随
机变量；

p为个体变异率，

 ；                                （7）

t为当前进化代数；

T为总的进化代数；
为常数。

4）检测器评价。计算变异后的检测器与抗原匹
配程度，如果变异后检测器与抗原的亲和程度低于

变异前的，则删除变异后的检测器，并用随机生成的

检测器加以替换，从而保持检测器群体的多样性，即

，                                           （8）

式中，mij
的选择取决于 ， ，

其中，c′为克隆扩增后检测器群 C的规模，“*”为
经过克隆扩增和检测器优化操作。

2.2 算法的具体实现步骤

诊断中心未知故障检测器的生成算法见图 4。

免疫算法的具体步骤如下：

步骤 1 选取候选种群，根据所要求解的问题，

在自体检测器和已知故障检测器选取 N 个体作为初
始群体。

步骤 2 计算选取的检测器与抗原间的亲和度，

并按照亲和度大小排序、分三级。

步骤 3 取分级后按亲和力由高到低的顺序，第

一个等级的前 30%，第二个等级的前 20%，第三个等
级的前 10%作为克隆对象。
步骤 4 按照式（6）对克隆后的群体进行优化。
步骤 5 计算变异后的检测器与抗原的匹配程

度，按亲和力最大原则，选择最佳抗体。

步骤 6 保留新产生的最佳抗体，抑制清除其他

所有抗体，更新检测器群。

步骤 7 条件判断。如果满足抗体最优条件，算

法结束，输出结果；如果没有达到最优条件，转至

步骤 2继续。
部分代码如下：

 BEGIN
Select the candidate population ；

LOOP:  Calculate affinity and sort ；

              Select detector clone ；

              Detector optimization ；

              Evaluation of individual ；

              Update the detector group ；

      IF (meet the antibody optimal conditions)
      THEN End up algorithm, output the results ；

       ELSE GOTO LOOP ；

E ND。

3 仿真实现与算法比对

3.1 仿真实现

该实验主要是实现诊断中心网络模型对网络故障

的识别及存储。本文选择 IBM公司开发的Aglet 2.0.2作
为实验平台。实验定义了 7种网络状态，包括正常状
态、接口不通、带宽不足、通信协议不兼容、缓冲区

不足、接口性能问题、线路故障，分别用C1, C2, C3, C4,
C5, C6, C7

表示。每个故障类型有7个属性（S1i, S2i, S3i,
S4i, S5i, S6i, S7i

），依次是接口工作状态、输入丢弃率、

输出丢弃率、输入错误率、输出错误率、网络利用

率和未知协议率。接口的工作状态可以通过变量

ifAdminStatus, ifOperStatus的综合取值获得，2个变量
均包括 up, down, testing 3种状态，为方便处理，2个
变量都处于 up状态时视为正常，接口工作状态的取

图4 免疫算法流程图

       Fig. 4 Flowchart of immune algorithm
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值为 0.1，其他组合状态均视为故障状态，其取值为

0.9。通过分析发现接口性能问题和线路故障表现出
来的故障征兆完全相同，因此，将这 2类故障作为一
类考虑。故障诊断界面如图 5 所示。

3组测试过程和结果如下：

1） 第 1组测试。输入数据为（0.100 0, 0.200 0,
0.100 0, 0.300 0, 0.200 0, 0.100 0, 0.000 0），该测试结果为
网络无故障，如图 6所示。

  

2）第 2组测试。输入数据为（0.100 0, 0.007 0,
0.006 0, 0.000 3, 0.005 0, 0.800 0, 0.000 0），该测试结果为
诊断到已知故障，如图 7所示。

  

3）第 3组测试。输入数据为（0.100 0, 0.904 5,
0.383 0, 0.402 0, 0.681 0, 0.106 0, 0.834 0），该测试结果为
诊断到未知故障，如图 8所示。

  

共测试了 140组数据，其中未知故障不在故障类
型中，测试结果见表 1。

由以上实验结果可知，基于免疫代理的网络故

障诊断模型克服了传统网络故障诊断方法的缺陷，

对于新发生的故障类型，也能够及时学习记忆，而

且不再单纯依赖远程监测代理实现通讯，可以通过

定义移动代理实现故障的监测、捕获和数据包处理，

从而使其故障诊断更加灵活高效。该算法对网络接

口组故障诊断的总体识别率较高，但对接口问题或

网络线路问题故障识别率一般。

3.2 算法对比分析

针对确定的网络故障样本，在同样的硬件环境

中，将本文提出的分层多步网络故障诊断模型（算

法 1）和传统的克隆选择算法（算法 2）进行仿真比
对。对 2种算法分别测试了 140组网络故障数据，7
种故障类型，每种类型测试了 20组数据，2种方法
对网络故障诊断的正判情况见表 2。

图5 故障诊断界面

Fig. 5 Interface of fault diagnosis

图6 网络无故障

Fig. 6 Network without fault

图7 诊断到已知故障

Fig. 7 Diagnosis to the known fault

图8 诊断到未知故障

Fig. 8 Diagnosis to the unknown failure

表1 测试结果

Table 1 Test results

故障类型

C1

C2

C3

C4

C5

C6

未知故障

识别率 /%

9 5
9 0
9 0
8 0
9 0
6 0
8 0

表2 诊断结果对比表

Table 2 The contrast of diagnostic results

故障

类型

测试

样本数

算法 1
正确个数

1 9
1 8
1 8
1 6
1 8
1 2
1 6

正确率 /%

9 5
9 0
9 0
8 0
9 0
6 0
8 0

正确个数

1 8
1 6
1 8
1 5
1 6
1 8
1 4

正确率 /%

9 0
8 0
8 0
7 5
8 0
9 0
7 0

算法 2

2 0
2 0
2 0
2 0
2 0
2 0
2 0

C1

C2

C3

C4

C5

C6

C7

李岩岩，等 基于免疫代理的网络故障诊断研究
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从实验结果可以看出，算法 1具有较好的障诊断
率，但是算法 2 对网络的接口性能问题识别更好。

4 结语

本文设计的故障诊断系统在处理复杂环境下的

网络故障时具有较明显的优势。它既借鉴了生物免

疫的自学习、自适应和自组织的特性，又利用了

Agent的移动性、灵活性和快速性，在故障诊断过程
中，实现了诊断的连续化、智能化及系统化，而且

通过算法设计，能较准确快速地应对未知故障现象，

实现诊断系统全方位的智能诊断。
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