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摘 要：运用统一认证和 RBAC模型等原理，结合Web服务技术，提出了一种统一的身份认证和授权
服务接口规范，并在企业应用系统中进行了试用。试用表明，该授权方法与接口规范能实现各应用系统间

的一次登录、统一认证、统一权限管理，但单点登录和审计方面的功能还需进一步完善。

关键词：RBAC；Web服务；统一认证；服务接口；授权
中图分类号：TP315；F270.7 文献标志码：A 文章编号：1673-9833(2012)04-0088-04

Study on Unified Authorization System Based on the RBAC and Web Service

Ju Qingwei，Li Changyun，Zhao Zhengwei，Huo Kuo
（School of Computer and Communication, Hunan University of Technology, Zhuzhou Hunan 412007，China）

Abstract：Using the theory of unified authentication and RBAC model and combining with the Web service technology,
presents a unified identity authentication and authorization service interface specification, and gives it on trial in the
enterprise application system. It shows that the authorization method and interface specification achieve a login, unified
authentication and unified rights management between each application system, but the single sign-on and audit functions
need to be further improved.
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0 引言

随着信息技术和网络技术的广泛应用，各种应

用系统得以快速发展与广泛普及。但由于信息化建

设时期资源投入、软硬件技术平台的不同，使得企

业在建设这些应用系统时具有明显的差异性，各个

应用系统采用的技术、架构不同，且相互独立，具

有不同的用户管理、认证及授权方式。本文运用统

一认证[1-2]和基于角色的访问控制（role-based access
control，RBAC）模型[3-4]等原理，结合Web服务技
术[5]，提出具体的接口规范，研究了认证与授权的统

一。企业试用表明，该授权方法与接口规范能实现

应用系统认证与授权的统一管理和统一调度。

1 统一认证

统一认证方式主要有传统方式、改进方式、以

应用为主的认证方式和用户独立的统一认证方式等。

1）传统的统一认证方式以统一认证为中心，比较直
接、直观，容易实现。但是，在认证过程中，系统

直接操作底层数据库，这违背了面向服务体系结构

（service-oriented architecture，SOA）的理念。2）改进
的统一认证方式以统一认证为中心，实现模式固定，

且容易实现，运用标准Web服务访问底层数据，符
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合基于 SOA的理念。但是，这种方式要求各个应用
系统采用相同的用户密码，或者设置空密码（直接

分配给登录名的访问令牌）。3）以应用为主的认证
方式以各个应用系统为主，采用标准的Web服务提
供用户的统一验证，系统主要做后台服务性的工作。

这种方式要求各个应用服务器中都必须安装一个代

理程序完成用户的身份认证工作，各个应用系统需

要自己开发登陆页面，实现比较麻烦。4）用户独立
的认证方式以统一认证为主，分工明确，思路清晰，

实现了用户映射，为以后给各个应用系统的简单授

权提供了便利。

目前，大部分应用系统都要求用户在应用系统

中建立自己的账户，可称为子账户，子账户存储在

各个应用系统中。用户在统一认证和授权系统中也

需要建立自己的账户，可称为主账户，主账户集中

存储在统一认证服务器的用户管理系统中。主账户

与子账户通过一定的机制建立对应关联。关联关系

建立后，用户采用主账户对不同的应用系统进行统

一认证时，系统会根据主账户与子账户的对应关联，

自动使用子账户登陆应用系统。对应关联建立后，如

果应用系统与统一认证服务网络通讯中断，用户仍

然可以使用主账户登陆应用系统。

为了使系统对各个应用系统都能实现用户授权

的调度和管理方面的统一，减少应用系统开发者在

统一授权开发方面的工作量，应制定出必要的接口

标准和规范，且尽可能地多次复用，同时保证各个

应用系统可以独立运行。因此，本文选择用户独立

的认证方式为试用系统的认证方式。

2 统一授权与接口规范设计

统一认证和授权系统主要包括认证和授权两方

面的工作。统一认证和授权系统是各应用系统公共

模块的集成。作为统一认证和授权系统的一部分，统

一授权也是对应用系统授权模块的一个集成提取，

是多个应用系统授权的一个公共模块。虽然不同的

应用系统提供的资源不同，操作功能也可能不同，但

是访问控制方式却可以相同，授权方式也可以规范

化、统一化。不需要考虑底层数据库的具体实现，只

需一个统一的标准接口规范，应用系统按照规范进

行设计，就能够实现授权方式的统一。统一授权方式

与应用系统的授权模型联系密切，因此，应根据应用

系统的授权模型来设计统一认证系统的授权方式。

2.1 RBAC模型分析
作为传统访问控制（自主访问、强制访问）的有

前景的代替，RBAC受到广泛的关注。目前，大部分

企业应用系统的授权都是采用这种方式。

用户、角色、权限是RBAC模型中的 3个主要实
体对象。用户是应用系统的访问者，角色是应用系

统中一个组织或任务中的位置，权限是应用系统中

的数据或其他资源的访问许可。一个用户可以在一

个应用系统中拥有一个或多个角色，一个角色可以

拥有多个权限。

在RBAC中，权限与角色相关联，用户通过成为
适当角色的成员而得到这些角色的权限，这就极大

地简化了权限的管理。在一个组织中，角色是为了

完成各种工作而创造的，用户则依据其责任和资格

被指派相应的角色，用户可以很容易地从一个角色

被指派到另一个角色。角色可依据新的需求和系统

的合并而赋予新的权限，而权限也可根据需要从某

角色中收回。

RBAC模型没有说明用户的组织形式，加入用户
组能够使应用系统更适合于分散式权限管理。用户

组是指一群用户的集合。在企业应用系统中，部门

众多，机构庞大，如不引入用户组，对部门内部用

户的授权比较混乱、繁琐，而引入用户组，将部门

按照行政或其他隶属关系进行组织，形成树形结构，

授权就会变得清晰。当某个组的所有用户职能相同

时，可以将相应角色授予整个组，这个组的用户也

就获得了权限；改变该组对应角色的权限时，整个

组用户的权限也相应地被改变，从而简化了授权管

理。企业应用系统的数据是按部门或用户组来组织

的，可以用户组为单位来分配数据资源权限，将角

色作为操作功能的组合单位。

本文设计的授权模型的基本思想是：用户与功

能、用户与资源不直接发生关系，而是分别通过角色

和用户组间接关联。其中，用户组通过用户组与资源

关系分配资源，用户组通过用户组与用户关系添加

用户，用户通过用户与角色关系获得角色，角色通过

角色与功能关系分配功能。具体模型见图 1。

该模型在企业应用系统中具有如下优势：

1）用户、用户组、角色及权限的设置将企业结
构和岗位人员职责简单地映射到企业应用系统中，

使系统权限部分的设计和应用更加直观、灵活，易

图1 授权方式示意图

Fig. 1 Authorization mode diagram
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于管理和维护。2）若企业内部某个职位的职责发生
变化，不需逐一改变处于这个职位的所有职员的权

限，只需改变系统中对应这一职位的角色权限。3）
当企业对某些职员进行了平行的部门间调整但职员

的职责没有任何变化时，只需更改用户所对应的用

户组，这样，用户所对应的资源权限就发生了相应

的改变，而无需直接更改用户的授权资源。4）若企
业中某些职员的职责发生变化，而所在部门或用户

组无变化时，只需稍微更改一下用户对应的角色即

可。5）如果企业某些职员的职责与所属部门同时发
生变化，需要同时修改用户对应的角色和用户所属

的用户组，这样，用户的功能权限和资源权限就得

到了相应的修改。

2.2 统一授权方式

通过以上对RBAC授权模型的分析，本文提出的
统一授权的设计方法如下：

1）统一认证系统在用户通过认证后，授予用户
在应用系统内对应的用户组和角色，角色和用户组

所对应的功能权限和资源权限，将通过与应用系统

交互获得。2）针对已有的应用系统，需先将接口规
范所需数据信息列出，数据信息主要指授权信息，然

后实现符合接口规范的可编辑的授权功能，简单地

讲，授权操作也要按照标准接口实现，以实现统一

管理和统一调度；针对新开发的应用系统，只要其

结构的设计是按照标准规范进行的，一般不需重新

开发，即可做成统一的接口规范实现。3）信息的存
放。应用系统的信息、用户表、用户与用户组映射

表、用户与角色映射表、用户在具体应用中的映射

名和加密信息等，存放至统一认证系统中，其他的

信息，如角色、用户组、资源权限、功能权限等，存

放至各个应用系统中。

2.3 Web服务分析
设计了上述统一授权方式后，需要在一种统一

的协议下具体实现这种统一授权，本研究采用Web

服务。Web服务是一套定义了应用程序如何在Web
上实现互操作的标准，是基于可扩展标记语言

（extensible markup language，XML）和以安全为目标
的超文本传送协议通道（hypertext transfer protocol
over secure socket layer，HTTPS）的一种服务。其通
信协议主要基于简单对象访问协议（simple object
access protocol，SOAP），服务的描述通过Web服务
描述语言（Web services description language，WSDL）
来进行，通过通用描述、发现与集成服务（universal
description, discovery and integration，UDDI）来发现
和获得服务的元数据。W e b 服务相当于部署在

Internet上的应用程序编程接口，能够方便地应用在
网络上的应用程序中，构成新的应用服务，具有良

好的可集成性、封装性和松散耦合性。

SOAP, WSDL和UDDI是Web服务体系结构的 3
个部分：

1）SOAP是一种轻量、简单、基于XML的协议，
其设计功能为交换结构化和固化的信息。

2）WSDL是一种接口定义语言，是用于描述Web
服务的接口信息和说明如何与Web服务通信的XML
语言。

3）UDDI是一种目录服务，其功能主要是对Web
服务进行注册和搜索，主要提供基于Web服务的注
册和发现机制，为Web服务提供 3个重要的技术支
持，即标准、透明、专门描述Web服务的机制，调
用Web服务的机制，可以访问的Web服务注册中心。
通过UDDI，可以发布和查看Web服务的信息，然后
运用统一的调用方法来享用这些Web服务。
2.4 接口服务规范

Web服务可以写在任何平台上，适用任何语言。

XML文本是Web服务信息交换的标准方式。结合

RBAC模型，运用Web服务可较好地为上文的解决
方案提供一套标准服务接口。本文设计的具体接口

规范及其说明见表 1。

表1 接口规范说明

Table 1 Interface specification

接口名称

USERTREE

ROLE_GROUP
R_G_DISTR
USERLOG

ROLETREE
USERGROUP
DATARANGE

OPERATION

输  入

ApplicationID

UserID，ApplicationID，Instruction
UserID, ApplicationID, RoleID/UsergroupID, Instruction

ApplicationID, UserID
ApplicationID, Instruction
ApplicationID, Instruction

UsergroupID, ApplicationID, Instruction

RoleID, ApplicationID, Instruction

输  出

XML数据

XML数据
是否成功

XML数据

XML数据

XML数据

XML数据

XML 数据

说  明

获取应用系统的用户树

获取用户对应的角色和用户组

调整用户对应的角色、用户组

获取用户应用系统下的操作日志

获取应用系统的角色树

获取应用系统的用户组

获取用户组对应的数据范围信息

获取角色对应的操作功能信息
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3 试用系统的系统框架和访问流程

3.1 系统框架

统一认证系统的设计涉及身份认证、授权等多

方面的技术。根据上文的统一认证和授权方式，基

于RBAC访问控制模型，运用Web服务技术作为底
层，制定了服务接口规范。该接口规范在试用系统

中应用的系统框架图见图 2。

统一认证与授权系统主要由认证模块和授权管

理模块组成，授权管理包括用户管理、角色管理、用

户组管理等。统一认证与授权系统通过底层的以上

设计的具体服务接口，与各个应用系统协作完成用

户、角色和用户组的管理。

3.2 访问流程

当用户向应用系统提出访问请求时，应用客户

端发送请求给认证服务器。服务器在对用户进行认

证后，若用户认证成功，服务器会授予用户相应的

角色和用户组；若认证失败，服务器继续搜索用户

信息，直到认证成功。用户在统一认证服务器获取

角色和用户组后，在应用系统内获得相应的权限，若

获取成功，应用系统接受访问；若获取失败，应用

系统提示用户进行注册。企业试用中系统的访问流

程见图 3。

应用了本研究中提出的接口后，试用系统较好

地完成了多企业应用系统的统一认证、统一授权管

理和调度，具有较好的重用性和扩展性。

4 结语

借助于Web技术，可以对多种应用系统的认证
授权进行松散、动态地集成，为企业自身用户和客

户提供一个统一的分布式服务。本文结合Web服务，
以基于角色的访问控制为策略，提出了一种统一的

身份认证和授权服务接口，并在企业应用系统中进

行了试用，实现了各应用系统间的一次登录、统一

认证、统一权限管理，具有高安全性、松耦合度的

特点。但同时，单点登录和审计方面的功能还需进

一步研究，制定出更实用有效的操作实现方法，进

一步完善系统功能。
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图2 系统框架图

Fig. 2 The system frame diagram

图3 用户访问系统流程图

Fig. 3 The flow chart for users accessing the system
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