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摘 要：为解决开放环境下智能终端无法提供有效保护用户隐私及通信实体之间的信任问题，提出一种

基于可信级度量的 stTLM智能终端安全模型。该模型基于一种轻量级可信级度量机制，通过对任务安全分
级及集成奖惩机制，可提供细粒度的安全访问授权性能。模型评估结果表明，stTLM模型具有优异的环境适
应性及动态性能。模型容易实施，可有效增强开放环境下智能终端的安全性。
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Abstract：A security model for smart terminal based on trusted levels measure named stTLM is proposed for effec-
tive solving user privacy protection and trusted communication between entities. Based on a lightweight trust levels
metrics mechanism, the model can provide a fine-grained security access authorization performance by grading tasks and
integrating reward-punishment mechanism. The evaluation result shows that the stTLM model has an excellent environ-
ment adaptability and dynamic performance. The model is easy to implement and be able to enhance the safety of the smart
terminal effectively in open environment.
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1 背景知识

开放环境下，智能终端系统用户变动频繁、无法

事先获得用户的身份，给用户身份安全管理及隐私

保护带来巨大挑战。在系统资源紧张的智能终端中

（例如分布嵌入式系统），复杂的安全策略及可信度

量方法限制了这些系统的应用范围。针对这些问题，

国内外诸多学者使用不同方法扩展了基于角色的访

问控制（role-based access control，RBAC）模型[1-6]，

以增强开放式环境下基于传统RBAC模型[7-8]的平台

安全性。

一些学者提出使用基于证书的访问控制模型增

强平台的安全管理[9- 12]，但基于证书的机制不保证

在证书发布期间载体行为和功用的一致性，也无法

保障证书本身的获得途径合法；同时，基于访问控

制的证书机制不记录用户行为，它根据证书呈递的

一个特殊会话给予相应权限，具有二值性的缺陷。

因此，有学者提出基于可信的访问控制模型，此模

型通过信任度量动态升降用户权限克服了基于证书

的访问控制模型的上述缺点，信任度量值的计算根
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据终端对自身度量及第三方声誉[13]。

J. W. Woo 等人[14] 提出了一个扩展的RBAC模型，
通过判断用户可信值是否大于预先设定的阈值来决定

是否授予权限。H. Takabi等人[15]定义了用户可信度及

角色需求可信度，并定义只有当用户可信度大于或等

于角色需求可信度时才能分配角色。Qureshi Basit等
人[16]给出了一种可信度量机制，该机制避免了因网

络中节点间的第三方信誉造假而模型容易被攻陷的

现象。Sudip Chakraborty等人[17]将可信关系集成在

RBAC中，并提出了 TrustBAC模型，该模型先给用
户分配可信级，然后根据可信级与角色映射并分配

权限，用户只有通过提升可信值才能提升角色集权

限。TrustBAC模型能够动态地对角色进行分配，克
服了RBAC模型的动态性及监管性不足的缺陷。Li Lei
等人[18 ]提出用一种模糊回归可信度量方法预测用户

的可信性关系，该方法可以避免基于可信分级的环

境适应性带来的误导问题。Carles Martinez-García等
人[19 ]基于一种类似角色扮演的访问控制机制提出了

FRBAC模型，模型内部角色是可进化的，因而增强
了模型的安全性。A. El Husseini等人[23]结合EC-SAKA
协议提出一种适用于智能环境下低资源系统使用的

可信度量机制，具有信任度量简单的优点。

上述模型及所用度量机制，或用户角色不可进

化，动态性差[13- 15,23]，或未考虑用户信任需求[17,19]，

或度量机制复杂[16,18,20-22]，均不适合在资源紧张的智

能终端上使用。因此，为解决上述问题，本文提出

一种基于轻量级可信度量机制的智能终端安全模型

stTLM，该模型通过对任务安全分级及集成奖惩机
制，可提供细粒度的安全访问授权性能，具有优异

的环境适应性及动态性能。

2 stTLM安全模型

2.1 形式化说明

stTLM安全模型如图 1所示。

stTLM模型定义了元素集及元素集之间的关系。
元素包括下列类型：用户、可信级、角色、会话、操

作、客体、权限及约束。

定义 1 stTLM模型元素的形式化定义如下：

1）用户 USERS ={user1, user2, …, usern}，用户
的概念是指具有自主能力的实体，包括其它系统、有

自主能力的程序及自然人。

用户集U 指正获取系统服务的用户集合。集成
在模型中的管理员Admin是一个特殊的用户，拥有
所有权限。

2）可信级 TRUST_LEVELS={TL|TL[0,1]}，是[0,1]
之间的一个动态可变的实数。一个用户在特定时刻

根据会话拥有一个可信级。

3）角色 ROLES = {role1, role2, …, rolen}，系统
根据用户的可信级赋予角色集，角色 R是指相同语
义职责关联的工作职能。

4）会话 SESSIONS = {session1, session2, …,
sessionn}，会话 S对应于一个用户和一组可信级，表
示用户获取可信级的过程。

一个用户可进行多次会话，在每次会话中获得

不同可信级。拥有不同的可信级意味着拥有不同的

访问权限。

5）客体 O = {object1, object2, …, objectn}，客体
是一个可操作的数据集合，是系统可支配资源的一

部分。

6）操作 A = {read, write, execute, …}，是程序
操作的一个镜像。

7）约束 C定义为施用于模型元素之间的断言，
返回一个接受与否的量。可将其视为施用元素关系

或元素分配的条件。

8）权限 P=2(O× A)，在系统中执行特定任务的授

权。权限总是和角色联系在一块，即权限赋予角色

特定的权利。权限类型取决于应用系统，模型本身

并不作任何假设。

定义 2 stTLM模型元素之间的关系定义如下。

1）sua 定义了根据一个用户 u属性 P分配会话

s的关系，sua(u, P, s)=sP。在一次访问过程中，用户

u可能会发起多次会话 s。

2）UTA USERS×TRUST_LEVELS定义了用户信
任级的分配关系。这是一个多对多关系，因为每个

用户可能同时激发多个会话而具有多个可信级。

3）STA SESSIONS× TRUST_LEVELS定义了会
话信任级的分配关系。这是一个一对多的关系。每

个会话都对应一个可信级。
图 1 stTLM模型

Fig.1 Model of stTLM
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4）RTA ROLES×TRUST_LEVELS定义了角色信
任级的分配关系。这是一个多对多关系，同一可信

级可被分配给多个角色，而一个角色可能具有多个

可信级。

5）TLD TRUST_LEVELS×TRUST_LEVELS为可
信级的支配关系（或称为偏序关系），表示为≤。对

于任何(TL1, TL2) TLD，当TL1 TL2
时，称为TL2

≤TL1
，

即可信级集合 TL1
是可信级集合 TL2

的子集。

6）RD=ROLES× ROLES为角色的支配关系，表
示为≤。对任何(r1,r2) RD，仅当Assigned_Permissions
(r1) Assigned_Permissions(r2)时，称为 r2

≤ r1
。

7）PD=PERMISSION×PERMISSION，为权限的
支配关系，表示为≤。对于任何 ( p 1 , p 2 ) P D，

Assigned_TrustLevels(p1) Assigned_TrustLevels (p2)
时，称为 p2

≤ p1
。

8）Assigned_Roles函数 TRUST_LEVELS→2ROLES

指定可信级与角色之间的映射关系。形式表示为

Assigned_Roles(TL)={r ROLES｜(r, TL) RTA}。

9）Assigned_Permission函数 ROLES→ 2PERMISSIONS

指定角色与权限之间的映射关系。形式表示为

Assigned_Permission(r) ={p PERMISSIONS｜(p, r) PA}。
约束 constraints除了对分配函数进行限制外，也

对访问控制策略及可信度量策略进行限制，系统可

以根据具体需求对模型约束进行适当扩展及细化。

本文提出的轻量级可信度量机制中，可以对任务安

全因子及奖惩因子进行约束。这样做的目的是，既

保证了任务安全的细粒度，同时增强了度量机制的

动态性。

2.2 访问控制管理

stTLM模型综合授权函数、访问控制策略以及
可信度量策略，决策一个访问用户是否被允许访问

相关客体。

当访问发生时，模型会根据被严密保护的访问

历史记录和推荐，计算出访问用户的可信值。用户

的可信值将传递给访问控制管理，以作为决策的依

据。访问控制管理根据访问控制策略及约束服务，

使用授权函数为用户分配角色和权限。用户在系统

中的行为会被记录，非法行为会使用户的可信级降

低。根据访问控制策略，当更新后的用户可信级很

低而无法获得访问权限时，将导致用户正在进行的

或后续的访问请求被拒绝。因此，模型的安全性均

及动态性可以得到保障。模型访问控制管理框架如

图 2所示。
访问控制机制的本质是通过限制用户动作以保

护系统资源，即只允许用户在限定的访问控制策略

下实施特定任务。使用 stTLM安全模型用作访问控
制时，用户每次访问被允许前会先进行授权，授权

依据是用户可信级值是否大于规定值。可信级值只

有大于规定值，访问才被允许。同样，在会话过程

中访问控制策略会动态验证授权及存取函数是否满

足条件。若不满足这些条件，访问将被立刻禁止。用

户被允许访问后，系统将为一个用户立即激活一个

会话。在会话期间，用户拥有一个动态可信级，能

够使用与之关联的角色。一个角色可以被多个用户

使用，这些用户的权限相同。因此，用户可以通过

可信级度量获得一个角色，执行该角色限定权限内

的操作。

从用户角度分析，stTLM模型工作流图的基本
过程如图 3所示。

  

  

a）stTLM模型工作时序图

图2 模型访问控制管理过程

Fig. 2 Management process of access control in stTLM
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用户（user）第一次接入系统（system）时，系
统注册用户并生成会话实例（session）。系统根据用
户提供的公开属性 P，使用 sua函数启用会话 sP并激

活对用户 u 可信关系度量。系统根据计算的可信级
值T(system→ user)=tl，使用函数Assigned_Roles确定
用户 user可以使用的角色 role。role可以有多个，对
任意一个角色 rolei，user都有一个对应的权限集 pj

，

即 j,( pj, ri) PA。因此，在会话 session中，用户 user
拥有权限集∪

i Assigned_Permissions(rolei)=∪1≤ i≤

n｛pij｜( pi, rolei) PA｝。用户 user被限定只能在权限
满足条件下才能对客体O执行操作A，即 (o,a) O×

A，(o,a) pij
。用户 user对被允许的客体上动作会被记

录在会话 session中。对可信级重新评估时，动作历
史会作为评估信息来源，更新的可信级值 tl′会重新
保存在 s e s s i o n 中。模型集成一个超级管理员

system_admin，它能根据预定义的访问控制策略及可
信度量策略对模型进行管理，可禁止类似拒绝服务

攻击（DoS）的访问请求。

3 可信级度量

由图 2可知，在 stTLM模型中，可信级的度量是
一个核心机制。为适应在资源紧缺的智能终端中使

用模型，提出了一个具有细粒度安全特性的轻量级

度量机制—— sTrust。该机制度量组件构成如表 1所
示，可信级 TL的度量包括直接可信DT及间接可信

IT两部分。与其它度量机制[20- 23]不同的是，直接知

识和间接知识组件允许扩展。直接知识是节点根据

历史对自身的直接推测，不仅包括信誉组件 RE还包
括直接不确定性组件DU。同理，间接知识是节点对
历史和推荐的间接推测，包括趋势组件 TR和间接不
确定性组件 IU。

使用 sTrust评估实体间的可信关系过程中始终遵
循准则 1 和定义 3 ，可信（不可信）的概念与

Sudip Chakraborty等[17]给出的定义相同。

准则 1 与可信关系度量时刻间隔越小，对可信

关系度量值的权重影响越大。

定义 3 可信（不可信）定义为在特定上下文中

实体安全可靠动作的（不）胜任能力。

在特定的上下文 c中，实体 A对 B的信任度量用

T(A→ B)= DT(A→ B), IT(A→ B)
表示，其中，DT(A→ B)

为直接

可信度量值，IT(A→ B)
为间接可信度量值。可信度量值

可用式（1）表示

   
（1）

T(A→B) [0,1]∪{⊥}，0表示完全不可信，1表示完
全可信，⊥表示无定义。无定义意味着在度量时间

间隔内，系统没有可度量的事件发生。

权值向量W元素分别为直接可信和间接可信权
重。可信度量的基础是对事件性质的判定, 事件性质
由定义 4确定。令 ai

k
表示在第 i个时间间隔内第 k个

事件，若ai
k LT,则pi

k=0；若ai
k HT，则pi

k=1。

表示在第 i个时间间隔内的所有的事件和值，令 n i
，

la i
，ha i

分别表示在第 i个时间间隔内度量事件总数
（一般可信事件不参与度量）、低可信事件个数及高

可信时间个数，显然 ni=lai+hai
。特别地，当 ni=0时，

T {⊥}。
定义 4 T(A→ B)  (0, 0.5) 表示低可信级 LT(A→ B)

；

T(A→ B)=0.5表示一般可信级MT(A→ B)
；T(A→ B) (0.5,1)表

示高可信级HT (A→ B)
。

为表述方便，除特殊说明外，下文中对度量关系

的表述均指实体 A对实体 B的度量关系，例如 T(A→ B)

将简化描述为 T。直接可信是实体根据经验 E和直接
知识DK对自己的度量。在本文中，直接知识主要指
信誉 RE。

图 3 stTLM模型工作流图
     Fig. 3 Workflow diagram of stTLM model

b）stTLM模型工作流程

表 1 可信度量机制组件 sTrust
Table1 Component of sTrust scheme

度量构件

经验 Experience（E）

直接知识Direct Knowledge（DK），
包括信誉 RE及直接不确定部分 DU。

推荐 Recommence（RC）

间接知识 Indirect Knowledge（IK），
包括奖惩 RP及间接不确定部分 IU。

可信级 Trust Levels(TL)

直接可信

Direct Trust(DT)

间接可信

Indirect Trust(IT)
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          。                          （2）

权值wE, wDK
满足关系wE+wDK=1。经验的度量值

由式（3）确定：

                                          （3）

在一个特定时间间隔里，第 i 个事件的权重由

决定，并满足 。若ni=0，

则wE=0。
直接知识包括信誉及直接不确定两部分

。

信誉是对客体以往访问的一个记录评价，当对

任务的安全需求较高时对信誉评估更加严格。信誉

值的评估定义为式（4）：

               
。                        （4）

s l 为对任务分配的安全因子，这样做是为了满
足不同任务的细粒度安全需求。当 sl=1时，不考虑
安全特性。此处限制 sl [1,100]且满足 sl Z+。显然，sl
越大，任务对安全的需求越高。DU难以进行量化，
应根据实际应用扩展。

间接可信部分包括推荐（RC）和间接知识（IK）
两部分，推荐来自直接关联实体（推荐者）。间接可

信值的度量方法用式（5）表示：

 。               （5）

设直接关联的节点个数 m，每个关联节点都作
为一个推荐者给出一个推荐值DTi

（相关推荐者的可

信级值），则度量推荐值 RC是所有这m个推荐者的
推荐值的平均值，用式（6）式表示：

                              
（6）

间接知识包括奖惩及间接不确定两部分

。

奖惩机制基于近期历史事件性质判定是否奖惩，

并对后续事件进行直观预测。用式（7）表示：

                     。                        （7）

对趋势的度量仅在策略间隔时间到时更新，采

用类似式（3）的计算方法。IU难以进行量化，应根
据实际应用扩展。对历史可信级，采用式（8）的计
算方法[23]。显然，它们均遵循规则 1。

。
           

（8）

4 模型评估及分析

在编写的模拟器上验证 s tT LM 模型的有效性，
模拟器遵循 sTrust机制的度量规则。为方便验证，仿
真要素设置如表 2所示。为 user1

、user2
及 user3

分配

的可信级初始值为0.20, 0.50及0.80；令D={D1, D2, D3,
D4}为实验数据集，实验数据的 0代表违规事件，1代
表合法事件，空格代表一个时间间隔；假设与终端

直接关联的终端有3个，它们的推荐值集为R={R1, R2,
R3, R4}；规则部分为用户可信级与用户权限之间的映
射关系，仿真时参考，此处不对权限 P作具体定义。
仿真结果如图 4所示，分别为 stTLM模型在不同

仿真数据下可信级的度量结果。由图 4可知，违规事
件拉低了关联用户的可信级，合法事件提升了相关用

户的可信级值。对于拥有不同初始可信级的用户，相

同的事件将使用户可信级趋于一致。
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  表 2 仿真设置

     Tabel 2 Simulation settings

初 始 条 件

TLu1=0.2, TLu2=0.5, TLu3=0.8,sl=1,α=0.6
WTL=(wDT,wIT)=(0.50,0.50),
WDT=(wE,wDK)=(0.75,0.25)
WIT=(wRC,wIK)=(0.75,0.25)

仿 真 数 据

D1={ 01010 00000 00000 00000 00000 00000 01010 00000
00000 00000}, R1={0.1, 0.1, 0.1};
D2={01010 10101 01010 10101 01010 01010 10101 01010
10101 01010}, R2={0.4, 0.5, 0.6};
D3={ 11111 10101 10101 10101 11111 11111 10101 10101
10101 11111}, R3={0.5, 0.7,0.8};
D4={ 10101 11111 11111 11111 11111 11111 10101 11111
11111 11111}, R={0.7,0.9,0.9};

规 则

TL[0,0.19) P1={ }
TL[0.20,0.39) P2={p1}
TL[0.40,0.59) P3={p1,p2}
TL[06,0.79) P4={p1,p2,p3}
TL[0.80,1.00] P5={p1,p2,p3,p4}
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由图 4a可知，在第 1个和第 7个时间间隔，少数
合法事件减慢了用户的可信级的下降趋势。但大量的

违规事件最终致使TLuser<0.2，根据规则用户将不能获
得系统任何权限；由图 4d可知，在第 1个和第 7个时
间间隔，违法事件立即拉低了可信级。但通过大量合

法事件积累，最终TLuser>0.8，根据规则用户将获得系
统所有必要权限；由图 4b，4c的度量结果可知，在各
个时间间隔用户可信级可快速动态地反应事件性质。

综上所述，stTLM模型有效，且具有优异的动态性及
细粒度安全特性。

5 结语

本文提出了一种基于可信级度量的智能终端安

全模型 stTLM。模型集成了一种轻量级可信度量机
制，通过任务安全分级策略和奖惩机制提供更细粒

度的访问授权。模型有效性分析结果表明，本文所

给出的模型具有优异的环境适应性及动态性能，且

容易实施。
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