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摘 要：基于. NET框架，设计了一个由表现层、业务逻辑层和持久层组成的 3层设计架构网络教学资
源管理平台，其系统结构主要包括学生子系统、教师子系统、资源管理子系统 3个部分。该系统可防 SQL非
法注入，用户关键数据采用MD5加密，安全性能较好，同时具有较强的可移植性、可扩充性和可维护性。
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Abstract：Based on .NET framework, designs an online teaching resources management platform of three-layer
architecture, which consists consisted of presentation layer, business logic layer and persistence layer. The system
includes three sub-structures: student subsystem, teacher subsystem and resource management subsystem. The system
has good security, can prevent illegal SQL injection and the critical data of users are encrypted by MD5. Meanwhile it has
strong portability, scalability and maintainability, and achieves good results in actual application.
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0 引言

教学资源是学生获取知识的主要途经，提高其

利用率和共享率，将有利于学生学习和学校教学的发

展。随着网络和信息处理技术的高速发展，高校教学

资源种类得到了快速增长，并逐渐走向了数字化、多

样化。教学资源的数字化使教学资源的表现形式更

加丰富，也使共享教学资源变得更容易实现[1]。

然而，目前对数字化教学资源的制作、保存、表

现形式和评价等方面还没有形成一个统一的标准，

数字化教学资源在制作、传输和共享等方面还存在

很多需要解决的问题。要解决这些问题，关键在于

建立一个安全可靠、使用方便的网络化管理平台，

以对高校数字教学资源进行统一管理。本文以高校

数字教学资源为研究对象，从教学资源的在线编辑

和充实，文档、图片和视频多种电子格式教学资源

的制作和保存等方面，对高校数字教学资源的网络

化管理进行研究，以期提高数字化教学资源利用和

管理的有效性，并激发学生学习的主动性，提高学
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生的独立思考能力[2]。

1 系统总体设计

高校网络教学资源管理平台旨在为教师、学生

提供一个教学资源发布、管理和下载阅读的平台。该

平台主要设计了学生子系统、教师子系统、资源管

理子系统 3个部分。本平台系统结构如图 1所示。

1.1 学生子系统

学生可通过WEB浏览器浏览所有信息，也可通
过课程或教师名字等进行模糊匹配查询相关的网络

教学信息。

学生登录模块。学生用户名通过系统一次性生

成，并与教务系统通用，学生只需记忆 1组用户名和
密码。同时通过建立验证机制，提供审验学生入网

学习资格、授权登录等功能。

个性服务模块。不同年级和专业的学生在查阅

网络教学资源时，往往对与自己有关联的信息比较

感兴趣，系统将根据学生浏览教学资源的次数，进

行后台统计分析，统计出不同年级和专业最受欢迎

的教学资源。同时，对使用者的阅读信息进行统计

分析，得到每个学生不同的学习状况和兴趣点[3]。这

样可为不同的学生提供不同的学习内容，进而提供

个性化的学习方式。

网上交流模块。在网上交流模块中，针对每条网

络教学资源信息，学生可以评价和打分。如果网络

教学资源中的信息存在错误，学生可以通过留言与

发布此信息的教师进行交流。同时，学生也可在网

上留言提出需要的网络资源，教师将根据学生的需

要发布新的信息。

1.2 教师子系统

教师登录模块。教师用户名也与教务系统通用，

支持多点登录，教师也只需记忆 1组用户名和密码。
课程服务模块。教师登录后，可以管理自己原来

的网络教学资源，也可以创建一门课程。教师创建

一门课程后，系统将会自动分配一门课程的空间，教

师可在此空间进行写入、修改等操作。此外，系统

为教师提供了信息发布、信息处理功能和留言本、E-
mail等自动回复功能，教师能够发布信息，接受学生
对教学资源的反馈信息，如学习要求、教学问卷等。

在线编辑模块。运用最新 ajax技术，实现在线文
字、图片和视频内容的混合编辑和排版，以及多媒

体教学资源的制作、修改和充实。

交流评估模块。此模块包含博客、投票及调查等

子功能，使师生能在线互动和交流。

1.3 资源管理子系统
资源管理子系统包括上传服务器模块、资源存

储查询模块、系统管理模块。

上传服务器模块。课件上传模块是由 Server-U搭
建一个文件传输协议（file transfer protocol，FTP）服
务器构成。教师的每一门课程都在此服务器中对应

一组账号和密码，每门课程都对应一个空间。为了

操作方便，教师登录后系统平台提供默认记住密码，

教师只需点击便可进入 FTP服务器，而且只需掌握
复制和粘贴等基本操作就可以方便地上传课件等网

络教学资源。网络教学资源的形式主要包括文字、图

像、声音、视频等，一般像声音、视频、动画等资

源文件比较大，在上传过程中容易导致网络拥挤和

堵塞，造成文件上传或下载失败。所以，在上传功

能上，开发了支持断点续传的上传组件，教师和学

生可随时停止正在上传的教学资源，等时间充足或

网络畅通时再从断点处开始继续上传，这样就解决

了上传大文件教学资源容易中断的问题。

资源存储查询模块。此模块主要针对大规模的

网络教学资源进行快速定位和搜索。网络教学资源

库中的各类数据规模都较大，利用一种技术达到快

速访问很关键。本平台利用大型数据库和磁盘阵列

来实现快速访问和写入数据。为了提高查询速度，对

资源设置了关键词，通过关键词可极大提高资源查

询和浏览的速度。

系统管理模块。此模块的功能包括系统设置功

能、数据备份和还原功能。系统管理员可设置系统

参数和平台样式，设置资源权限。同时，还可设置

自动和手动功能进行数据备份，以定时备份数据，这

样，即使在意外情况下数据库文件丢失或崩溃，也

可由系统管理员选择备份文件进行恢复。

2 系统体系结构

教学资源管理平台采用基于WEB改进型的3层B/

图1 网络教学资源管理平台系统结构

Fig.1 The architecture of online teaching resources
management platform
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S架构。一般的B/S 3层架构主要包含表示层、中间层
和数据层。表示层位于客户端，用于显示数据；中间

层也叫应用层，主要负责请求响应和数据格式转换等

任务；服务层与数据库交互，进行数据的增加、删除

和更新。这种架构适合于小型的应用系统，而对于业

务逻辑复杂的大系统显得力不从心。

在本平台中，应用层由新增的应用程序服务层

和网站WEB服务器一起构成，其功能主要是对教学
资源进行管理。这样，应用服务层专门负责处理来

自WEB服务器的数据操作请求，从资源服务器或后
台数据库获取数据，处理加工后返回给WEB服务器。
而WE B服务器则专一地处理来自学习或管理终端
（即表示层）的访问请求，并将处理返回给表示层。

本平台中的 3 层结构在资源使用终端和资源服务器
之间增加了应用服务器层，使终端和后台数据分开，

增加了平台的安全性。这样，表示层只能通过新增

加的应用层对数据库进行操作，极大地降低了来自

表示层的非法入侵。同时，由于业务逻辑都在中间

层处理，极大地方便了用户对数据进行存储、修改、

查询等操作。本系统体系结构如图 2 所示。

  

2.1 表示层

表示层是指系统的用户界面（user  interface，

UI）部分，主要负责使用者与平台的交互。使用者
登录后能在系统中实现不同的功能。不同的使用者

拥有不同的身份，主要包括：普通用户、注册用户、

栏目管理员、系统管理员。不同的身份具备不同的

操作权限：普通用户只具备网页内容的浏览权，不

具备编辑功能；注册用户除了具备普通用户的权限

外，还具备上传和编辑信息的权限；管理员具备栏

目管理、内容审核、系统设置等最高权限。表示层

采用ASP.NET实现，其页面文件分为2部分，即.aspx
和.cs文件，.aspx文件中主要存放页面可见内容，.cs
文件中存放源文件，即控制逻辑。这样做的好处是

页面显示和控制逻辑分开，有助于网页程序的可维

护性。同时，ASP.NET提供的 cache技术能够使重
要数据在内存中持续保存一定时间，有效地提高了

网站性能[4-5]。

2.2 业务逻辑层

业务逻辑层是整个平台的核心，也是整个分层

模型的中间层，位于表示层和数据服务层之间，实

现应用程序的业务功能，由基本业务逻辑组件和 1个
应用服务层组成。基本业务逻辑组件主要为用户界

面层提供可调用的功能，包括登录模块（包括学生、

教师和管理者登录）、在线编辑、网上交流、课程服

务、交流评价和系统设置等模块。应用服务器层主

要包括教学资源管理和教学资源检索 2个模块。这 2
个模块的访问量和读取数据量都是最大的，是业务

逻辑层的核心。它除了处理大量关于教学资源的业

务逻辑外，还负责调用数据访问层所提供的功能，以

实现与数据库的交互。业务逻辑层对数据的快速访

问基本上都是通过调用ADO.NET组件来实现的。
2.3 数据持久层

数据持久层位于系统最底层，提供对数据库的

访问接口，其主要技术包括WEBService和ADO.NET。
其中，WEBService提供的接口可供不在本地的互联
网其他系统交互使用，具有良好的跨平台行性；

ADO.NET技术主要实现与本地数据库的交互，即完
成数据库中数据的查询、插入、删除和修改。数据

持久层的功能主要是为业务逻辑层提供接口，以供

业务逻辑层进行数据修改。这些数据主要包括用户

信息数据（注册用户、栏目管理员和系统管理员等

数据）、教学资源数据和互动教学数据（网上课堂预

约、网上课堂修改申请、教学留言等数据）。

3 系统开发与实现

数据库设计是系统开发与实现的重要环节，整

个平台的设计与开发都是在数据库的基础上完成的。

同时，安全性对系统开发与实现也具有极其重要的

作用，良好的安全性是系统性能的重要保证。本系

统实现界面如图 3 所示。

图2 系统体系结构图

Fig.2 The architecture of the system
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3.1 数据库设计

本平台中数据库主要分成以下 3个部分：1）基
础信息数据库，包括基本信息表和代码表 2类。基本
信息表主要有用户信息表、二级院系信息表、教学

资源信息表等；代码表主要有学院代码、专业码表、

用户类型码表等，该数据表是建立信息系统的基础。

2）主题数据库，用于存放网络教学资源管理平台的
各种信息，主要有用户表、二级院系表、管理部门

表、资源审核表、资源使用表、教学互动信息表等。

3）Server-U对接数据库，主要包括用户信息表。教
师的每一门课程都在此服务器中对应一组账号和密

码，用来对接Server-U的权限表。教师登录后，系统
平台提供默认记住密码，教师只需点击便可进入

FTP服务器，而且只需掌握复制和粘贴等基本操作
就可方便地上传课件等教学资源。

3.2 安全性设计

1）采用特殊的 3层结构。系统的访问者在访问
网站时，没有直接与数据层交互，所有的交互全部

由中间层即业务逻辑层来完成，表现层只是表现数

据，只有数据层才直接对数据库进行操作。这样的

3层体系结构避免了表现层直接与持久层交互，提高
了数据库中数据的安全性能。2）防结构化查询语言
（structured query language，SQL）非法注入。WEB表
单提交后，系统会对这些表示层的数据进行非法字

符检测，安全后才转为可用参数提供给业务逻辑层。

在本平台中，此类参数会转换为类或对象的字段，持

久层还要将这些字段转换成查询参数后才会与数据

库交互。这样防止了直接的SQL语句提交，因此，最
大程度地防止了 SQL注入类的攻击。3）MD5加密。
所有用户密码等数据都采用MD5的加密方式加密，
即使被攻击获得了用户名和密码，也只是MD5加密
后的数据，没有任何用处。因此，在网站管理系统

中，采用MD5加密存储关键信息仍然是一个有效的

安全手段[6]。

4 结语

本系统基于. NET框架，采用表现层、业务逻辑
层（含应用服务器层）和持久层的 3层设计架构，利
用ASP.NET安全性较好的特性，极大地提高了应用
系统的可移植性、可扩充性和可维护性，并在实际

应用中获得了较好的效果。本教学资源平台的实现

与实施，极大地促进了由以教师为中心向以学生为

中心的转变，由注重知识传授向注重创造、创新意

识培养的转变，由封闭性学习向开放型学习的转变。
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图3 网络教学资源管理平台界面

Fig. 3 The interface of online teaching resources
management platform


