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摘 要：为顺应系统远程监控的发展趋势，以株洲某污水泵站为背景工程，分析了该泵站和上位机的系

统配置，并采用虚拟专用网（VPN）技术，把 PLC工业控制和远程通讯结合起来，实现了该远程控制系统。
同时介绍了VPN网络的定义及其技术特点，阐述了整个系统的结构及VPN网络在其中的关键作用。现场运
行情况证明了该方案具有较强的可行性。
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Design and Realization of Remote Monitoring System in a Zhuzhou Sewage Pumping
Station Based on VPN
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Abstract：With an engineering case of a sewage pumping station in zhuzhou, analyzes the system configuration of
the sewage pumping station and upper computer. Applies virtual private network (VPN) technology to combine PLC
industrial control with remote communication for realizing the remote monitoring system. Meanwhile introduces technical
characteristics and the definition of VPN, and expounds the key role of overall system structure and VPN on the control
system. On-site operation proves the project is feasible.
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株洲某污水泵站和远程中控室不能通信，而随

着流经该泵站污水量的增大，传统的人工操作因具

有工作量大、效率低、反应慢等缺点，显然不能适

应其发展，并且导致污水处理厂的运行成本相应增

加[1]。为了顺应系统远程监控的发展趋势，提高该污

水泵站的运行管理水平，降低其运营成本，笔者拟

对原泵站进行自动化升级，通过采用虚拟专用网

（virtual private network，VPN）技术，使之实现泵站

远程监控的功能。

1 工程概况

1.1 泵站构成及控制要求

所研究的泵站主要由格栅机、污水泵房和控制

室组成。

1）格栅机。泵站装有 2台格栅机，格栅机主要
用于把附于格栅上的垃圾和污物从进水渠道中提出
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来处理，以免其进入污水泵房。格栅机上装有液位

计，用来检测格栅机前后的液位差。

2）污水泵房。污水泵房内有4台污水提升泵，泵
房内壁装有液位计，以实时检测污水液位。

3）控制室。控制室装有 1台低压进线柜、1台软
启动柜、2 台变频启动柜、1 台可编程逻辑控制器
（programmable logic controller，PLC）柜，并接入非对
称数字用户环路（asymmetric digital subscriber line，

ADSL）上网。
控制室以污水泵站为控制对象，主要有以下监

控内容：

1）通过格栅机前后液位差的检测，提示或自动
启动格栅机，以清除、处理附着在格栅上的污物。

2）通过 PLC，提升泵将根据泵的状态、液位等
自动投切。

3）泵站数据需要在远程中控室监控画面中显
示，如格栅机和污水泵房液位、提升泵电流和频率、

设备启停状况、报警等。

1.2 中控室构成

中控室采用固定 IP方式上网，配置1台研华610H
工控机。同时中控室要求能够实现远程监测泵站数

据，并在权限许可时，远程控制格栅机及提升泵的

启停。

1.3 远程通讯系统

图 1所示为泵站系统结构简图。

从图 1中可看出，远程通讯是泵站和中控室的枢
纽。本系统采用VPN技术实现泵站与中控室的远程
通讯。使用VPN，可以用模拟点对点专用衔接的方
式，通过共享或公用网络在 2 台计算机之间传送数
据，将一些相互连接的设备组成一个虚拟的专用网

络来管理[2]。泵站不仅向中控室传送数据、网络和音

频信号，同时，监控中心通过该网络实现对泵站的

远程监控。

2 虚拟专用网简介

虚拟专用网络VPN是专用网络的延伸，其任意 2
个节点之间的连接没有传统网络所需要的物理链路，

被定义为通过一个公用网络建立一个临时的、安全

的连接，是一条穿过混乱的公用网络的安全、稳定的

隧道，架构在公用网络服务商所提供的网络平台，并

拥有与专用网络相同的安全性、管理及功能[3]。

2.1 VPN分类

VPN作为一种综合的网络安全方案，包含了很
多重要的技术，当前的VPN技术分为 IPSec，PPTP，

L2TP，GRE等，其中比较常用的是PPTP和L2TP[4]，它

们都属于第二层隧道协议，使用 PPP（point to point
protocol）协议对数据进行分装，然后添加附加包头
用于数据在互联网络上的传输。

2.2 基于点对点隧道协议的VPN
点对点隧道协议（point to point tunneling protocol，

PPTP）是在 PPP协议基础上开发的一种增强型安全
协议，可以通过密码身份验证协议、可扩展身份验

证协议等方法增强其安全性[5]。PPTP主要用于 PPTP
客户端和 P P T P 服务器之间的安全通信，用于

Microsoft的路由和远程访问服务。在数据加密上，

PPTP采用了 PPP点到点协议的身份验证方法和微软
的MPPE（microsoft point-to-point encryption）点到点
加密协议。在控制连接和隧道维护上，PPTP建立在

PPTP客户机IP地址和PPTP服务器IP地址之间。PPTP
控制连接携带 PPTP呼叫控制和管理信息，用于维护

PPTP隧道。其中包括周期性地发送回送请求和回送
应答消息，用于检测出客户机和服务器之间可能出

现的连接中断[6]。在数据封装上，PPTP数据的隧道
化过程采用多层封装的方法，包括 PP P 帧的封装、

GRE（generic routing encapsulation）报文的封装、数
据链路层的封装以及 PPTP数据包的接受处理[7]。本

系统的VPN隧道正是基于PPTP协议，建立起泵站到
中控室的远程通信。

PPTP VPN协商过程[6]为：

1）客户端通过 PPP建立到 ISP NAS的连接；

2）客户端建立到 PNS的 PPTP连接；

3）客户端与 PNS之间建立 1个 2层的隧道，多
种协议能够在这个协议上传输；

4）使用MPPE加密 PPP数据包，这些数据包接
下来通过 enhanced GRE封装，并在 IP网络上传输；

5）在客户端和 PPTP服务器之间建立第二个PPP
over GRE会话；

6）数据能够在这个 IP/GRE/PPP上传输；

图1 泵站结构图

Fig.1 The structure of pump station
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7）PPTP隧道使用不同的 TCP连接来控制会话。

3  系统设计与实现
污水泵站控制系统由下位机（西门子 S7- 30 0

PLC）、上位机（工控机，采用RSView32监控软件）及
远程通讯系统 3部分构成，上位机和下位机是基础，
它们之间的通讯由VPN构成的远程通讯系统实现。
3.1 远程通讯的实现

3.1.1 组网分析

1）中控室。中控室是污水处理厂的信息存放与处
理中心，其采用固定 IP方式上网，数据流量较大。考
虑到经济及网络状况，VPN服务器采用Windows自身
系统建立，并且对中控室路由器设置端口映射，上位

机电脑无需作任何适应性调整，其网络配置也不必作

任何改动。

2）泵站。考虑到VPN连接的稳定性，采用PPTP
硬件客户端的方式接入，配置VPN路由器，直接向
中控室固定 IP发起连接。

3.1.2 VPN实现
图 2为VPN隧道实现的网络结构图。

VPN实现过程中，首先应在上位机上建立Win-
dows自带的VPN服务器，泵站的VPN路由器作为VPN
客户端（需要设置用户名和密码），主动发起一个

PPTP连接，以连接到VPN服务器。VPN服务器所在
的上位机的 IP地址是由上网路由器自动分配的，为
了使VPN客户端成功拨入VPN服务器，必须在上网
路由器中进行端口映射，当VPN客户端拨入上位机
的公网地址时，端口映射就将数据包转发到内网的

上位机上。同时，VPN服务器对其进行认证，认证
通过后，终端获得隧道IP：200.200.200.5，中控室的隧
道 IP是200.200.200.1。这样，泵站的VPN路由器和中
控室的工控机就组成了一个私有且安全的局域网，

局域网内的各台设备可以互相通讯。

此时建立的VPN隧道是上位机和VPN路由器之
间的隧道，最后的目的是访问 V P N 路由器后面的

PLC。因此，需要添加一条静态路由，把PLC的 IP地
址和 PLC端的VPN隧道 IP添加进来。这样，便实现
了上位机对 PLC的远程访问。
3.2 下位机和上位机的实现

3.2.1 下位机

泵站监控系统的PLC采用西门子公司的S7-300系
列。根据系统控制要求，PLC的主要配置[8]如下：

1）中央处理模块（central processing unit，CPU）。
选用CPU314-2DP，属于紧凑型CPU（自带 I/O模块），
同时内存RAM扩展到 64 kB。

2）通讯模块（communication processor，CP）。选
用CP343-1，可以独立处理数据通信，并与VPN路由
器连接。

3）数字量输入模块（digital input，DI）。选用

SM321，共 1块（16点 /块）。

4）模拟量输入模块（analogy input，AI）。选用

SM331，共 1块（8点 /块）。

5）模拟量输出模块（analogy output，AO）。选
用 SM332，共 1块（8点 /块）。

PLC的组态和编程通过STEP7实现。STEP7软件
是用于 SIMATIC S7可编程控制器的标准工具，具硬
件组态、通信组态、程序编写、故障诊断等功能[9]。

因为 PLC后面连了VPN路由器，在组态CP模块时，
需要进行网关设置（地址为路由器 IP）。泵站程序用
结构化编程实现，采用可读性较强的梯形图，由OB
（organization block），FC（function），SFC（system
function），DB（data block）块组成，能够实现格栅
机和提升泵的自动和手动运行及切换。

3.2.2 上位机监控系统

上位机监控软件选用罗克韦尔公司的RSView32
软件。其已被广泛应用于现代工业领域，具有丰富的

模块库，同时支持OPC（OLE for process control），可
以广泛地和不同的 P L C 建立通讯连接 [ 1 0 ]。因为

RSView32没有S7-300 PLC的驱动，因此要在上位机安
装西门子SIMATIC NET软件建立OPC服务器，以实现
对PLC的通讯。当VPN隧道建立后，中控室工控机与
泵站的PLC就在同一个局域网内，在OPC服务器中建
的变量可以观察到状态为“good”，此时通讯便建立
起来，监控画面便可以看到数据。监控画面主要包括

泵站的实时数据和设备状态显示、报警、趋势图和报

表等，可以实现监视生产流程的运行状态、控制设备

启停、分析运行数据、故障报警、定时生成报表等。

本系统的监控界面还包括了网络恢复设置，当中控室

网络从故障转为正常，只需点击按钮就可以恢复对泵

站的远程监控。上位机监控画面如图 3所示。

图 2 VPN隧道结构图
Fig. 2 The structure of VPN tunnel
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4 结语

污水泵站远程监控是污水处理厂管理的发展趋

势。该系统已投入运行近1 a，从其运行情况来看，该
系统的使用大大提高了泵站的工作效率，使污水泵

站运行、控制与管理更加真实、准确。相比其他远

程通讯方案，采用VPN技术大大降低了网络建设成
本，只相当于普通家庭每年上网的费用，并且其安

全性能好，操作简单方便、直观，为其他污水泵站

的改建提供了参考经验。
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