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图像复制 -粘贴篡改快速取证

王忠美，龙永红

（湖南工业大学 计算机与通信学院，湖南 株洲 412008）

摘 要：提出了一种新的篡改检测算法，将图像分为大小相同的重叠块，然后提取每块的特征向量，并对

所求出的特征向量通过基数排序来减少搜索空间，减少运算量。对排序后的特性向量求相邻的特征向量的差异

（偏移向量），并对偏移向量进行统计，如果存在大量的相同偏移向量可认定为篡改区域。最后利用数学形态学

操作获得最终的篡改定位结果。
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Fast Forensics for Image Copy-Move Forgery
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Abstract：Proposes a novel method for detecting copy-move forgery: the given image is divided into overlapping blocks
of equal size, feature of each block is then extracted and represented as a vector. All the extracted feature vectors are then sorted
using the radix sort. The difference (shift vector) of the positions of every pair of adjacent feature vectors in the sorting list is
computed. The accumulated number of each of the shift vectors is evaluated. Finally, mathematical morphology is performed to
obtain the final result.
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0 引言

数码相机的普及和图像处理软件的广泛应用，使

得图像篡改操作越来越容易，并且人眼难以分辨。针

对数字图像篡改现象，提出了用于检测图像真实性的

图像取证技术。国内外针对数字图像鉴别的核心技术

研究主要有 2大类：主动图像取证和被动图像取证。主
动取证技术主要是指基于脆弱数字水印[1 ]和基于数字

签名的图像取证技术。主动取证技术需要对图像进行

预处理，如提取摘要或插入水印。然而，在较多实际

情况中，是要求在不依赖任何预签名提取或预嵌入水

印信息的前提下对图像的真伪进行检测，这就是图像

的被动取证。

近年来，被动数字取证技术受到了学者们的广泛

关注，并已经取得了初步的研究成果。Fridrich等[2]提

出了利用数码相机传感器的固有噪声对图像进行取证。

Popescu等[3]提出了利用图像的统计特征来对图像的真

实性进行检测。彩色滤波图像（CFA），重采样[4]，光

源方向检测[ 5]等方法用来进行图像真实性取证，施云

庆等人提出采用自然图像的统计特征的盲取证技术对

图像的真实性进行判断，其中主要有Ng提出图像的
双相干系数和边缘百分比特征方法和图像质量度量等。

国内，数字图像被动取证技术刚刚开始，Luo等[ 6]对

JPGE图像剪切重压缩进行检测，提出了新的图像复制
篡改区域的检测。朱秀明等[7 ]在图像重采样和图像模
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糊取证方面取得一定进展。但被动取证技术还处在起

步阶段，还有很多亟待解决的问题。

图像复制 - 粘贴篡改是在一幅图像上进行的篡改

操作，是指把数字图像中的一部分区域进行复制并粘

贴到同一幅图像中的另一个区域中，它是一种简单而

有效的图像伪造手段，通常篡改者会对复制 - 粘贴后

的图片进行后处理操作，如添加噪声，压缩等以使篡

改图像难以辨认与检测。对图像的复制 - 粘贴篡改检

测 Fridrich等提出了离散余弦逆变换（DCT）系数模糊
匹配法，Popescu等提出了主成分分析法，但都有缺
陷，如Fridrich仅考虑了 JPEG后处理情况。骆伟祺[8]提

出了复制 - 篡改的一些合理性假设，得到一种新的区

域复制 - 粘贴篡改检测方法，能有效对抗篡改的后处

理操作，但不能对有旋转的复制 - 粘贴篡改操作进行

检测，且检测时间复杂度高。

本文提出了一种有效的图像复制 - 粘贴篡改检测

的方法，对图像进行分块处理，对每块提取相关的特

征，利用这些特征进行图像篡改检测，并且该方法对

复制 - 篡改操作的后处理（如有损压缩，高斯噪声等

操作）具有鲁棒性。

1 复制 - 粘贴篡改模型

复制 - 粘贴是一种图像的局部篡改技术，它把图

像中的某一区域进行复制，粘贴到同一图像的不相交

区域上，并进行一定的后处理操作，以达到去除图像

中某一重要特征的目的。复制 - 粘贴篡改后的图像中

通常存在着两处完全相同（或相似）的区域，而且一

般情况下对图像内容进行复制 - 粘贴篡改，选择的复

制区域通常是连通的、面积较大的区域；同时图像复

制区域和粘贴区域之间存在着相关性，即对应的相似

图像块对具有相同的偏移向量。由此可知，复制区域

和粘贴区域应该是由许多相邻的、具有相同偏移向量

的图像块对组成的连通区域对，而不是由零散相似块

对组成的集合。因此如果图像中存在复制 -粘贴区域，

则对应的偏移向量的统计值应该较大，且远远大于其

余偏移向量的统计值。综上所述，本文给出了一个基

本图像复制 - 粘贴篡改模型，如图 1所示。

该模型满足以下合理的假设：

1）被复制的区域 R1
是一个连通的、面积较大的区

域，而不是若干零散像素的集合；

2）复制区域 R1
和粘贴区域 R2

不相交，即

；

3）设定的图像块的大小应小于待检测的复制区
域，即wl < R1

；

4）R1, R2
中对应的相似图像块对具有相同的偏移

向量 。

复制 -粘贴篡改模型可描述为：在 1幅复制 -粘贴

篡改后的图像中，存在 2个区域 R1, R2
和 1个偏移向量

，如 ， ，则有

。其中 x1
′= x1+Δx，y1

′= y1+Δy，

f 和 分别表示图像在点 和点

处的灰度值，f 为复制区域， 为粘贴区域。

复制 - 粘贴篡改图像中的复制区域和相对应的粘

贴区域基本上相似，而通过大量实验发现，在自然图

像中（除有大片平坦区域的图像外）存在这样较大面

积的相似区域的可能性是较小的。基于这个观点，可

以将一幅图像中存在较大面积的相似区域对作为判断

图像被篡改过的依据，即复制 - 粘贴伪造图像盲取证

算法的关键，就是判断一幅给定的图像中是否存在一

个或多个如图 1中所示的区域对 R1
和 R2

。若存在，则

表明图像很有可能被复制 - 粘贴篡改过。但一幅图像

经过复制 - 粘贴篡改后常常会进行后处理操作如加噪

声，进行 JPEG压缩等操作，已达到逼真的效果，这样
被复制的区域 R1

与被粘贴的区域 R2
不是精确相等，如

果仅从像素值考虑图像取证将会失败，笔者采用基于

块的特征进行复制 - 粘贴篡改检测。

2 检测算法

本文提出的算法是基于块特征匹配的，首先将图

像分成有重叠区域的块，提取每块的特征向量，利用

特征向量将块进行排序，减少了相似块匹配的搜索空

间；然后利用匹配阈值得到相似块对；最后进行篡改

区域的定位操作。

2.1 特征向量的提取

对待检测的图像进行分块操作，将图像分为重叠

的块，重叠块的划分为相邻的图像块之间移动 1个像
素形成，每个块的大小为 16× 16像素，对每个块用 1
个 9维的特征向量 v=(x1, x2, … , x9)来表示。对图像块 A
形成的重叠块 B特征向量的定义如下：首先将每个块
分成 4等分小块 S1

，S2
，S3

和 S4
，假设 fAve( )表示灰度

的平均值，如式（1）中描述，f1
表示块 B的灰度平均

值，f2, f3, f4, f5
表示子块S2, S3, S4, S5

平均灰度的比值，f6,

图 1 图像复制 - 粘贴篡改模型

Fig. 1 The model of copy-move image forgery
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f7, f8, f9
表示块 S1, S2, S3, S4

与块B的差异。

          
（1）

将由式（1）求得的 f i
的值转化为整数 x i

，其中 x i

的范围为 0~255，转化式（2）如下：

                                                                                         （2）

式中： 且  ； 表示向下取整操

作，将 f i
转化为整数。通过将数据转化为整数，可以

减少下一步中特征向量排序的时间。通过这些包含 9
个特征的特征向量，能表示出复制区域和粘贴区域的

信息。

2.2 特征向量排序

假设给定的原始图像的大小为N×N像素，分块操
作块大小为 b×b像素，则总块数 k为：k = (N-b+1)2，

块对应的特征向量为 v1, v2, v3, …, vk
。为减少特征向量

比较搜索空间，对特征向量进行基数排序操作。

设 v1, v2, v3,…, vk
表示块B1, B2, …, Bk

排序后的特征

向量，P(Bi)用来记录每个块 B i
左上角的位置，偏移向

量U用来表示排序后的 2个特征向量之间的差异，偏
移向量定义如下：

Ui=P(Bi+1)-P(Bi)，                                                          （3）
对排序后的特征向量按式（3）计算，得到偏移向量为
U，并统计相同偏移向量个数 N。如果图像中存在复
制 - 粘贴篡改区域，则被篡改与被复制的部分对应的

特征向量比较接近，因此可以用相同偏移向量的总数

N来判断图像是否为复制 - 粘贴篡改区域。笔者通过

设置一个阈值 和偏移向量总数N的比较，确定图像是
否为篡改图像，如果 N> ，则可能为复制 - 粘贴篡改

图像。由于自然图像的连续性，相邻的块具有较强的

相似性，在篡改检测中设置图像块的距离阈值 T来排
除邻近块的干扰，当偏移向量个数 N> 且块之间距离

D>T时，确定匹对块是否属于复制 - 粘贴部分。

2.3 检测算法完整描述

对完整的检测算法描述为：

1）对图像进行分块操作，设图像大小为 N×N像
素，将图像分解为块大小为 b×b像素的重叠的图像块，
则共得到(N-b+1) ×(N-b+1)个图像块。

2）计算每个图像块的特征向 v=(x1, x2, …, x9)，并
对每个特征向量求得的特征值进行取整操作，便于特

征向量进行排序操作，并对特征向量进行排序操作。

3）对排序后的特征向量对应的图像块，按照偏移
向量的计算公式，计算出2个图像块对的偏移向量，统
计相同的偏移向量的个数N，与阈值 进行比较，并对

块间距离D和 T比较，当满足条件N> 且D>T时确定
存在篡改操作。

4） 利用数学形态学的方法去掉一些满足条件的单
独块，用区域填充的方法填补检测到的复制区域与粘

贴区域的“空洞”，得到最终的篡改区域定位。

3 实验结果及分析

从中国科学院自动化所的 CASIA1图像库中，选
取部分复制和粘贴部分间没有旋转的复制 - 粘贴篡改

图像，进行篡改检测实验，所选取的篡改图像中可能

存在一个或多个篡改区域。分块的块大小为 16× 16像
素，选取用来与偏移向量数目进行比较的阈值 =100
和块之间距离阈值 T =10，进行图像复制 -粘贴篡改检

测，如果偏移向量数目N> 且块之间距离D >T时确定
为复制 - 篡改区域，并对篡改区域定位。

对篡改后的图像检测结果如图 2 所示：

为了验证算法的鲁棒性，对篡改后的图像进行不

同的后处理操作，常见处理操作为对图像采用不同的

a) 原始图像

c) 检测结果
图 2 原始图像检测结果

Fig. 2 The result of the original image

b) 篡改图像
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质量因子进行 JPEG压缩，添加不同程度的高斯噪声，
用不同等级的模糊因子进行高斯模糊处理等。下面给

出了对图 2 b）中篡改图像进行后续处理后，对篡改图
像进行篡改检测结果如图 3和 4所示：

对多幅复制 - 粘贴篡改的图像进行检测，得到的

检测结果如表 1，对篡改图像采用不同后处理操作后，
得到对应操作下的检测率。

通过实验验证，该算法对复制 - 粘贴篡改图像的

检测具有较高的检测率，对经过压缩，添加噪声等后

处理后的篡改图像也具有较好的检测效果。但当图像

的复制 - 粘贴部分存在旋转时效果不理想，不能有效

地检测到图像的篡改部分。

4 结语

本文提出了一种简单有效的图像复制 - 粘贴篡改

检测方法，对篡改图像进行分块操作，提取图像块的

特征向量，并通过基数对特征向量排序减少了块匹配

的搜索空间，减少了时间复杂度。本文所采用的图像

特征能较好地抵抗篡改图像后处理操作。实验发现，

不能对存在任意角度旋转的篡改进行检测。下一步工

作是寻求旋转不变特征篡改检测和其它类型的篡改操

作的检测，如图像的拼接操作等，同时把图像篡改检

测方法用于视频篡改检测。
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a) JPEG质量因子为 80
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 图 3 对图 2中的篡改图像进行不同质量因子

JPEG压缩后的检测结果
 Fig. 3 The result of compressed image with
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a) 噪声图像 SNR为 20 dB

c）噪声图像 SNR为 40 dB
  图 4 对图 2中的篡改图像添加不同强度

噪声后的检测结果
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 b) 噪声图像 SNR为 30 dB

表 1 不同后处理操作后的检测率

       Table 1 The detection rate with different operation
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没有后处理 5 0 9 8
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5 0
5 0
5 0

9 6
9 2
8 6

9 4
7 8
5 4

高斯

噪声
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便携性、资源丰富性和教学辅助性，注重人（学生）—

机（智能移动终端）交互，其本质上是移动学习终端

作为教师角色对学生进行施教，教与学互动过程在移

动学习终端和学生之间发生，而对作为教学主体的教

师、学生、家长和学校间的互动重视不足。本文提出

的多方互动式的移动学习系统使得教师和家长可以对

学生进行离线的现场或在线的远程多媒体教学、指导

和评价，并进而实现学生之间的协同学习、教师、家

长和学生之间的信息沟通，从而发挥教师在教学过程

中的主导性以及学生在学习过程中的能动性。
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