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一种动态监测软件行为的方法

王 鹏 ，李长云

（湖南工业大学 计算机与通信学院，湖南 株洲 412008）

摘 要：分析了传统测试的弊端和动态监测的现状，提出并实现了根据形式化逻辑描述的需求规约，判断

软件运行行为是否符合预期的动态监测方法，在资源消耗较低的情况下保证了监测的正确性与及时性。最后通

过实例数据证明了该方法的高效性。
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Abstract：Analyzes the drawbacks of the traditional tests and the status of dynamic monitoring, proposes and imple-
ments dynamic monitoring method to determine whether software running behavior accords with the expected behavior based
on formal logic description of requirements specification, and ensures the timeliness and correctness of the monitoring in the
lower resources consumption. Finally，the efficiency of the algorithm is proved by practical case.
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0 引言

软件复杂度及自主化程度的日益提高使得错误与

失败率也随之提高。传统测试是在软件开发阶段用穷

尽的方法来检测可能发生的行为，耗时耗力，并缺乏

对软件外部行为的监测，而开放动态、松散聚合和行

为复杂的分布式软件则希望监测具有动态性，并能积

极防御突发灾难性故障。为此本文提出了一种动态监

测方法。动态监测是指跟踪所监测对象运行中的变

化，看其是否符合需求规约所描述的预期行为，它只

关注状态间的真实转变而不是可能发生的改变，其最

大特点是随时都能获得监测对象属性或行为的信息，

掌握软件实时行为，准确分析和定位软件故障[1-2]，提

高了软件的可靠性、可用性、健壮性等可信性质，所

以它是更适用未来发展的行为监测方法。

目前动态监测方法主要有以下几类：

1）基于AOP (aspect oriented programming)，采用
关注点分离原则，监测模块和功能模块松散耦合，适

合规模不断扩展的分布式软件[3 ]。缺点是目前大多采

用AOP的静态织入方式，不支持动态织入，不适合于
软件实体动态加入或离开的分布式软件。

2）基于截获器，可在不被应用感知的情况下动态
地添加或删除。缺点是局限于基于CORBA平台的分布
式软件[4-5]，不适合开放网络环境横跨多个异构中间件

平台的分布式软件。

3）创建一个观察者进程来达到监测程序执行的目
的。缺点是消耗资源多，并可能造成死锁。

本文的动态监测方法在算法上是用形式化逻辑语

言进行事件演算，因为代数法和自动机都先假定行为

不正确[6-8]、模型不完整来验证系统性能，可能陷入模
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型检测和公理证明的复杂性陷阱中。结构上采取关注

点分离，提高了松散耦合，更利于维护。

1 动态监测方法

图 1设计了分布式软件动态监测方法的基本框架，
包含人工执行、静态编译和动态执行。人工执行是根

据需求规约中定义的形式化逻辑来人工编写脚本，包

括监测脚本和判定脚本；静态编译是将这 2种脚本进
行编译，而且把监测脚本生成的包含所要监测事件的

文件和源程序一起放在监测分析器中执行，监测分析

器将源程序的方法、局部变量、全局变量和监测的事

件和条件相对应，并产生一序列监测值；动态执行首

先利用 filter（滤波器）从监测值中提取事件识别器所
需的和抽象树节点相关的低层事件，然后事件识别器

将这些低层次事件转化成高层次事件传给动态监测

器，最后它根据记录和判定脚本的需求规约判定高层

事件的行为是否符合预期行为。

  

1.1 事件演算

动态监测方法要进行事件演算，就需要有一个动

态监测执行点，这个点可以是源代码所在行，也可以

是从方法的开始到结束。笔者采用后者，因为前者没

有继承关系，而且遇到断行容易失误。方法中包含了

脚本所需的事件和条件。事件是指在某个时间点系统

状态发生变化，只有 2个状态：出现和未出现；条件
是指一段时间内特性不变的系统状态，有 3 个状态：
正确、错误、不确定。动态监测执行点它是一阶谓词

时序逻辑形式化语言，描述随时间而改变的动态系统

的特性，事件关系必须有序且为偏序关系，不能用循

环或递归。虽然可以提高识别事件的概率，但更能造

成结点循环导致系统崩溃，所以内部事件演算机制是

用一个拓扑结构的无环有向图[8 ]，其中每个节点代表

一个事件，整个图构成了事件的逻辑运算。事件的全

局状态可以是全部结点的子集，如果这个子集中还包

括顶点，那么所有进入这个顶点的结点也属于这个子

集。每一个节点也就是实际监测点，提取监测点需要

把握好一个“度”：监测点的信息太多就会消耗资源，

太少会丢失所需信息导致监测效果失常或失败。

1.2 形式化逻辑语言

采用形式化逻辑语言进行事件演算，表述简单直

观，便于执行。

1.2.1 事件和条件基本逻辑

事件和条件定义如下：

1）如果C1和C2是条件，则!C1, C1&&C2, C1||C2,
都是条件。

2）如果 E1和 E2是事件，则[E1, E2)是条件。

3）如果 E1和E2是事件，则!E1, E1&&E2,
E1||E2, E1→E2都是事件。

4）如果C是条件，则 start(C), end(C)是事件。
5）如果 E是事件、C是条件，则 Ewhen(C)是一个

事件。

6）每个命题都是一个原始条件。

1.2.2 句法和语义

假定简单条件有限集合C = {c1,c2,c3, …}，它们是
由源程序变量值组成的最基本布尔型表达式[4] ；假定
简单事件的有限集合 E={e1,e2,e3, …}，当监控变量的
值发生变化时，相对应的事件就会发生；假定状态的

有限集合 S={s1,s2,…}；假定一个模型M它是一个四元
数组即M={S, , LC, LE}，其中 是S到时间域的映射，LC

是一个全功能函数，是 S到 C的映射即每一个状态 si
都有一个 c和它对应；LE

是一个偏函数 S到 E的映射，
即事件 e在状态 si的发生情况。

定义 1 (M,t c) 在模型M的 t时刻条件 c为 true。

定义 2 (M,t e) 在模型M的 t时刻条件 e出现。

定义 3 M,t [e1,e2)存在 t0 < t, M,t0 e1 并且对于任

何 t0 < t’<  t, M, t’≯e2。

定义 4 M,t c1 c2 即M,t≯c1或者M,t c2。

定义 5 M,t start(c) 如果存在 si，则 (si)=t 并且M,

(si) c 且 (si-1)≯c。

定义 6 M,t end(c) 如果存在 si，那么 (si)=t 并且

M, (si)≯c 且 (si-1) c。

定义 7 M,t e when c  M,t c且M,t e。

定义 8 M,t e1→ e2 如果存在 si且 t1>t，则 (si)=t

并且M, (si) e1且M,t1 e2。

定义 9 M,t e1← e2 如果存在 si且 t1>t，则 (si)=t

并且M, (si) e1且M,t0≯e2。

定义 10 M,t e1↑ e2 如果对于任意 si且 t1>t，则

(si)=t并且M, (si) e1且M,t1 e2。

定义 11 M,t e1↓ e2 如果对于任意 si且 t1>t，则

图 1 系统结构框架图

Fig. 1 System structure framework
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(si)=t 并且M, (si) e2且M,t1≯e1。

2 数据存储和降低资源消耗

动态监测不仅需要能在运行中进行软件行为的监

测，更需要在监测时避免产生过多文件浪费资源与空

间。采用全路径的形式来记录程序，即用“类.方法名.
变量名”的形式来识别需要监测的变量，以避免额外

的内存防止引用冲突。

2 . 1 数据存储方式和抽象树演算

当需求规约被执行后，它生成变量 / 方法表、事
件 /条件表，它们和一个事件 /条件树相联系，如图 2
所示，这些全部保存在一个事件识别器里，它负责提

取高层次事件并发送到一个动态监测器。这棵抽象树

保存了事件和条件在需求规约中的依赖关系。每棵抽

象树的根结点都有一个算法使用的标记，如在事件 /
条件表中有一个 present-flag，如果事件存在则设置为

present；而条件有一个 truth-value标记，当条件为真时
为 true。抽象树的演变依赖关系如下：1）清空所有事
件 /条件树根结点的标记；2）为每一棵事件 /条件树
重新设置被算法使用的标记；3）如果结点是连接或操
作符，执行相关操作获得子树的值，如果子树也是连

接或操作符重复这个步骤；4）如果结点是来自一个变
量 /方法表中的引用，就从变量 /方法表中获取其值；
5）如果结点是来自事件 /条件表中的引用，就需要得
到这个结点的 present-flag/truth-value值；如果根结点
已经被标记，则记录 present-flag/truth-value值；如果
根结点还没有被标记，重复步骤 3）~5）。

图 2 数据存储
Fig. 2 Data store

2.2 减少资源消耗

在 filter提取与抽象树存储有关的信息，并将这些
信息以快照的形式传送给事件识别器，此过程中会消

耗过多资源，因此这里要考虑降耗问题。每次传送的

快照只记录监控变量的 ID(1 B)，变量的值(1~8 B)，不
同时传送时间戳（8 B）。如果每次传送时间戳，其资
源占总资源的 47%~80%，故采用周期发送时间戳以减
少资源开支。如发送周期是 100 ms，快照 1次 /ms，那
么持续发送快照时，1秒内发送 8 000 B，而周期发送
快照时，1秒内发送100 B（周期发送必须多加1个ID）。

3 实验例证

该实验是随机产生 10个整数，如果随机产生的 2
个相邻数字是 5和 6，则该动态监测方法就认为此情况
属于违例，出现报警并给予提示，监测脚本主要代码

如下：

monobj int RN.t;
event startPgm = start(RN.t==5);
event startPgm6 = start(RN.t==6)
event periodStart = startM(RN ());
event mainStart=startM(RN.main(String[]));
event endMainStart=endM(RN.main(String[]));
判定脚本主要代码如下：

property safeRRC2 =ic ;
condition ic =startPgm6Num!=1 || startPgmNum==0;

mainStart -> {initTime=0;print "mainStartTime: "+initTime;
a2=0;startPgmTime=0;connectNum=0;startPgmNum=0;}

periodStart -> {startPgm6Num=0;connectNum=
connectNum+1; print "There is periodStart:connect() is be-
gin call "+ connectNum;}
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startPgm6 -> {startPgmTime6=time(startPgm6); print
"appear6connectNum:"+connectNum+"appear6time:"+
startPgmTime6;startPgm6Num=connectNum-startPgmNum;}

startPgm ->{startPgmTime = time(startPgm);
startPgmNum=connectNum; print " appear5connectNum: " +
connectNum+" appear5time :"+startPgmTime;}

endMainStart->{a2=time(endMainStart );print
"endMainStartTime: " + a2 ;}
源程序执行结果和违例结果如图 3 所示：

4 结语

本文的监测方法是对事件进行跟踪（有利于捕获

信息），以程序方法的开始和结束作为监测的执行点

（有利于利用方法继承关系得到事件关联），并通过程

序运行时产生的大量监测值，判断这些值的正确性，

最终判定其行为是否符合预期行为。进行软件行为的

动态监测时充分考虑了耗资问题，在判定准确性、执

行效率、违例响应速度方面做了折中，从而在行为准

确判定和软件正常执行间达到平衡，克服了非软件行

为引起的故障。
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