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一维时空混沌密码系统及安全性分析

罗 轶

（湖南师范大学 物理与信息科学学院，湖南 长沙 410081）

摘 要：介绍了一维时空混沌密码系统的基本原理，构造了采用改进型 Logistic映射的一维时空混沌密码
系统模型，并用频数检验、序列检验、扑克检验、自相关检验和误差函数分析法等方法对系统的安全性进行了

计算机仿真分析，证明该一维时空混沌密码系统具有较高的实用性和安全性。
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Abstract：The basic principle of one-dimension spatio-temporal chaotic cryptography is introduced, an one-dimension
spatio-temporal chaotic cryptography model by utilizing modified Logistic-Map is setup, and the security of cryptography is
analysed through the computer simulation, by frequency test, sequence test, playing card test, auto correlation test and error
function analysis which proves the cryptography has better practicability and security.
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现有混沌密码系统在安全性方面存在缺陷，笔者

通过对混沌密码系统进行研究，发现混沌同步对控制

参数的变化不敏感是造成混沌密码系统保密性低的主

要原因[1-2]。由于时空混沌同步对控制参数的变化非常

敏感，因此，有学者结合混沌同步和序列密码算法提

出了一种安全性较高的一维时空混沌密码系统。本文

对该一维时空混沌密码系统进行了部分改进，并对改

进系统产生的密钥序列进行了随机性检验和安全性能

分析，以验证改进系统应用的可行性和安全性。

1 一维时空混沌密码系统基本原理

王亥、匡锦瑜、胡岗、王建明和李吉忠等人在文

献[3-6]中提出了一个一维时空混沌密码系统，该系统
结构如图 1所示。图中编码端和解码端各有 1个单向

耦合映射格子（one-way coupled map lattice，OCML）系
统，分别用作产生加密密钥和解密密钥。

编码端OCML系统的方程为：
，

    
（1）

式中：n 代表离散时间；
式中 i代表空间位置；
式中 L代表OCML系统的长度；
式中 cn

为密文；

式中Dn
为两端OCML系统的驱动信号；

式中
i
为OCML系统的耦合参数，一般取 ，系
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统前w个格点的耦合参数 i(i =1,2,…,w，w为系统主密
钥个数)为系统的主密钥，后 L-w个格点的耦合参数 i

(i = w+1,w+2,…, L)公开；

函数 f (·)的形式为f(x)=4x(1-x)。
解码端OCML系统的方程为式（1）的逆过程，即

将式（1）中的输入信号 x替换为相应输出信号 y即可。

图 1 一维时空混沌密码系统框图

Fig. 1 Block diagram of one-dimension spatio-temporal chaotic cryptography

本文对函数 f (·)的形式进行了修改，采用改进型

Logistic映射，即 f(x) = 1-2x2，根据文献[3]的分析可知，
改进型 Logistic映射相对于标准型 Logistic映射具有更
为理想的自相关性、互相关性和伪随机性。

在加密通信方案中，编码端OCML系统的输入信
号 xL(n)经过变换（移位、取整和模操作）后获得 32位
的加密密钥，变换方程为：

，                               （2）

同样，解码端OCML系统的输出信号 yL(n)经过同样的
变换后获得 32位解密密钥，变换方程为：

 ，                             （3）

式（2）和（3）中：l定义为放大倍数（整数）， 。

在图 1 所示的方案中，加密和解密可采用多种传
统算法，本文采用相加取模算法。

设明文 的每个数据 m 和密文

对应的数据 c均为 p位(p=32)，k为加密密

钥，k′为解密密钥， 为还原的明文数

据，加密变换为：

c = (m + k)mod 232 ，                                                     （4）
解密变换为：

m′= (c - k′)mod 232，                                                  （5）
式（4）和（5）中：k和 k′分别取自式（2）和（3）。
当编码端OCML系统与解码端OCML系统达到同

步时，加密密钥 k与解密密钥 k′相同，则m与m′相
同，即可以无失真的还原出明文数据。

2 系统安全性能分析

在自同步时空混沌密码系统中，密文信号充当两

个角色，它既是明文信息的载体，也是解码系统的驱

动信号。针对密文信号所充当的角色不同，攻击者可

以采用不同的攻击方法对密码系统进行攻击。本文将

从系统产生的密钥序列的随机性检验和抗误差函数分

析法攻击这两个方面来分析系统的安全性能。

2. 1 密钥序列的随机性检验

密文信号作为明文信息的载体，攻击者可以研究

密文信号的统计特性，从而破解出产生该信号的行为

特性。在数字实现方式下，由于存在有限精度效应，得

到的密钥序列并非完全随机的，是伪随机序列，一般

采用几种随机性测试方法，如检验的显著性水平不大

于 0.05，则序列可通过检验。本文采用文献[7-8]中介
绍的 4种随机性检验方法对一维时空混沌密码系统所
产生的二进制密钥序列进行以下 4种检验，设系统参
数为：w = 1，L = 25，l = 50，1~ 25分别取值为0.92, 0.91,
0.915, 0.93, 0.932, 0.936, 0.941, 0.947, 0.935, 0.941, 0.945, 0.923,
0.915, 0.929, 0.944, 0.951, 0.957, 0.955, 0.959, 0.967, 0.971,
0.978, 0.988, 0.991, 0.971。

1）频数检验 它是用来测试序列中是否有大致相

同数量的 0或 1。设序列中 0的个数 n0
，1的个数为 n1

，

n = n0+n1
，计算检测统计量

，                                                           （6）

将计算值与 相比，如小则通过检验。

2）序列检验 序列检验的目的是检验序列中出现

相同和不同相邻元素的概率是否大致相等。设 n00
表示

00数量，n01
表示 01数量，n10

表示 10数量，n11
表示 11

数量，计算检测统计量

，                     （7）

检验结果小于 时，则通过检验。
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3）扑克检验 将序列分成元素个数为 a的分组，
则每组可能出现 2a种排列方式，扑克检验用来检测不

同组合出现的次数是否均匀以及各自的频数。本检测

中 a=4，并设各种组合的频数为：f0 , f1,…, f16
，计算检

验统计量

，                                                （8）

检验结果小于 ，则通过检验。

经多次检测后，检验测量结果平均值如表 1所示。

4）自相关检验  明文信号M和密文信号C的归一
化自相关函数为：

        。 （9）

明文信号M的归一化自相关特性如图 2所示，密
文信号 C 的归一化自相关特性如图 3 所示。比较图 1
和图 2，可看出自相关性差的明文信号经过密钥序列
加密后，产生的密文信号具有良好的自相关特性及更

小的旁瓣值。

从以上 4 种检验结果可知，一维时空混沌密码系
统产生的二进制密钥序列完全通过了随机性检验。

2 .2 密钥序列的安全性能分析

由于系统中密文充当解码系统的驱动信号，所以

对系统最有效的攻击方法是误差函数分析法（EFA，

error function analysis），它是一种针对解码端系统的攻
击方式。攻击者可以自己构造 1个与合法接收者结构
相同的解码端系统，并以测试密钥值代替系统真实的

密钥值进行攻击[4,6]。假设系统主密钥只有 1个(w=1)，

即 1，攻击者测试密钥为 。设 ，定义时

间 T 内混沌密码系统的误差函数为：

 ，                             （10）

式（10）中：{k(n)}为攻击者已知的密钥序列；

{k′(n)}为攻击者利用测试密钥在测试系统中运算
后得到的密钥序列。

只有在测试密钥 与 在一定精度内相等且测

试系统与编码端系统达到同步的条件下，密钥序列

{k(n)}和{k′(n)}相同时 才会为 0，此时攻击者所

使用的测试密钥就是真正的密钥。不断改变 的值，

当{k′(n)}取得最小值时， ≈ 0，即 1
≈ ，此时攻

击者就找到了正确的主密钥，从而解密出所有明文。

下面使用文献[6]中采用的误差函数分析法，仿真
分析本文构造的一维时空密码系统模型的安全性能。

图 4给出了 T为 500次迭代时间，w =1，OCML系统长
度 L和放大倍数 l取不同值时，误差函数 随

而变化的曲线。观察图 4中的 a）图、b）图和 c）图
可知，在远离密钥区域，误差函数是一条水平有起伏

的曲线， ≈ 1/3；而接近密钥的区域，误差函数曲

线大致形成一个喇叭口，且喇叭口宽度非常小，而且，

随着系统长度的增大，喇叭口的宽度越来越窄，这也

就说明误差函数对密钥的失配越来越敏感。当 L=2，
l=50时，误差函数对密钥失配的灵敏度约为10-5；而当

L=25，l=50时，误差函数对密钥失配的灵敏度达到10-10

数量级。在远离密钥的区域，误差函数值在 ≈

1/3附近上下摆动，且毫无规则，因此密码系统抵御误
差函数攻击的性能主要由喇叭口范围的大小决定。用

WL
表示系统长度为 L时喇叭口的宽度，攻击者找到正

确密钥的概率与WL
成正比。除系统长度 L会影响混沌

同步的灵敏度外，放大倍数 l 的选择也会对其造成影
响，图 4中的 d）图显示了L = 25，l = 40时误差函数的
变化曲线，对比 c）图可发现，放大倍数 l减小后，密
码系统同步对密钥失配的灵敏度降低了，即攻击者找

到正确密钥的概率增加了。与文献[6]中分析的结果进
行比较，笔者发现，采用改进型 Logistic映射的一维时
空混沌密码系统较采用标准型 Logistic映射的一维时

图 2 明文信号 M的归一化自相关特性
Fig. 2 Normalized autocorrelation of clear text signal M

图 3 密文信号 C 的归一化自相关特性
Fig. 3 Normalized autocorrelation of secret text signal C

表 1 随机性检验结果

Table 1 Test of randomness

频数检验

序列检验

扑克检验

校验方法 对应显著水平 5 % 的检验值 实测平均值

3.841
5.991

24.996

0.778
2.242

14.532
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空混沌密码系统具有更好的安全性。

3 结语

通过以上分析不难看出，采用改进型 Logistic映射
的一维时空混沌密码系统具有较强的安全性，系统产

生的密钥序列能够通过随机性检验，能够抵御误差函

数分析法的攻击。由于该密码系统结构较为简单，硬

件上较容易实现，所以该密码系统也具有较好的实用

性。可以预见，该一维时空混沌密码系统将会具有广

阔的应用空间。
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a）l = 50, L = 2

b）l = 50, L = 10

图 4 误差函数曲线

Fig. 4 Curve of error function

d）l = 40, L = 25

c） l = 50, L = 25
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