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校园一卡通系统建设方案设计与实施

邱树伟

（汕头职业技术学院，广东 汕头 515078）

摘 要：讨论了校园一卡通系统的建设目标和技术需求，设计了系统的总体架构和软件体系架构，提出了

多校区校园一卡通系统建设的解决方案和网络安全策略，给出了系统采用的主要技术参数表。
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Design and Implementation of Campus Card System Construction
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Abstract：Discusses the goal and technology requirements of the development of campus smart card system. Designs
the overall system structure and software architecture. Proposes the solutions of multi-campus smart card system and network
security strategy. Finally, proposes a few points on system implementation and deployment.
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汕头职业技术学院由院本部、金园校区、新津校

区和东墩校区组成，现有各类学生 1.5×104多个，教职

工 700余人。根据学院信息化发展规划及系统部署进
程安排，院本部和金园校区要实现网络同城互联并启

动一卡通系统建设项目。该项目分前、后两期工程，前

期工程包括：食堂售饭系统、智能水控系统、图书借

阅系统等。后期工程包括：教务系统、上机管理系统、

门禁考勤管理系统、智能控电系统、银行圈存转账系

统等的扩展和接入，真正实现信息与资源的共享，实

现全面一卡通应用。本文根据学院校园一卡通系统的

建设目标和需求，设计了该系统的技术解决方案并付

诸实施。

1 系统建设目标及需求分析概述

“校园一卡通”是指在学校范围内，凡涉及到现金

或身份识别的场合均采用卡来完成。该卡集学生证、

工作证、身份证、借书证、钱包等于一体，达到证件、

消费等收费和管理的电子化和智能化[1]。

一卡通系统建设要实现：1）形成统一的信息平
台，促进教育信息的标准化，构建优良的数字空间和

信息共享环境；2）在全校实现统一的电子支付和费用
收缴管理，解决校园各类费用收缴烦、杂、难等问题；

3）整合和带动各类管理信息系统的建设，提升学校管
理效率和管理水平；4）促进学校网络应用平台的建
设，逐步完成校内应用系统体系结构的升级。

系统的需求主要从业务、功能、技术等角度进行

考察，下面笔者仅对技术需求分析进行论述。

技术需求主要包括：1）身份信息来源于统一身份
管理中心，数据同步机制基于统一的身份中心和数据

中心；2）建设一卡通专网以提高系统安全性和可维护
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性；3）整合现有异构系统；4）卡片结构设计需具备
身份认证信息区、电子钱包信息区、自定义信息区及

多电子钱包并且有足够冗余；5）可支持脱机支付；6）
提供通用的开发接口，便于扩展和升级；7）须提供满
足各类应用的集成、开发、运行和管理工具。

校园卡方面主要的需求如下：选用非接触式射频

卡；终端感应距离范围达到 5~10 cm；卡内的数据区存
储身份信息和电子钱包信息，卡片采用目录式管理；

卡中的个人身份信息包括持卡人的姓名、性别、学 /工
号、身份证号码等信息[2]。

2 系统总体设计

本系统的总体设计包括：系统总体框架、软件体

系架构、数据流以及数据库等。

2.1 系统总体框架

系统由数据中心、一卡通平台、接口服务器等三

大部分构成。其中，一卡通平台采用COM+技术整合
了卡应用系统、自助系统和管理系统；接口服务器则

采用COM/DELL接口技术连接图书管理、教务系统、门
禁系统等。如图 1 所示。

  

COM+是基于二进制组件和接口的编程，通过使
用透明 RPC层，可以跨越进程和计算机边界进行远程
方法调用。COM+组件可以在成品中升级和扩展，不
会对使用它们的客户端应用程序造成影响。COM+把
COM组件提升到应用层，它通过操作系统的各种支
持，把所有组件的底层细节屏蔽[3]。

良好接口技术的运用使该架构伸缩性良好，耦合

度低，便于升级扩充。

2.2 软件体系架构

软件体系架构如图 2所示。系统采用.NET开发环
境，提供以COM+为中间通讯组件的三层结构，软件
体系架构由数据层、业务层和表现层组成。其中，业

务层（即中间层）主要负责业务规则、数据访问、合

法性校验等工作。采用三层体系的应用程序最大的优

点是把业务逻辑独立出来，客户端不直接与数据库进

行交互，而是通过COM/DCOM通讯与中间层建立连
接，再由中间层与数据库进行交互。在业务逻辑需要

改变时不影响表现层和后端数据服务层，因此，它能

够满足校园一卡通应用程序可伸缩性或可扩展性的需

求。同时，该系统为财务系统、教务管理系统等其它

系统提供标准接口、API、动态库、第三方代理等，实
时处理来自其它系统的业务请求，实现与其它系统的

整合。

  

  

2.3 数据流图

系统主要的用户群是学生和教职员工，因此，在

对系统的数据流进行分析时笔者重点关注系统用户的

数据流向。由于系统功能庞大，数据流层次较多，为

简要说明系统的运行机制，此处仅将最为重要的顶层

数据流图作重点分析。数据流图如图 3、图 4所示。
系统的外部实体主要包括学生、教工、临时人员

以及管理员等；系统对数据的加工主要包括持卡人资

料管理、卡用户管理、系统管理、交易处理、银行前

置机以及帐务处理等；数据存储主要包含历史交易

表、帐户划结表、日结月结明细报表以及统计报表等。

  

图 1 系统总体框架

Fig. 1 System overall framework

图 2 软件体系架构

Fig. 2 Software architecture

图 3 数据处理流程图

Fig. 3 Data processing flow chart
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3 数据库模型设计

系统采用 SQL Server 2000数据库管理系统。在系
统数据库中用于不同功能的表较多，主要有 2 类表：

1）基本功能表。此类表的主要作用是记录其它
表所需要的一些基础辅助信息。包括用户密码、学

生个人信息、教师个人信息相应的表、消费记录信

息表等；

2）功能操作表。此类表用于记录各系统功能操作
生成的数据。

数据库的设计对于系统最终是否取得成功关系重

大，各表及其字段的定义将直接影响到用户使用的效

果。特别是与用户消费记录、系统帐务记录等相关的

数据表的设计，更是重中之重。因此，采用性能良好

的数据库管理平台对系统运行的稳定性和底层数据的

安全性将起到关键作用。

本系统采用二维关系数据库表，由于表数目较

多，数据量庞大，而一卡通系统对数据记录的计算、查

询、筛选以及排序等操作的性能（如时间、空间开销）

要求较高，因此，本系统采用较为先进的基于中间层

的软件体系结构，由中间层与系统数据库进行交互，

这种交互封装在特定的数据库访问模块中，可确保数

据库操作的独立性和可靠性。

4 系统安全设计

为了确保一卡通系统运行的高可靠性和可用性，

必须针对卡片进行安全方面的规划，同时，网络信息

安全也不可忽视。

4.1 校园卡安全设计

针对校园卡的安全性，主要采取卡加密、备份、性

能检验以及信息分区等方法来确保卡片使用的安全[4]。

具体安全方案如下：

1）卡区加密。卡共分为 32个区，每个区都有独
立的密码信息，在对每个区的信息进行读写前，都要

先进行密码校验，校验正确后才能对本区的信息进行

访问；

2）信息备份。卡内的信息都采用备份的方法记录

2次，这样，信息的可靠性更有保证；
3）性能检验。由于卡内存储空间较大，系统在卡

内记录了详细的金额信息，这些信息本身就有一套完

善的信息校验机制，POS机或软件系统可根据校验信
息确定卡的有效性；

4）信息分区。把金额信息和身份信息放在不同的
分区，提高数据独立性和可控性。

4.2 网络安全设计思路

一卡通系统的数据库平台连接在校园网上，为保

证数据的安全性，应减少未授权的用户访问数据库系

统及应用系统。可采用静态VLAN技术，将所有需要
访问数据库服务器的主机和终端设备，指定到特定

VLAN的端口，并将MAC地址与交换机端口进行绑定，
确保数据访问的合法性。

另一方面，可采用基于校园网的VPN，即在校园
网络基础设施上创建专用数据通信网络。数据通过安

全的加密隧道在校园网中传输，从而保证了通信的保

密性和专有性。

为了共享校园网资源，一卡通专网与校园网采用

防火墙进行单通道通信，保证一卡通网络能访问校园

网资源，但校园网不能访问一卡通专网，从而防止可

能的非法侦听，使一卡通网络上的设备能够安全、稳

定的运行[5]。

5 多校区一卡通系统建设

多校区一卡通系统部署如图 5 所示。
  

  

为有效利用多校区校园网络信息资源，在设计多

图 4 系统实体关系图

Fig. 4 The relation of the system entities

图 5 多校区一卡通系统部署图

  Fig. 5 The deploying diagram of multi-campus
smart card system



湖 南 工 业 大 学 学 报64 2010年

校区一卡通系统时，要充分考虑学院各校区之间的互

联。本系统采用VPN通道将多校区一卡通分系统进行
互联，并设计了良好的系统运行机制以确保系统的稳

定性和统一性。

校本部设立主中心，校区设立分中心并部署应急

服务器及中间层。当VPN通道正常连通时，所有分中
心业务都通过主中间层来处理；当VPN通道不通时，
分中心中间层接管校区的业务；当VPN通道通畅后，
程序将自动传送最新业务数据到主服务器，并切换

至主中间层。这种运行机制可以有效确保系统的健

壮性[6]。

校园一卡通工程宜采用“统一规划、分步实施”的

建设思路。先从小规模的应用开始实施，再逐步过渡

和扩展到中等规模的应用部署，最后真正实现“一卡

通”建设的总体目标。经过详细论证，本系统采用的

主要技术参数如表 1所示。

6 结语

本系统采用基于中间层的软件架构，在.NET框架
下进行开发，数据库采用 SQL Server 2000，系统运行
在与校园网络进行逻辑隔离的一卡通专网之上，良好

的卡片安全和网络安全机制确保了系统运行的可靠

性。本系统功能强大，运行稳定，可管理性和可扩展

性强，实现了项目预定目标。
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表 1 系统技术性能与指标

Table 1 The system technical performance and indicators

指标项目

帐户容量

卡片容量

数据库

服务器

操作系统

中间层

操作系统

密钥控制

体系

加密签名

算法

消费 POS
通信方式

水控 POS
通信方式

软件体系

结构

数据库

访问方式

卡片密码

体系

参数

≤ 999 999户
≥ 999 999张

Oracle 9i/SQL Server 2000/DB2

Linux类 /Unix类 /Windows类

Linux类 /Unix类 /Windows类

动态分配

DES/3DES等

TCP/IP或 RS485

RS485

三层架构

B/S 或 C/S方式

一卡两密 / 一卡一密

选用参数值

≤ 999 999户
≥ 999 999张

SQL Server 2000

Windows类

Windows类

动态分配

根据银行加密

算法定制

TCP/IP

RS485

WEB SERVICE
三层体系架构

C/S方式

一卡两密


