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不需消息保密的盲代理签名方案

何迎生，段明秀，彭 胜，鲁荣波
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摘 要：提出了一个不需要消息保密的盲代理签名方案，代理签名人的身份除对原始签名人外是保密的，

只有指定接收者才能够验证代理签名的有效性，但无法确定代理签名人的身份，出现争议时指定接收者可以通

过原始签名人揭示代理签名人的真实身份。以该方案为基础，还构造了一个高效的共享验证签名方案。
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Abstract：A blind proxy signature without message secrecy is proposed. The new scheme can protect the proxy signer's
privacy against the other third parties except the original signer, only the designed receiver can validate the proxy signature, but
the designed verifier cannot confirm the identity of the proxy signer. The designed verifier can unveil the identity of the proxy
signer via the original signer when the dispute exists. Based on the proposed scheme, a novel efficient threshold shared
verification signature scheme is constructed.
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随着互联网应用的展开，网络安全问题已经成为

人们关心的焦点，相关的安全协议不断提出。一些实

际应用如电子现金、电子投票、匿名通信等，客观要

求保密用户的身份等信息，盲签名[1]、代理签名[2]、不

可否认签名[3]、环签名[4]等便可实现匿名签名和认证，

但匿名性在保护个人隐私的同时，也同样给犯罪分子

带来了可乘之机。为了既保护个人的隐私，又避免犯

罪，人们提出了很多方案，如群签名[5 ]，但由于诸如

群成员吊销、如何抵抗联合攻击、如何设计高效、安

全的基于身份的群签名等问题尚未得到有效解决，群

签名离实用还有一定的距离。

代理签名是指某人授权其他人替自己行使签名权

的一种签名。在现有的大部分代理签名方案[2,6,7]中，原

始签名人都能根据代理签名辨认出代理签名人的身

份。这样原始签名人能对代理签名人的代理签名进行

监督，防止代理签名人滥用代理签名权。但在有些情

况下，尽管代理签名人忠实地行使着原始签名人委托

给自己的代理签名权力，仍然不愿意原始签名人能根

据代理签名确定出代理人的身份，如电子选举等。为

满足上述要求，文献[8]提出了一个新的概念，称为盲
代理签名体制。

本文提出一个盲代理签名方案，适用于不需要消

息保密的情形，不仅实现了盲代理签名，而且只有指

定接收者才能验证代理签名的有效性。指定接收者要

伪造签名等价于伪造 Schnorr签名[9]，等价于解离散对

数问题，其余攻击者要验证签名等价于解 D i f f i e -
Hellman问题[10]，代理签名人的身份除对原始签名人外

是保密的，必要时指定接收者和原始签名人合作可以

揭示代理签名人的真实身份。基于该方案，得到了一

个适合于分布式处理系统的更为高效的共享验证盲代
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理签名方案。

1 系统设置与基本工具

p和 q为一对大素数且满足 q︱p-1,g∈ Z*
q
，并且

gq=1modp(g≠ 1)。h为安全的哈希杂凑函数，m为需要
签名的消息。A为原始签名人，B为代理签名人，V为
接收者。mw

是描述原始签名人 A授权代理签名人 B代
理权限约定的授权书，包括 A的标识、B的代理期限、
签名消息范围等内容。xA

为原始签名人 A的私钥，把
公开， x B

为代理签名人 B 的私钥，
为代理签名人 B的公钥；xP

为原始签名
人 A 和代理签名人 B 共同生成的代理私钥，

为对应的代理公钥。IDB
为代理签名人 B

的标识，ID P
为签名者的标识。x V

为接收者的私钥，

为对应的公钥。

SA随机生成一个 t-1次多项式：

  f (x)= ，

式中 ，对每个接收者 V i
，SA 计算

，其中 ui
为用户 Vi

的公开信息。SA把

秘密地发送接收者 Vi(i =1，…，n)。
定义 1 满足 c=H(M‖ g‖ h‖ g1

‖ h1
‖ grhc‖

gr
1h

c
1)的二元组（c,r）称为对消息M∈{0,1}*关于 h,h1

的一个知识签名，记为：

SPK{ ︱h=gα∧ h1=gα1}(M)[11]。

签名者如果知道一个整数 x，满足 x=loggh=logg1
h1
，

可以按如下步骤计算出这一签名：

第 1步 选择 s∈ R Zn
*，计算 h′=gs, h1=gs

1
；

第 2步 计算 c=H(M‖ g‖ h‖ g1
‖ h1

‖ h′) ；
第 3步 计算 r = s-cx modq。

2 不需消息保密的盲代理签名方案

2.1 代理密钥的生成

第 1步 原始签名人 A通过安全通道向代理签名
人 B发送mw

，B收到mw
后，如果接收代理授权，则计

算： ， ， ，

， ， 。

B把（rB , IDB , r1, s1
）通过安全通道返回给A，A验

证等式 是否成立。如果成立，A
秘密保存(rB , yB , IDB)，并且计算 ，把YP

写入mw
中。

第 2步 A计算： ， ，

。
A通过安全信道发送(rA , sA , mw, yV)给 B。B验证

是否成立，如果成立，B秘密保
存(rA , sA , mw , yV , sB)。

第 3步 B生成代理私钥 xP
，即 xP=sA+sB

。

2.2 代理签名的生成

如果消息m符合mw
的约定，代理签名者用代理签

名私钥 xP
产生代理签名，即B随机选择  ，计算：

 , ，

，代理签名为(mw , rA , v1 , s)。
2.3 代理签名验证

第 1步 接收者 V收到签名(mw , rA , v1 , s)后计算：

（其中 YP
是从mw

中取得），此
式成立的数学证明如下。

由于 xP=sA+sB
， ，

， ，则

。即此成立。

第 2步 接收者 V计算 ，

。

第 3步 接收者 V检查m是否符合mw
的约定，如

果符合进入下一步。

第 4步 接收者V验证 ，若成立，

则说明签名有效。

2.4 门限验证

门限验证是指验证盲代理签名的能力被 n 个验证
服务器按门限方式进行分享。

设 V= (V1, V2,…, Vn)，群公钥为 ，采

用文献[12]提出的DL-Key-Gen作为密钥分配协议（基
本思想参见文献[12]的引述)。

设 V中 t个成员的子集 准备验证签名，不妨设为

。
第 1步 Vi(i = 1，2，…，t-1)计算：

（其中 YP
是从mw

中取得），
，这里 是接收者Vi

执行DL-Key-Gen协
议后得到的 Shamir的秘密共享 share， 表示 Shamir秘
密共享方案的 Lagrange系数，是可以公开计算的。
第 2步 Vi(i = 1，2，…，t-1)计算，并广播：

  。

第3步 Vi(i = 1，2，…，t-1)计算： 。

剩余验证步骤同第 2.3节第 3步和第 4步。
2. 5 揭示代理签名人身份

第 1步 接收者 V向原始签名人 A提供代理签名
(mw , rA , v1, s)，以及知识证明的签名：

，M表示接收者V的身
份识别信息。

第 2步 原始签名人A执行代理签名验证过程，其
中 是接收者 V发送的，其正确性可通过验证知识证
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明的签名 的正确性来

保证。

第 3步 原始签名人 A依次取出代理密钥对生成
阶段保存的(rB , yB , IDB)，判断等式 是否

成立（YP
从mw

中取得），如果存在(rB ,yB , IDP)满足等式，
则 IDP

是实现代理签名(mw ,rA ,v1,s)的代理签名人。

3 方案性能分析

1）其它的接收者若要计算 ，等价

于攻破Diffie-Hellman问题，所以不能进行验证签名的
有效性。

2）代理秘钥不可伪造。
证明 对于代理签名秘钥 xP=sA+sB

，假设伪造者B′
试图得到 x P

，必须同时具备以下 2个条件。

I）得到 sA
由于 ，那

么必须得到 xA
和kA
，而 xA

是A的秘钥，由
解 xA

是离散对数问题，kA
是用户 A随机选择的，所以

伪造者 B′是不可能计算出 sA
的。

II）得到 sB
由于 ，那么必须得

到 xB
和 kB
，而 xB

是 B的秘密密钥，由 解

xB
是离散对数问题，kB

是用户 B随机选择的，所以伪
造者 B是不可能计算出 sB

的。

由上可知，即使是原始签名人也不能伪造有效的

代理签名密钥，只有合法的代理签名人才能产生一个

有效的代理签名密钥，才能代表原始签名人进行签

名。由代理授权过程知道，接收者是由原始签名人指

定的，指定接收者的公钥已经嵌入授权中，即使是代

理签名人也无法改变。

3）指定接收者伪造签名(m w,rA,v 1,s)等价于伪造
Schnorr签名。

证明 如果V伪造了有效的(mw, rA,v1, s)， 由于V拥
有私钥 xV

，则只要计算 ，(m,s,v2)即是有效
的伪造 Schnorr签名。
反之，若 V能够伪造有效的 Schnorr签名(m,s,v2)，

计算 ，则(mw,rA,v1,s)为有效的代理签名。
而 Schnorr签名不可伪造，所以 V不可能伪造有效

的(r,e,s)，其它接收者更不可能伪造。
4）此方案满足盲代理要求
代理签名(mw,rA,v 1,s)中没有包含代理签名人的身

份，虽然 ，但由于 rB
是保密的，因此从

是无法计算出 yB
的，也就是接收者V只

能验证签名的有效性，但并不知道代理签名人的真实

身份。由第 2.5节可以知道，在需要时，原始签名人 A
和指定接收者 V合作揭示代理签名人的身份。

5）由于只有代理签名人才能生成合法的代理签名
秘钥 xP

，第三方即使是原始签名人也无法得到 xP
，因

此不能否认由 A和指定接收者揭示的代理签名是由自
己生成的。

4 结语

本文提出了一种不需要消息保密的盲代理签名方

案，只有指定的接收者可以验证签名的有效性。将该

方案扩展成共享验证，得到了一个高效的适合于分布

式处理系统的共享验证盲代理签名方案，该方案在实

际应用中有一定的价值。
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