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传感器网络中的栅栏覆盖问题
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摘 要：覆盖问题是传感器网络中的基础性问题，着重研究了一类特殊的覆盖问题——栅栏覆盖问题。从

栅栏问题的定义出发，基于对最大支撑路径的分析和实验，得出了增量式传感器布局的启发式规则，这些规则

可以用来分析和完善已有布局中存在的弱点或漏洞。仿真实验证明了这些规则的有效性。
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The Barrier Coverage Problem in Sensor Networks

Li Shijian
（School of Computer Science，Zhejiang University，Hangzhou 310027，China）

Abstract：Coverage is a basic problem in sensor networks. The barrier coverage problem is a special coverage problem
and plays very important role in target tracking. According to the definition of barrier coverage problem，some heuristic rules
of incremental sensor deployment are gained based on the analysis and experiment of “Maximum Support  Path”，by which
we could patch up some weakness of a type of established deployment. The simulation proves the efficiency of the rules.
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0 引言

随着通信技术、嵌入式计算技术和传感器技术的

飞速发展和日益成熟，具有感知能力、计算能力和通

信能力的微型传感器开始在世界范围内出现。由这些

微型传感器构成的传感器网络引起了人们的关注[1, 2]。

覆盖问题（Coverage Problem）[3-5]是传感器网络理论中

的基础性问题之一，主要研究的是如何合理布局传感

器，以保证对关心区域（Region Of Interest：ROI）充分
高效的覆盖，该问题是衡量传感器网络工作性能的重

要指标之一，也是当前传感器网络研究的热点。

覆盖问题一般有 3 种类型：区域覆盖（A r e a
Coverage）、点覆盖（Point Coverage）、栅栏覆盖（barrier
coverage）[6]。其中栅栏覆盖主要考察目标穿越传感器

网络时被检测的情况，它反映了给定传感器网络所能

提供的感知和监测能力[7 ]。这类覆盖控制问题的目标

是找出连接出发位置（记为 S）和离开位置（记为D）
的一条或多条路径，使得这样的路径能够在不同模型

定义下提供对目标的不同传感 /监视质量[8]。“栅栏覆

盖”问题有 2种常见的模型[6]：基于最大突破路径和最

大支撑路径（V o r o n o i 图）的模型 [ 4 ]和基于暴露

（Exposure）[9]的模型，2种模型分别解决“最坏与最佳
情况覆盖”和“暴露穿越”2类问题。本文将对这 2类
问题及其实现算法进行分析和讨论，基于前者进行了

增量式传感器布局实验，并根据实验结果提出了一些

增量式传感器布局的启发式规则，用于优化现有传感

器布局。

1 基础概念

1 . 1 最大突破路径和最大支撑路径

由于在战场环境下，目标可能以任意路径穿越传



湖 南 工 业 大 学 学 报36 2008年

感器节点部署的区域。在任何传感器感知模型中，节

点的感知能力都随着距离的增加而衰减。如果某条路

径上的每个点与最近传感器的距离最大，则该路径称

为“最大突破路径”。显然，当目标沿这样的路径穿越

网络时，不被检测到的概率最大。与之对应的是，如

果路径上的每个点与最近传感器的距离最小，则称该

路径为“最大支撑路径”[4，10]。当目标沿这样的路径穿

越网络时，被检测到的概率最大。

最大突破路径的突破权重Breach_weight值和最大
支撑路径的 Support_weight值是衡量传感器网络覆盖
质量的重要评价标准。Breach_weight对应于最大突破
路径到任意传感器距离的最小值，是目标穿越传感器

网络的过程中，即使尽可能地远离传感器行进（沿最

大突破路径），也必须至少达到一次的离传感器节点

最小的距离。而 Support_weight对应于最大支撑路径
上的点到最近传感器的最大距离，是目标穿越传感器

网络的过程中，即使尽可能地靠近传感器行进（沿最

大支撑路径），也必须至少达到一次的离传感器节点

最大的距离，图 1给出了一个最大突破路径和最大支
撑路径的例子。所以，Breach_weight和Support_weight
值均可以用来指导未来传感器的布局，Breach_weight
值越大，越有利于目标沿着最大突破路径突破；

Breach_weight值越小，说明传感器网络即使在最差情
形覆盖（最大突破路径）下，仍有较强的探测效果。而

Support_weight值越大，说明传感器网络即使在检测质
量相对较好的区域，实际上的覆盖效果较差；

Support_weight值越小，说明传感器网络在检测质量相
对较好的区域，实际上也具有较好的覆盖效果。

通过寻找最大突破路径和最大支撑路径，用户就

可以得到用 breach_weight和 support_weight描述的传
感器网络的覆盖效果，发现传感器网络探测范围内的

探测性较弱的（或较强的）点和区域，可以在检测概

率最小的路径的周围再部署一些节点，减少

breach_weight和 support_weight值，从而改善网络的覆
盖性能，并且提出更好的传感器布局建议，以提高传

感器网络总体的服务质量。

目前已经在图论的基础上发展出了解决上述 2种
问题的方法，即为Voronoi方法和Delaunay三角形法。
其中，Voronoi图是由所有Delaunay三角形边上的垂直
平分线形成，而Delaunay三角形的各顶点即为传感器
节点，并满足各三角形外接圆中不含其他节点。可以

利用Voronoi图[11]（见图 2）和Delaunay三角形[12]（见

图 3）的性质来解决最好和最差情形覆盖问题。

1 . 2 暴露问题及基于暴露的最优突破路径

为了更准确地描述目标在 ROI中移动时被传感器
网络观测的程度，文献[9]定义了“暴露（Exposure）”
这一概念。非正式的说，“暴露”表示传感器网络对某

个目标的平均观测能力，更准确的说，暴露常被定义

为一个探测函数的积分式，一般取决于从起点 Ps
到终

点 Pd
的路径上的各点与传感器之间的距离。具体的探

测函数的参数取决于传感器设备的特性，通常是 d -K

的形式，K通常分布在 1~4的范围内。
为了清楚地介绍传感域中“暴露”的概念，首先

介绍文献[9]给出的基于暴露的探测模型。

图 1 最大突破路径和最大支撑路径[6]

Fig. 1 The maximal breach path and
the maximal support path

图 2 Voronoi图
Fig. 2 Voronoi graph

图 3 Delaunay三角形
Fig. 3 Delaunay triangle
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，
                  （1）

式中：d(s，p)表示传感器 s与点 p间的欧几里德距离；
正常量λ和 K是传感器的 2个技术参数[9]。

基于式（1），文献[9]用全局传感域强度 IA(F，p)来
描述区域 F中所有传感器对某点 p的有效测量。假设
有 n个活动的传感器，s1

，s2
，…，sn

，每个传感器都

根据基于距离的传感函数 S进行工作，这样，IA
就可

以表示为：

。            （2）

假设对象 O 正在传感域 F中从点 p ( t 1)移动到点

p(t2)，运动的曲线（轨迹）为 p(t)。现在，这个运动过
程的“暴露”可被定义如下：

定义 传感域中的对象O在时间段{t1
，t2}中沿着

路径 p(t)运动的暴露被定义为：

， （3）

即暴露是路径 p(t)上各点的全局传感域强度 IA(F，p)
的积分。

根据最大突破路径的定义，似乎沿着Voronoi图的
边移动是最有利于减小暴露值的，但这种直觉并不完

全正确。例如，最小暴露路径在图 4中用粗线表示，但
这条路径并没有完全的与Voronoi图的边（图中正方形
的边）重合。单纯从减小暴露值的角度考虑，有时靠

近传感器是有利的，因为更短的传感时间（更短的路

径长度）能够减小总的暴露程度。

基于最大突破路径和最大支撑路径（Voronoi图）
的模型和基于暴露的模型各有特点。基于Voronoi图的
模型主要考虑路径上单个点被探测到的概率。如对于

进攻方而言，要求最大突破路径上单个点被探测到的

概率尽可能低，对于防守方而言，则要求最大突破路

径上单个点被探测到的概率尽可能高，而基本上不考

虑时间的积累；而基于 Exposure的模型考虑了传感时
间（暴露）的问题，传感时间越长，探测效果越好，但

是却没有完全考虑总暴露值较低，但单个点的被探测

概率很高的情况。所以，虽然基于 Exposure模型得到
的最小暴露路径的暴露值一般要比基于Voronoi图模
型得到的最大突破路径的暴露值低一些，但最小暴露

路径上有可能存在一些被探测概率比较高的点，目标

在这些点上容易被发现。所以，2种模型各有特点，各
有其适合的应用环境。

2 关键算法

2 . 1 最差情形覆盖和最大突破路径算法

基于应用的实际情况，下面主要分析基于最大突

破路径和最大支撑路径的栅栏覆盖方法，这 2个方法
是文献[4]中提出的。
最差情形、基于最大突破的覆盖问题算法可以描

述如下：

已知 一个拥有传感器组 S的区域A，对于每一个
Si
，坐标（X i

，Yi
）已知；区域 I和区域 F对应于一个

传感器的位置 initial（I）和 final（F）。
问题 找到在 S 中的最大突破路径 P B

，P B
开始

于 I，结束在 F。
在这个例子中，PB

是一条穿越区域 A的路径，端
点是 I和 F，路径 PB

上的任意点 p到最近的传感器的
距离是最大，PB

就叫作最大突破路径。

根据传感器节点的分布，可以很容易的得到

Voronoi图，而最佳突破路径一定落在Voronoi图的边
界上。

以下 3步描绘了寻找最大突破路径 PB
的算法：

1） 为 S产生一个Voronoi图；

2） 使用图论算法，把Voronoi图转化为带权图；
3） 使用二分检索和宽度优先搜索寻找路径 PB

。

算法的第一部分得到该传感器网络布局相应的

Voronoi图。在这个带权的无向图中，每一个传感器节
点对应Voronoi图中的一个点，每一条边对应Voronoi
图中的一条边，而每条边的权重则是这条边到最近传

感器的最小距离。

接着是一个循环过程，程序通过在最小的和最大

的边权重之间进行二分检索。在每一步中，宽度优先

搜索被用来检查是否存在一条从 I 到 F的路径，仅仅
使用权重大于突破权值（搜索标准）Breach_weight的
边。如果路径存在，就增大Breach_weight，从而在下
一次的搜索中更加严格的限制边的条件；如果路径不

存在，就减小Breach_weight，从而放宽搜索的条件。完

图 4 一个简单的“暴露”实例[9]

Fig. 4 A Simple example of “exposure”
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成之后，就找出了从 I 到 F的用权重尽可能大的边构
成的最大突破路径。

2 . 2 最好情形覆盖和最大支撑路径算法

与最差情形覆盖类似，最好情形、基于支撑的覆

盖问题可以描述如下：

已知 拥有传感器组 S的区域 A，对于每一个 S i
，

坐标（X i
，Yi
）是已知的；区域 I和区域 F相应于传感

器的起始位置（I）和终点位置（F）。
问题 确定 S中的最大支撑路径 PS

，PS
开始于 I，

结束在 F。
既然Delaunay三角形产生最短的边长度，那么最

大支撑路径一定是落在Delaunay三角形的边上。
类似于寻找最大突破路径的算法只需稍作修改，

就可以实现寻找最大支撑路径的算法，主要变化如下：

1）在几何结构中，Voronoi图被Delaunay三角形
所替换；

2）图G的每条边的权值被赋为Delaunay三角形中
的相应线段到最近传感器的最大距离（即Delaunay三
角形中相应线段的长度）；

3）搜索参数Breach_weight被 Support_weight所替
代，且进行搜索时 Support_weight的值是逐渐减小的。
在这种情况下，最大支撑路径同样可能不是唯一

的。然而，算法中二分检索所得到的Support_weight就
可以表示网络的最好情形覆盖。这里，Support_weight
值是目标行进在穿过传感域 A（从 I到 F）的任意路径
上所必须遇到至少一次的与最近传感器之间的最大距

离。如果增加传感器或者现有的传感器移动之后，

Support_weight减小了，那么最好情形的覆盖就得到了
改善。

3 启发式配置传感器实验

本文实现了一个仿真计算平台，基于算法进行传

感器网络中的支撑路径、突破路径的实验，从这些实

验中得到了一些经验性结论。

作为后续实验的基础，首先寻找到针对现有传感

器布局的最大突破路径和最大支撑路径，得到

Breach_weight和 Support_weight的值，之后将分别针
对突破路径和支撑路径进行启发式实验。

Case1：
在“栅栏覆盖”问题的最差情形覆盖研究中，可

以用最大突破路径的Breach_weight值来衡量传感器网
络的覆盖质量。因此，在不同覆盖情况下，通过在最

大突破路径上的权重等于Breach_weight的边的附近部
署新的传感器（如图 6），来实验、研究、验证该算法
下传感器启发式配置对改善最差情形覆盖的效果。

a）  最大突破路径和Breach_weight值

b）  最大支撑路径和Support_weight值

图  5 最大突破路径和最大支撑路径

Fig. 5 The maximal breach path
and the maximal support path

a） 添加传感器前
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在10、20、30、50、80、100个传感器覆盖条件下，
通过在最大突破路径上的权重等于Breach_weight的边
的附近分别添加 1、2、3、4、5个传感器，来进行实
验，实验数据如图 7（均为 10次实验的平均值）。
从实验数据中可以看出：在最差情形覆盖中，通

过寻找最大突破路径，计算Breach_weight值，启发式
的智能化添加新的传感器，能够显著地减小最差情形

覆盖（最大突破路径）的Breach_weight值，即能够显

著减小目标沿着最大突破路径行进时到任意传感器的

最小距离。通过这种启发式、智能化的方法部署传感

器，对已有布局的改进效果如下：在不同覆盖条件，增

加 1 个新的传感器，传感器网络最大突破路径的
Breach_weight值能减小 7 %~28 %；增加 5个新的传感
器，传感器网络最大突破路径的Breach_weight值能减
小 32 %~46 %。这表明通过此算法启发式的部署传感
器，能够有效地增强传感器网络中感知能力较弱区域

（最大突破路径）内的相对最强区域，从而提高目标穿

越传感器网络时被检测到的概率。

类似地，在最好情形覆盖中，通过寻找最大支撑

路径，计算 Support_weight值，启发式的智能化添加
新的传感器，能够进一步增强传感器网络中感知能力

较强区域（最大支撑路径）内的相对最弱区域，把传

感器网络对最大支撑路径上的各点的探测概率维持在

一个比较高的数值上。

Case2：
此外，通过实验发现：当运用最大突破路径算法

对现有传感器网络的传感器分布多次启发式的智能化

添加传感器节点后，可以看到：在传感器区域中会很

明显的出现一条“栅栏线”（图 8），对目标从起点到
终点、穿越传感器网络的任意路径，形成了一条探测

能力非常强的封锁线。在这条栅栏线上，网络可对试

图穿越ROI的目标进行高感知概率的探测。由此可见，
基于最大突破路径算法的启发式添加传感器，实际上

就是根据现有传感器网络的节点分布，通过最小的代

价，生成一条探测能力很强的栅栏线。

b）  添加一个传感器后

c）  添加3个传感器后

d）  Breach_weight值的变化

图 6 在最大突破路径 Breach_weight值处
增加新的传感器

Fig. 6 Adding new sensor at the path
section of Breach_weight

图  7 启发式的添加不同数目的传感器后，

Breach_weight的改进
Fig. 7 The improvement of the Breach_weight

after adding sensors heuristically
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4 总结与展望

当需要改善传感器网络感知能力而增量式部署传

感器时，根据上述实验结果，提出如下几个增量式传

感器布局的启发式规则：1）可在最大突破路径上的权
重等于Breach_weight的边的附近部署新的传感器；2）
可在最大支撑路径上的权重等于 Support_weight的边
的附近部署新的传感器；3）反复应用规则 1），可通过
最小的代价生成一条探测能力很强的栅栏线。因此，

基于最大突破路径和最大支撑路径的概念，可以从分

析传感器网络的区域覆盖能力着眼，用较小的代价改

进传感器网络的布局，使传感器网络根据应用要求提

供符合需要的感知能力。事实上，这一结果可与某些

布局方法结合起来。首先，利用布局方法生成一种特

定的传感器布局，接着用本文提出的增量式布局规

则，改善已有布局，并根据应用需求加以完善。依这

种方式，可以得到更符合应用需求的传感器布局。
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a）Before creating a barrier line

b）The barrier line created by our algorithm

图  8 通过启发式算法生成的栅栏线

Fig. 8 The barrier line created by our heuristic algorithm


