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黑客群体与黑客伦理新释 

王友良，吴亚雄

（湖南工业大学，湖南 株洲 ４１２００７）

［摘　要］“黑客”是当今网络时代的音符，无处不在，但是大部分的人对于“黑客”都存在着误解。“黑客”有着自己独特的内
涵，广义的来说黑客更是一种态度，甚至可以说是一种概念似的存在。“黑客”是计算机时代的必然产物，网络时代应该是一

个自由的、沟通无障碍的时代，黑客们奉行的“共享”“自由”精神正是对此绝佳的诠释。“工作即生活”“金钱自身无价值”

“网络环境应该是自由的”等都是黑客的独特的伦理追求。
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　　说到黑客，大部分的人都会觉得他是不好的存
在，狭隘的把黑客与木马、病毒归为一类，把黑客行

为等价于计算机犯罪行为，认为黑客就是网络的害

群之马。然而这却是有失偏颇的，“黑客”的内容绝

不仅仅于此，黑客们所信奉的“共享”、“自由”精神

以及黑客伦理更是值得我们去研究。

　　一　黑客，一个被误解的群体

黑客，一直被大众所误解。

１９９９年３月，梅丽莎病毒爆发。它伪装成电子
邮件发给用户，它虽然不会删除电脑系统文件，但

是会因引发大量的电子邮件而阻塞电子邮件服务

器，它的爆发使得全世界３００多家公司的电脑系统
奔溃，最终造成了超过８０００万美元的损失，这是一
个具有全球破坏力的病毒；２００２年，英国著名黑客

加里·麦金农伦被指控侵入美国军方９０多个电脑
系统，造成了巨大的损失。［１］这些事件都被大家狭

义的认为就是“黑客行为”。特别是到了现在，技术

越来越成熟，不少的人总是受到病毒的侵害，或信

息泄漏被骚扰，或蒙受财产损失甚至人身安全都遭

到威胁，这些被统称的“黑客行为”也越来越多，以

致于大家谈“黑”色变，也一直曲解着“黑客”。但

这并不是“黑客”的全部，这只是他贬义的存在。

黑客还有着许多被大众所认可的行为。日本

右翼分子一直不承认日本实施了对华侵略，甚至举

办论坛，企图否认南京大屠杀的存在。２０００年 １
月，一个被称作“极右派反联盟”的黑客团体，攻击

了日本的许多网站，他们希望能够迫使日本的右翼

分子承认他们曾经在中国所犯下的罪行。［２］这件事

情获得了大批民众的认可，在他们看来这就是还原
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历史的真相，不让历史被恶意改写。还有许多的黑

客帮助政府机关侦查案件，破译等，这些都是他们

通过他们的手段维护世界的秩序，发挥他们真正掌

握技术的价值，这就是黑客正义的存在。

就像人们在网络上感觉到处都是负能量的存在，

其实真正原因可能并不是因为负能量多过正能量，而

是人的心理定式导致负能量总是传播的非常快，而正

能量的传播相对较慢。黑客的正义存在总是被人们

忽略掉了，反而把所有的不好的事情都归为黑客所为，

也就使得黑客群体成了一个被误解的群体。

　　二　黑客，区别于“骇客”的内涵

“黑客”来自于英文单词“ｈａｃｋｅｒ”，用来比喻那
些技术高超、专注于计算机事业的程序员，他们爱

好钻研计算机系统的每个细节，并竭力提高其性

能，尤指精通网络科技、对网络空间有着浓厚探索

兴趣的人。［３］其实这只能说是对黑客的一个比较浅

薄的解释，真正的黑客应该是像美国人派卡·海曼

在他的著作中所描述的那样：黑客代表一种充满激

情和创造力的态度，你即使从未使用过计算机，也

可能是一名黑客，你可能已经在不知不觉中成为了

一名黑客；黑客不是“骇客”，他与计算机犯罪、甚至

与开放源代码运动毫无瓜葛，黑客更多的是对压

力、时间管理、工作和娱乐的本质的假设。［４］这样说

来，黑客并不是简简单单的指计算机工作者，他更

是代表着一种态度、一种精神。

从另一方面来说，我们平常所说的“黑客”更多

的应该算是“骇客”，“黑客”与“骇客”是有着严格

意义上的区别的。黑客可以分为很多，比如“红客”

（利用自己的专长造福于社会），而“骇客”则利用

自己的技术做着一些损人利己的事情，危害社会的

安全，还有类似于“白客”、“蓝客”等一些说法。在

计算机时代，我们认为“黑客”的产生是有其必然

性，存在也有其必须性的，但是“骇客”却是不应该

存在的，他违背了黑客的宗旨、黑客伦理。

“黑客”是区别于“骇客”的存在。他有正向的

价值追求，有着独特的伦理内涵。黑客甚至也不仅

仅局限于计算机领域，而应该是一种概念似的

存在。

　　三　黑客，“共享”“自由”的精神价值

ＳｔｅｖｅｎＬｅｖｙ在他的著作《黑客：计算机舍命的英
雄》中提到：“从事黑客活动，意味着对计算机系统的

最大潜力进行智力上的自由探索，意味着坚信完善

的程序将解放人类的头脑和精神。［５］”事实上的确如

此，“共享”、“自由”才是真正黑客精神的所在，黑客

们信仰“共享”、“自由”，这也成了黑客的宗旨。

“非敌意的目的”是最开始的黑客的信条。他

们的出现只是为了资源的共享，而不是去侵犯他人

的隐私，更不是去为了破坏别人的系统，造成社会

的混乱与损失。他们认为，资源就是应该用来共享

的，大家应该享有绝对的知情权，但是一些政府机

关和一些大公司却完全忽视共享，垄断信息，压制

束缚公众。限制资源信息共享，一来侵犯了许多公

众的权利，二来极大的不利于社会的进步。所以黑

客们就致力于利用自身的技术来解放这些资源，这

初衷便是好的。虽然后来确实出现了许多致力于

获得经济利益的计算机犯罪行为，但是这并不能掩

盖了黑客信仰“共享”的精神是可赞的，这些行为只

是黑客发展过程中产生的副作用。

黑客的另外一个宗旨就是崇尚“自由”。“自

由即有权力做一切无害于他们的任何事情。”黑客

群体信仰自由，他们认为真正的自由才是创作的保

证，认为世界应该是一个自由的世界，人应该是一

个自由的主体，每个人都有权利自由的做自己。哈

弗商学院的《管理与企业未来》中有提到，自由是人

类智慧的根源。只有个人的自由得到最大的保障，

才会有创新，不自由的国度新意永远都会被禁锢，

也就无谈进步。黑客崇尚自由，他们在这个社会里

本身就是一个自由的存在，所以他们越来越壮大，

他们的技术越来越精进。

黑客是“共享”“自由”精神追求的最佳实

践者。

　　四　黑客，独特的伦理追求

关于黑客伦理的基本表述最经典的应该算是

美国学者戈登·麦耶尔和吉姆·托马斯所提出的：

“１，访问计算机应该是不受限制和绝对的；２，总是
服从于手的命令；３，一切信息都应该是免费的；４，
怀疑权威，促进分权；５，应该以黑客技术来评判黑
客水平，而不是用什么正式组织或者他们的不恰当

的标准来判断；６，任何一个人都能在计算机上创造
艺术和美，计算机能够使生活变的更美好。［６］”黑

客既能够以个体的方式存在，也可以以群体的方式

存在，总之他们无处不在，而他们最初存在的目的

就是为了更加美好。

不论以何种方式存在的黑客，他们都遵守着同

样的戒律。他们不恶意破坏别人的资料；不修改文

档，即使修改也要恢复原状；将笔记本放在安全的地

方，在入侵时不能随意离开电脑等等，这些都是对黑

客的戒律。黑客的戒律是对黑客群体的一种约束，

尽管在现在的现实社会中确实出现了许多因黑客行

为而导致的不和谐的现象，但是并不能完全否认这

个群体，大多数的黑客恪守着他们的戒律。黑客伦

理也体现在多方面，更是有许多值得借鉴的地方。

（１）黑客的工作伦理。
“工作即生活”，这是黑客的工作伦理追求。黑

客不是根据常规化的工作日，而是根据创造性工作

与生活中其他激情之间的动态方式来安排自己的

生活，视工作为激情和自由的结合。［７］黑客们极度
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倡导自由，他们认为人应该自由的活着。现在社会

看似没有铁索牢笼限制着人们的自由，但是人们并

不能自由的做着自己想做的事。就比如，很多的人

都是对自己的工作不满意的，但是每天不得不去上

班，甚至还有很多时候除了要完成基本的工作以

外，还总是不得不被迫加班，就像有个无形的牢笼

压制着自己，这就是人不自由的生活的一个最大的

体现。再如许多大城市里的打工族，住不起公司附

近的房子，每天需花费几个小时的时间在上下班的

路上，其实在现在数字化的时代，许多的工作完全

可以在家里完成，但是受传统工作模式的影响，这

些人却不得不这样费时费力的坚持着。黑客所希

望的是人们可以自由的安排自己的生活而受到空

间时间等的限制，他们深信他们所倡导的这种生活

方式是可以实现的，而他们自己很多的时候也在践

行着。其实他们所倡导的生活方式也正是我们所

希望的，希望减少束缚，就像我们都希望我们去吃

饭不仅仅是因为时间到了，而是我们感觉到了我们

身体的需要。

另外，黑客对技术有着永无止境的探求和学习

精神。他们不断的挑战自己，深信每个人都能通过

自己的努力创造出伟大的奇迹。没有探索，就会禁

锢自己，尘封自己，也就无谈进步；生也有涯而知也

无涯，学习本就应该是持之以恒的，不断学习才会

有创新的基础。其实也只有这样一种探索精神和

不断的追求才能最大限度的挖掘每个人的最大潜

力，从而实现自身的价值，也能更好的服务于社会。

（２）黑客的金钱伦理。
“金钱自身本无价”，这是黑客的金钱伦理。黑

客们不是把金钱本身视为一种价值，而是把它视为

实现社会价值和开放性目标的行为动机，黑客渴望

与他人一起实现激情，渴望为社会创造有价值的东

西，并因此获得同行的认可。［８］最初的黑客是坚持

“无害原则”的，他们的目的根本就不是为了获得金

钱，而是为了得到认同，并且做着他们所坚信的事

情———资源就应该是共享的。虽然后面确实有许

多的黑客群体经受不了金钱的诱惑凭借自己掌握

的技术，牟取非法利益，获得经济利益，甚至还出现

了犯罪行为。但还有很多的黑客群体是不是以获

得金钱为目的，就像有些黑客的行为，他们出发点

就是爱国。２０００年那个针对日本右翼分子的黑客
行为，其目的就是为了不让日本的右翼分子，抹掉

历史的真相。

真正的黑客，并不是为了金钱而存在，不是以

赚钱为目的，而是为了能够创造出真正有价值的东

西，为了实践、证明自己的价值。如今社会，拜金主

义横行、金钱至上，金钱成了个人地位、价值的衡量

的首要标准，黑客的“金钱本身无价值”的价值观仿

若一股清流，这种金钱伦理观更值得去倡导。

（３）黑客的网络伦理。

“网络环境应该是自由的”，黑客们主张言论自

由，保护个人生活方式的创造性的隐私，同时竭力

让我们每个人加入网络中并从中受益。网络世界

原本就应该是一个自由的世界，因为它不受时间空

间等条件的约束，人们可以随时随地的自由的浏

览、自由的沟通，大多数的人都是网络的得益群体。

虽然说自由的环境下容易滋生出许多的问题，而且

网络滋生出来的问题就更加棘手。但是黑客强调

的网络自由并不是说个人不能采取防护措施，而是

主要针对部分政府大企业利用自己的优势，垄断网

络市场，导致消息的不自由以及片面性，侵犯公众

应有的知情权来说的。

人们总是在抱怨被侵犯、被威胁，却从不采取

措施。而黑客则认为如果他能够进入一个人的系

统，错的不是他而是那个被侵入系统的计算机的主

人，因为那个人没有采用正确的安全措施从而导致

了别人的入侵。从这方面来说，黑客的存在很大程

度上提升了网络用户的参与意识、自主意识、创新

意识和安全意识，而这些正是网络世界走向繁荣所

需要的。所以黑客的存在，并不是百害而无一利。

相反，正是黑客的存在，促进了网络的良性发展，网

络伦理的规范化。

对于黑客群体，不应该一概而论，既要看到他

们的积极的方面，也要看到他们存在的问题。黑客

本身是一个正义的存在，但是出现的一些不和谐的

因素导致他们被大众所误解。大家应该撇开这些

偏见而去看到黑客本来的真实的面目，探究真正属

于黑客的最真的黑客伦理。隶属于黑客群体的个

体们更应该遵循黑客最初的理念，恪守黑客伦理，

为黑客作出最有效的辩解。
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