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摘　要：借助手机实现假包装印刷品的识别，实现主动确权，从而达到更加

精确的真假包装印刷品判别。针对造假样品极度缺乏的情况，提出基于记忆

增强 DCGAN 样本生成算法来实现假样本扩增，再利用孪生并行注意力卷积

神经网络（S-PA-CNN）实现包装印刷品真伪的防御性判别。在 1 种印刷纸张、

2 种拍摄光源和 2 种拍摄手机组合的 4 种开放场景中，拍摄多个真包装印刷

品和少量的假包装印刷品图像，用基于记忆增强 DCGAN 样本生成算法扩增

假包装印刷品样本，建立数据集。实验结果表明：数据扩增后，假样本和真

样本数量差不多时，S-PA-CNN 的检测准确率在 97% 以上。本文数据扩增方

法能够提升网络模型的真样本特征识别能力、细粒度判别精度和泛化能力。
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1 研究背景

假冒伪劣商品会给市场造成严重冲击，扰乱正常

的市场经济秩序，也会给消费者带来重大的经济损

失，因而如何判别假冒伪劣商品成为一个重要课题。

随着搭载高分辨率摄像头的智能手机的普及，人们

可以轻松、便捷地拍摄到高质量的包装印刷品图像，

使用手机拍摄包装印刷品进行真伪判别成为可能。

在包装印刷品刚推出市场时造假案例还较少的

情况下，常规的深度学习方法会因得不到充足的

真假匹配样本而导致检测性能无法达到实际要求。

样本数据量不足的问题通常采用数据扩增方法来解

决。数据扩增方法有非生成式方法和生成式方法。

Hu W. J. 等 [1] 基于翻转、旋转等数据扩增方法对训

练集进行数据扩增，以提升 MDFC-ResNet 检测模

型的效果。高嘉南等 [2] 采用旋转、亮度变换和缩

放等数据扩增方法增加实验数据量和数据多样性。

3 种数据扩增方法对 YOLOv4 模型的检测性准确率

提升分别达到 7.32%，4.84% 和 8.04%。结果表明数

据扩增后与数据扩增前相比，YOLOv4 模型的识别

精度均值提高了 10.04%。目前，生成式数据扩增方

法主要基于生成对抗网络 [3-6]（generative adversarial 
networks，GAN），利用对抗竞争思想来生成与原始

图像数据分布相似的图像数据。A. Radford 等 [4] 提出
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的 DCGAN（deep convolutional generative adversarial 
networks）则是在 GAN 的基础上引入卷积网络，利

用卷积网络作特征提取，使模型更加稳定，更适合

完成图像生成及检测任务 [7-8]。在 GAN 中，样本特

征生成局限于已知的少量假样本，没有提前进行真

样本特征与假样本特征之间的交互，从而造成生成

的假样本多样性不够。S. Akcay、王齐等 [9-10] 设计

了编解码器网络与 GAN 结合的 GANomaly 网络，

该网络能使非正常数据生成受到充足正常训练数据

集的特征影响。付晓峰等 [11] 为了提高微表情检测准

确率，利用自编码器扩充微表情数量，完成了亚洲

人表情到欧美人表情的生成，实现了不同表情样本

群间的特征交互。Zhao Z. X. 等 [12] 利用 GAN 与编

解码器实现了基于真样本训练的缺陷图像生成。研

究表明，基于 GAN 模型和编解码器的样本生成方法

可以得到与真样本特征更为相似的假样本，但是无

法完成细粒度特征生成。为了解决这个问题，Gong 
D. 等 [13] 在 A. Santoro 等 [14] 提出的记忆增强神经网络

（memory augmented neural network，MANN） 基 础

上构建了记忆增强自编码器网络（memory-augmented 
Autoencoder，MemAE），记忆增强通过硬截断机制舍

弃了干扰信息，强化了真样本特征，使识别精度提高。

针对手机拍摄的微小篡改包装印刷品的真伪判

别及假样本数量极少的场景，本文提出基于记忆增

强 DCGAN 生成机制的包装印刷品真伪防御性判别

模型。先提前训练真样本，再在此基础上利用假样

本做数据扩增，生成包含更多真样本特征的假样本，

最后用王晓红等 [15] 提出的 S-PA-CNN 网络判别包装

印刷品真伪。

2 模型设计

2.2 基于记忆增强 DCGAN 样本生成模型框架

基于记忆增强 DCGAN 样本生成模型的网络结

构如图 1 所示。训练模块结构与 GAN 网络相似，包

含生成器和判别器。生成器包括编码器和解码器 [16]，

利用大量真图训练网络，将输入的真图先进行下采

样，再进行上采样。判别器则是预测生成图和原始图

的真伪，并根据结果优化生成器。使用模块只有从训

练模块迁移的生成器，没有对抗学习过程。使用模块

能将输入的假样本 F 重构得到假样本 F′，以增加假

样本数据数量，解决假样本数据量少时深度学习算法

的防御性检测能力差的问题。

本模型采用 DCGAN 的编码器、判别器结构，

但是常规的 DCGAN 中解码器对多尺度特征信息挖

掘不充分，因而需对解码器结构进行改进。

2.2 改进解码器结构

2.2.1 改进思路
本文采用基于 Inception 模块 [17] 的多尺度级联结

构代替简单的反卷积级联结构。使用不同大小卷积

核的反卷积来恢复得到尺度不同的图像特征，确保

特征尺寸不一致时也能提取出同等重要的关键信息，

从而提升扩增图像样本数据的生成质量 [18-21]。改进

前后的解码器结构如图 2 所示。改进后解码器的详细

结构如图 3 所示。

4 个 Inception-deconv 层 是 对 原 始 DCGAN 网

络 中 反 卷 积 层（deconv） 的 改 进。 卷 积（conv）

和 deconv 后面的数字代表卷积核的大小和步长，

如 deconv1 的 3×3/2, 2 代表卷积核大小是 3×3、步

长 是（2, 2）。conv 和 deconv 后 面 都 带 有 BN 层 和

ReLU 激活函数。ni 层表示最近邻插值操作，用以在

扩大特征图的尺寸同时保留恢复得到的图像特征。

在 Inception-deconv 模块的各个分支中，反卷积核的

大小不同，使模块能学习恢复不同尺度的特征。反

卷积后进行 1×1 的卷积，其目的是跨通道聚合，避

免反卷积的冗余输出。Concatenate 层能合并各个输

出的特征向量，使得下一个 Inception-deconv 模块能

全面利用已经恢复的特征。并联多种尺度的反卷积

可提高网络宽度，使生成器能用于不同尺度的样本，

图 1 基于记忆增强 DCGAN 样本生成网络结构图

Fig. 1 Structure diagram of sample generation network 
based on DCGAN memory enhancement
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最终能够达到增加网络的细粒度特征。 2.2.2 损失函数

损失函数是由单一对抗损失函数（L0）、重构损

失函数（L1）、对齐损失函数（L2）和内容感知损失

函数（L3）线性组合而成的多项式。

              L=L0+λ1L1+λ2L2+λ3L3+αE(ωt′)，           （1）

式中：λ1、λ2、λ3 为权重；

αE(ωt′) 为记忆模块的正则化项。

重构损失函数主要计算输入图像（x）和重构图

像（x′）的欧氏距离，得到生成图与真图在内容上的

相似度。

                      ，                   （2）

式中 为分布函数的期望值，其中 px 为真样本的

分布。

对齐损失函数主要计算输入图像（x）和重构图

像（x′）的低维度特征欧氏距离。f 函数是判别器提

取 x 和 x′的低维特征。式（4）和（5）得到瓶颈特

征 z 和 z′。

           ，             （3）

             z = fc(x)，                （4）

                        x′= fd(z′)。                      （5）

内容感知损失函数计算生成网络生成的图像与

真图在内容上的相似性。

                ，            （6）

式中 φ 为内容感知函数。

3 实验部分

3.1 数据采集

在户外、室内 2 种照明环境下，用 2 种手机（荣

耀 V8、苹果 6）对包装印刷品真样本和假样本进行

拍照，拍照对焦时要使包装局部的图形、纹理清晰可

见，获得真样本 3200 个、假样本 200 个。图 4 所示

为部分产品在某一型号纸张上印刷的外包装印刷品

示意图。

3.2 实验环境与参数设置

硬 件 平 台 配 置 如 下：CPU 为 Intel Xeon Bronze 
3106 @ 1.70 GHz 16 核； 内 存 为 128 GB；GPU 为

Nvidia Quadro P4000，显存 8 GB。软件平台配置如下：

深度学习框架为 PyTorch，Python 版本为 3.6.0，cuda
和 cudnn 版本为 10.0，操作系统是 Windows 10。

                 a）改进前                            b）改进后

图 2 解码器改进前后的结构示意图

Fig. 2 Structure diagram of decoder before and 
after improvement

图 3 解码器改进后的详细结构图

Fig. 3 Detailed structure diagram of decoder 
after improvement
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网 络 的 训 练 参 数 如 下：batch size 设 置 为 8，

学习率设置为 1e-4，网络优化器 optimizer 选择为

Adam。

3.3 模型特征生产和提取分析

a）编解码器生成样本特征分析

取两组相似的包装印刷品样本局部图，分别用有

记忆增强模块和无记忆增强模块的编解码器生成样

本特征，再用 t-SNE 可视化方法绘制如图 5 所示的特

征分布情况。图中，真样本的特征用十字表示，假样

本的特征用圆点表示。由图 5 可知，记忆增强使假样

本的部分假特征区域消失，使部分假特征和真特征区

域重叠，说明记忆增强能够在假样本上带入部分真特

征，增加了样本多样性。

b）网络提取样本特征分析

将 S-PA-CNN 网络训练至损失值稳定后，利用

网络提取测试样本的特征向量并计算每对测试样本

之间的欧氏距离，以此来表征孪生模型的特征提取能

力，实验结果如图 6 所示。从图 6 可以看出，“真 -

假”样本对之间的欧氏距离的主体分布逐渐向右侧聚

集，表明本文数据扩增方法能提高篡改特征的提取能

力，强化网络对不同特征之间的区分能力。而“真 -

真”“假 - 假”样本对之间的欧氏距离的主体分布

逐渐向左侧聚集，表明本文数据扩增方法还能提高网

络对同种特征的聚合归纳能力。

          a）无记忆增强模块                b）有记忆增强模块

图 5 记忆增强特征前后分布情况

Fig. 5 Features changes in the distribution of memory 
enhancement before and after

图 6 样本对的特征欧氏距离

Fig. 6 Feature Euclidean distance between sample pairs

图 4 产品包装真伪示意图

Fig. 4 Schematic diagram of real and fake printing 
product packaging

数据扩增前

数据扩增后

“真 - 假”样本对 “真 - 真”样本对 “假 - 假”样本对
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3.4 模型检测准确率对比

本实验中，传统数据扩增方法为旋转变换和缩放

变换的组合，旋转角度为 90°，缩放倍数为 0.6, 0.7, 
0.8, 0.9, 1.1, 1.2, 1.3, 1.4。当真样本为 3200 个，假样

本较少或极少时，无数据扩增方法、传统数据扩增

方法与本文数据扩增方法的检测准确率对比如表 1 所

示。表 2 为基于 200 个较少假样本的本文数据扩增方

法和传统数据扩增方法的准确率对比。表 3 为基于 3
个极少假样本的数据扩增方法在不同扩增程度下得

到的烟标综合检测准确率。实验结果表明，在样本数

量不充足的情况下 S-PDA-CNN 网络的检测准确率较

低；随着数据扩增量的提高，网络检测准确率随之提

高，且当假样本的数量扩增到与真样本数量基本持平

时，篡改检测效果达到最好，说明数据扩增能帮助

S-PA-CNN 更好地提取篡改图像特征。在同样实验条

件下，本文方法的检测准确率高于传统数据扩增方

法，说明本文方法能更好地解决假样本不足造成检测

准确率不高的问题。

4 结语

针对在包装印刷品篡改检测样本少的情形下孪

生卷积神经网络判别模型检测准确率较低的问题，本

文提出利用 DCGAN 和记忆增强编解码器重建的样

本扩增方法，从数据驱动的角度强化网络判别模型的

判别能力。本文方法能提前训练和学习真样本特征，

提高模型防御性，能用于手机等便携设备对包装印刷

品的真伪判别。
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表 1 不同数据扩增方法的检测准确率对比

Table 1 Accuracy of different amplification

假样本数量

较少

极少

检测准确率 /%
无数据扩增

87.8
50.0

传统数据扩增方法

96.1
过拟合
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99.9
97.9
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Table 3 Accuracy of minimal fake sample data amplification

样本扩增数量 / 个

  000
1000
2600
4200
4800

检测准确率 /%
传统数据扩增方法

50.0
过拟合

过拟合

过拟合

过拟合

本文方法

50.0
92.5
95.2
97.9
97.9
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Defensive Identification of Authenticity of Packaging Printed Matter Based on 
Sample Generation Mechanism
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Abstract：With the help of mobile phones, the identification of forged packaging printed matter can be realized, 
and the active confirmation can be realized, so as to achieve more accurate identification of true and fake packaging 
printed matter. In the case of extremely lack of fake samples, a sample generation algorithm based on DCGAN memory 
enhancement was proposed to realize the amplification of fake samples, and the attention convolutional neural network 
was used to distinguish the authenticity of packaged printed matter defensively. Several groups of authentic packaging 
printed matter and a very small number of counterfeit packaging printed matter images were shot in four open scenes, 
which consisted of one kind of printing paper, two kinds of shooting light source and two kinds of shooting mobile 
phone. The sample of counterfeit packaging printed matter was generated based on DCGAN memory enhancement 
algorithm, and the algorithm research data set was established. The experimental results show that the discriminant 
accuracy of S-PA-CNN twin attention convolutional neural network based on amplified data set is more than 97%. 
The experimental results show that the proposed data amplification method can further improve the authenticity 
feature recognition ability of the network model, improve the fine-grained discrimination accuracy, and enhance the 
generalization ability.

Keywords：packaging printed matter；DCGAN；encoder-decoder；CNN；slight tempering；authenticity 
discrimination
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