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摘　要：针对广告监管和假冒伪劣商品识别两个问题，设计一个基于区块链

的二维码包装广告监管和防伪溯源系统。介绍了 3 个关键技术：二维码、区

块链和 Python Django Web 框架；对系统体系框架的顶层用户、中间层系统

服务和底层区块链网络的需求进行分析，再依据需求分析设计了 3 个子系统

即二维码子系统、广告监管子系统和防伪溯源子系统，最后利用 Django 框架，

使用 Python 技术与 MySQL，采用 B/S 架构，开发 Web 应用系统。本应用系

统能对商品生产、流通、推广、销售的全过程进行灵活、细粒度的控制访问，

提升了商品与服务的品质。
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0 引言

随着市场经济的迅速发展，交易内容复杂难以核

查，一些不法分子通过制造假冒伪劣商品获得高额利

润，这使企业蒙受巨大的损失，食品、医药、保健品

等的假冒伪劣商品还威胁着消费者的身心健康，名

包、珠宝等贵重物品的高仿品也严重影响了消费者的

购物体验，损害了消费者的切身利益 [1]。为了保护企

业品牌、维护商家利益、增加消费者对商品的可信度，

企业采取了防伪溯源技术 [2]，将防伪溯源贯穿于商品

生产、物流、市场营销、企业管理的全过程。防伪溯

源成为了企业维权、打假、增效、塑造品牌的重要手

段。目前，包装行业的防伪溯源技术根据其功能特点，

主要分为：破坏性防伪包装、激光全息防伪标识、电

话防伪系统和印刷防伪技术 4 类。然而上述防伪溯源

技术存在着成本高、仿造容易、真伪检测难度大等不

足。因此，亟需开发一种简单有效的防伪溯源技术。

近年来，包装物广告的违法行为屡禁不止。这些

虚假广告不仅欺骗、诱导消费者，还给市场经济秩序

带来了不良影响。因而我国工商行政管理机关加强了

对包装物广告内容的监管力度，并且加大了执法力

度。《国家工商行政管理总局关于商品包装物广告

监管有关问题的通知》（工商广字 [2005] 第 173 号）

规定：包装物广告含有虚假内容的，依照《中华人民

共和国广告法》《中华人民共和国反不正当竞争法》

关于虚假广告或者引人误解的虚假宣传处理。因此，

如何实现高效的包装物广告的监管是我们面临的一

个严峻挑战。

综上所述，本课题组设计了基于区块链的二维码

包装广告监管和防伪溯源系统，以实现包装行业的全



- 26 -

2019 年 第 11 卷 第 1 期 Vol.11 No.1 Jan. 2019

包 装 学 报 PACKAGING JOURNAL01
方位化、精确化、数字化和智能化，有利于保护和推

广品牌。

1 相关技术

1.1 二维码技术

随着移动互联网的蓬勃发展以及智能终端设备

的普及，二维码技术给人们的生活、工作、学习带

来了便利，如商家将需要传达的信息编制成二维码，

消费者扫描此二维码即可获取商品的相关信息。二维

码具有容错率高、信息含量大、使用方便、保密性好、

成本低、娱乐性强等特点，还能监控营销效果，因而

成为物联网发展的关键技术之一——标识技术。二维

码技术应用于商品包装中可以传递更为丰富的信息，

实现多级包装的信息集成、质量防伪溯源、广告促

销推送、商家 O2O、APP 下载等功能，因而得到众

多终端用户的认可和青睐 [3-6]。然而，目前二维码存

在生成方式简单、复制代价低廉、篡改容易的缺点，

导致其在防伪应用中安全性和可靠性不高。

1.2 区块链技术

2009 年，区块链首次被中本聪提出 [7]。区块链

是一种去中心化、公开透明的互联网数据库技术，让

每个人均可参与数据库记录，最开始被用作不涉及

第三方的记录比特币交易的公共账本。在区块链上，

每个区块存储了其生成时间段内的交易信息以及上

一个区块的哈希值，这形成了一条从创世块到当前区

块的链 [8]。上述特性使数据具备公开透明、无法篡改、

方便追溯的特点 [9-13]。区块链总体上可以分为 3 种类

型：公有链、联盟链和私有链。公有链是完全去中心

化，所有数据对任何人都公共可见，但存在数据隐私

问题；联盟链是部分去中心化，区块和交易的有效性

由预先设定的一个验证者群体决定，即 50% 以上的

成员签名才能通过，区块链上的信息可设置公开或仅

联盟成员可见；私有链是完全中心化，私有链的创建

者拥有写入权限，读取权限可设置对外开放或任意程

度限制。

1.3 Python Django Web 框架

Python 语言具有简洁性、易读性以及可扩展性

等特性。Python 语言和众多扩展库所构成的开发环

境十分适合工程技术和科研人员处理实验数据、制

作图表、开发科学计算应用程序等。Django[14-16] 是

Python 最有代表性的一个重量级 Web 框架。Django
采用了 MVC（model-view-controller）设计模式即模型、

视图和控制器，通过内置 Authentication 系统进行用

户、组和权限管理。因此，利用 Python Django Web
框架技术开发基于区块链的二维码包装广告监管和

防伪溯源系统，可以很好地展现 Web 3.0 技术，提高

系统的灵活性，实现细粒度的访问控制，有利于品牌

保护和推广。

2 系统的需求分析与设计

2.1 需求分析

基于区块链的二维码包装广告监管和防伪溯源

系统具有 3 层体系架构：顶层用户、中间层系统服务

和底层区块链网络，见图 1。

图 1 系统体系架构

Fig. 1 System architecture
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2.1.1 顶层用户

系统中各用户和角色的需求如下。

1）消费者个体需求

消费者通过扫描包装上的二维码：

①进入企业网页快速了解相关商品内容或广告，

并进行相关操作。

②使用防伪溯源功能，获得防伪码查询商品真

伪，通过溯源知晓商品生产、流通、销售等全过程所

有信息。

③使用广告监管功能，接收企业个性化推送广

告，发现和举报违法违规广告。

④使用下载功能，下载数据或相关应用软件。

⑤使用奖励和留言功能，参与挖矿奖励活动，对

商品或广告进行评价等以实现消费者和企业的互动

交流。

2）企业需求

①二维码生成功能，自定义密钥，生成个性化加

密二维码。

②数据录入功能，实现全流程数据采集。

③防伪溯源功能，生成唯一区块链 ID，产生防

伪码，将关联数据作为溯源信息。

④精准营销功能，通过智能合约获得精准人群。

⑤数据统计功能，获得商品或广告运营数据。

3）监管方需求

①广告监督功能，实现广告监管信息化和实时

化，提高广告监管工作效率。

②流量监控功能，获取虚假流量和运营数据。

③效果监测功能，了解商品或广告运营的效率和

准确性以及品牌的安全性。

④资源共享功能，解决包装、广告行业数据孤岛

和资源浪费的问题。

4）系统管理员需求

①分类管理功能，按商品或广告的分类、层级、

次序等进行管理。

②用户管理功能，包括通过身份验证审核注册用

户，对非法用户进行强行锁定和删除，对管理员进行

添加、删除，设置角色权限等。

2.1.2 中间层系统服务
使用区块链技术、二维码技术和 Web 技术将商

品和广告制作成数字资源，保存在高性能服务器中，

通过网络给不同角色和用户提供个性化服务。中间层

系统服务主要包括二维码子系统、广告监管子系统和

防伪溯源子系统。

2.1.3 底层区块链网络
底层区块链网络主要是对数据进行处理，与中

间层系统服务进行交互，以实现数据协作功能，如：

去中心化、安全可信、不可篡改、智能合约、集体

维护。区块能同时保留同一数据库的多个共享副本，

使分布式账本难以被黑客攻击篡改；将商品的原材料

流通过程、生产过程、流通过程、营销过程的信息进

行整合并写入区块链，每一条信息都拥有唯一的区块

链 ID，且附有商品的数字签名和时间戳，这提供了

良好的底层数据支撑，使用户能对商品质量进行有效

地把控；将不同流通过程中的参与主体（包括原产地、

生产商、渠道商、零售商、品牌商和消费者）的信息

数字化后存进区块链中，使每一个参与者的信息在

区块链中可被查看；实现一物一码全流程防伪追溯，

使整个市场内所有商品的交易流转都有一个可信任

的防伪溯源机制进行支撑，这能更好地保证企业自身

商品的质量，同时提高消费者的购物体验；通过区块

链的智能合约实现精准营销，即每次用户接受推送广

告时，合约生效，分享广告的用户可获取奖励，这样

可验证广告投放效果、统计用户数量、监控广告流量、

营造广告业诚信管理的氛围。

2.2 系统功能设计

根据上述需求分析，本系统分为 3 个子系统即二

维码子系统、广告监管子系统和防伪溯源子系统。本

课题组基于区块链、二维码技术，利用 Django 框架，

使用 Python 技术与 MySQL，采用 B/S 架构，开发可

直接进行动态管理的 Web 应用系统。本应用系统的

业务流程如图 2 所示。其中，用户扫描二维码后无需

注册和登录即可进行以下操作：

1）进行防伪信息查询；

2）进入官网了解商品的相关内容，还可进行下

载等相关操作；

3）进行业务咨询，以实现各类用户之间的互动

交流和熟悉系统相关知识。

2.2.1 二维码子系统
二维码子系统包括以下功能：

1）二维码信息关联。提取需要二维码携带的信

息，并在数据库中做好相应关联。

2）密钥对生成器。采用通用算法随机生成公钥

和私钥。

3）信息加密和解密。企业依据自己的私钥进行
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加密，用户利用系统公钥进行解密。

4）二维码生成。将需要传递的信息生成二维码。

2.2.2 广告监管子系统
通过精准营销和平台监测实现广告监管的全方

位化、精确化、科学化、数字化和智能化，促进品牌

的高效推广。广告监管子系统包括以下功能：

1）信息录入和消费者信息采集。对广告申请、

备案、发布、市场监督的全过程进行信息录入和消费

者信息采集。

2）精准营销。对用户信息、广告投放、智能合

约签署进行分析。

3）平台监测。系统可实现流量监控、数据共享

和投放验证。

4）数据统计分析。对广告投放效果和运营流量

进行分析。

5）奖励机制。对参与信息录入、精准营销、平

台监测等活动的用户进行挖矿奖励。

2.2.3 防伪溯源子系统
在消费者层面通过终端化的防伪溯源二维码及

公开透明的区块链技术，让用户便捷查询商品真伪，

培养用户的正品意识，同时提升品牌价值。防伪溯源

子系统包括以下功能：

1）信息采集。从原料、商品、仓储、物流、商户、

消费者全链条进行信息采集特别是消费者的信息。

2）防伪。防伪码生成，防伪查询。

3）溯源。溯源码生成，商品全产业链溯源，消

费者查询商品溯源信息。

4）商品防窜货。多层级不同区域经销商市场参

与，通过区块链 ID、智能合约生效情况有效解决商

品窜货问题。

5）数据统计分析。对消费者信息进行分析，以

助力精准营销。

6）奖励机制。对参与信息采集、防伪、溯源、

防窜货等活动的用户进行挖矿奖励。

图 2 系统整体业务处理流程

Fig. 2 System overall business process diagram

2.3 数据库设计

1）本应用系统采用 SQL 数据库

①用户信息表包括 ID、用户名、密码、微信号、

email、登录 IP、登录时间、登录次数、状态、角色

ID、是否匿名等。

②商品信息表包括 ID、二维码 ID、商品名称、

所属类别、内容、环境条件、位置、原材料情况、生

产时间、出厂时间、录入者 1、物流流转过程、录入

者 2、销售地、录入者 3、浏览频次、是否推荐、防

伪码等。

③商品 / 广告分类表包括 ID、名称、类别、层级等。

④广告信息表包括 ID、二维码 ID、广告名称、

所属类别、内容、发布位置、登记备案时间、审核时间、

发布时限、发布人员 ID 、审核员 ID、浏览频次、是

否推荐等。

⑤二维码表包括 ID、二维码、密钥、内容等。

⑥评价信息表包括 ID、二维码 ID、二维码扫描

位置、手机型号、扫描时间、兴趣、评价内容、举报
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状态等。

⑦奖励表包括 ID、区块链 ID、时间、类型等。

2）区块链数据采用 NoSQL 数据库

区块链数据通过文档进行存储，是一种使用

JSON（JavaScript object notation） 格 式、 以 Key-
Value 存储数据的方式。区块链信息存储如下。

{
    "block": "00006aa49f0f24bb0e84460469591595e

43c28f1e157f2c75068d81a9c527568",
    "header": {
        "merkle_root": "04c119e51d2ad166c71166770

8e1d2728839559886c74981f8f29476f721f15e",
        "nonce": 518370,
        "parent": "0000a59bf06d82cf571f37b46c6d67

45887e45e3acf8ad2d145e9931e32f95d7",
        "target": 4,
        "timestamp": "2018-07-29 17:00:02.362425",
        "version": "00000001",
        "data":""
    },
    "size": 120,
    "transactions": {
"04c119e51d2ad166c711667708e1d272883955988

6c74981f8f29476f721f15e": {
            "input_count": 0,
            "inputs": [],
            "output_count": 1,
            "outputs": [
                {
                    "address": "b2c2dd63a731f3ca4bcc5c9

860e7d90f8d1f3b024def2dfe5347e1ab1cf3e308",
                    "amount": 100
                }
            ]
        }
    },
    "txcount": 1
}

3 系统实现

本课题组基于以太坊开发，使用 Truffle v4.1.14
和 Solidity 0.4.24 编码具有二维码包装广告监管和

防伪溯源功能的品牌链 Dapp 代码。后端区块链使

用 Geth（go ethereum）设置私有以太坊网络，并

通 过 Web 3 JavaScript 库、Node.js、lite-server 实

现交互。前端应用系统是使用 Python Django Web
框架实现。

3.1 系统实现架构

本系统的实现架构图如图 3 所示。本系统分为前

端和后端。

1）前端

通过浏览器提供商品信息和交易信息的录入、消

费者防伪溯源查询、精准营销、广告监管等功能。 
2）后端

Web 服务器提供系统的 Web 服务；

RPC（remote procedure call）提供了以太坊虚拟

网络；

智能合约实现数据存入区块链、数据查询及系统

奖励机制；

区块链为每一个商品数据块实体。

 

3.2 区块链环境部署

第一步：下载 Ganache，Ganache 用于提供节点

网络以及初始账号，如图 4 所示。

 

图 3 系统实现架构图

Fig. 3 System implementation architecture diagram

图 4 获取初始信息

Fig. 4 Obtaining the initial information
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第二步：进入 cmd，下载 lite-server，进入项目

目录，使用 npm run dev 开启服务，如图 5 所示。

第三步：在浏览器中使用 MateMask 钱包插件，

用 Ganache 提供的初始账号登录系统。

3.3 部分系统功能实现

1）智能合约

商品查询函数如下。

function getproduce(bytes j) constant returns(bytes,
string,string,string,string,string,string) {

    return (f1[j].pid,f1[j].pname,f1[j].pplace,f1[j].
ptime,f1[j].ltime,f1[j].lplace,f1[j].xplace);

    }
 设置交易信息函数如下。

function setTxInfo(bytes _pid, string _txplace, 
string _txtime){

        f1[_pid].lplace=_txplace;
        f1[_pid].ptime=_txtime;
}
防伪溯源查询函数如下。

f u n c t i o n  q u e r y ( b y t e s  _ p i d )  c o n s t a n t 
returns(uint256,uint256 ){

   uint256 _time=now;
   uint256 money=5;
   return(_time,money);
}
2）系统界面

用户端包括商品信息录入、交易信息录入、商品

信息查询、防伪查询、商品推荐、广告监管 6 个功能

界面。

某品牌商品 A 的查询结果如图 6 所示。

用户点击防伪查询，扫描商品 A 上的二维码即

可验证其真伪。商品 A 的防伪查询结果如图 7 所示。

 

用户点击商品推荐后，界面会显示与用户签订了

智能合约的品牌的相关商品推荐信息，如图 8 所示。

 

用户点击广告监督后，选择广告 B，界面会显示

相关广告投放信息，还可以举报违法违规广告，如图

9 所示。

图 5 开启服务指令图

Fig. 5 Opening service instruction diagram

图 6 商品查询界面

Fig. 6 Product inquiry interface

图 7 防伪查询界面

Fig. 7 Anti-counterfeiting check interface

图 8 商品推荐界面

Fig. 8 Product recommendation interface
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4 结语

二维码技术和区块链技术的快速应用，为我国

包装行业的品牌保护工作带来了前所未有的契机。

构建基于区块链的二维码包装广告监管和防伪溯源

系统是完善和丰富品牌保护工作的有效手段。运用

Python Django 技术和 Web3.0 技术将广告监管和防伪

溯源的丰富内容通过扫描包装上的二维码能够图文

声像并茂快速展示，这种广告监管新模式为广告监管

工作节省大量的时间和精力。通过互联网传播和共享

信息，有利于消费者提升购物互动体验和企业保障

自身商品的质量；有利于政府监管部门在任何时间、

任何地点安全登录系统对广告进行信息录入、审批和

校验；有利于消费者积极主动参与、即时发现和举报

违法违规广告；有利于构建包装产业大数据知识库，

从文字、图片、视频等全方位真实地记录品牌、广告、

商品信息，为进一步品牌保护、研究工作保存完整的

全过程数据资源打下基础。因此，通过基于区块链

的二维码包装广告监管和防伪溯源系统的信息传播，

有利于激发品牌发展活力，有利于增强商品及广告质

量，有利于提升品牌魅力和知名度，实现智能包装，

让更多的人参与品牌保护和推广，打造具有国际竞争

力的中国品牌。
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Abstract：Aimed at the problems of advertising supervision, counterfeit and shoddy goods identification, a system 
of two-dimensional code packaging advertising supervision and anti-counterfeiting traceability based on blockchain 
was designed. Three key technologies were introduced as two-dimensional code, blockchain and Python Django 
Web framework. The requirements of top-level users, the middle-tier system services and the underlying blockchain 
network were analyzed from the system architecture framework, and then three subsystems were designed as the two-
dimensional code subsystem, advertising supervision subsystem and anti-counterfeiting traceability subsystem.  Finally 
the web application system was developed by using the Django framework, Python technology, MySQL, and B/S 
architecture. The application system could provide flexible and fine-grained control access to the whole process of 
product production, circulation, promotion and sales, and improve the quality of goods and services.

Keywords：blockchain；two-dimensional code packaging；anti-counterfeiting traceability；advertising 
supervision
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