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摘　要：为了实现产品的防伪溯源，提出了一种手机可识读的点阵编码并给

出了相应的解码方法。先生成与产品信息唯一对应的编码信息即每一个产品

都有唯一的数字字符标识，再将产品的字符和数字序列进行编码，并采用二

进制冗余编码算法进行加密，生成点阵编码。当利用智能手机对产品包装上

的点阵编码进行扫描时，先对点阵编码进行去噪、二值化、轮廓提取等操作，

再对其进行解码，以获取产品唯一的编码信息，使相应的产品信息在手机端

显示。相比于现有技术，点阵图像通过可变数据的喷墨印刷方式被印刷于产

品包装上，不需要专门的贴标印刷工艺，不需要配备专用的识读设备，可利

用手机扫描识读。
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0 引言

包装产业是与国计民生密切相关的服务型制造

业，在国民经济与社会发展中具有举足轻重的地位。

随着国民经济的快速发展，我国消费市场不断扩大，

其对包装产品的需求大幅增长。与此同时，假冒伪劣

商品和商品质量安全问题层出不穷。为此，我国建立

了商品安全追溯制度，并将其不断完善，越来越多的

生产企业选择通过产品包装的功能化来实现对产品

生命周期的监管，以达到防伪溯源、防窜货的目的。

另外，传统包装产业存在自主创新能力较弱、包装产

品附加值不高、产能过剩等问题，且难以满足人们对

产品包装的要求，包装行业面临着前所未有的转型升

级压力。随着物联网、大数据、移动智能终端的高速

发展，数字印刷技术的应用将推动包装向高端包装印

刷发展，有望克服传统包装信息传播平面化、信息传

播量有限且固定等劣势，实现商品数字化营销，全面

提升消费者对商品的体验感。数字印刷成为了印刷技

术发展的主流 [1-3]。

通过采集产品的原材料获取、生产、仓储、物流、

销售、消费等环节的信息，构建智慧物联大数据平台，

有助于实现物流管理的可视化、高效化，优化企业生

产库存；有助于实现产品生命周期的追溯，用最少的

成本有效保护消费者的权益；有助于遏制假冒伪劣现

象的发生，为企业减少经济损失，维护品牌的市场形

象与声誉。然而，实现物联网的关键技术之一是物联

网的入口标识技术。其中，二维码存在极易生成和复

制的缺点，导致其不具有防伪功能 [4]。射频识别（radio 
frequency identification，RFID）标签存在成本高，且

需要专用识读机的缺点。点阵编码技术是用特殊方式

排列的点阵图像表示产品信息，具有信息储存量大、

防伪、识读方便等优点。因此，点阵图像可被广泛应

用于产品外包装中 [5]。

综上所述，本课题组对点阵编码技术进行了研究，
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设计了新的编码方案及其相应的解码方法，以期为产

品的防伪溯源提供理论参考。

1 实验部分

1.1 点阵图像

点阵图像是由一系列微小的黑点排列组合形成

的，通过点与点之间的距离、点的大小、点的不同排

列表示信息。它包含多个点阵单元，每个点阵单元

包含数字和字符的编码信息，点阵单元的大小为 0.3 
cm×0.3 cm，而点阵图像的大小可以根据产品包装的

要求设置。图 1 为点阵图像实例。

点阵图像的左上角、右上角、左下角分别由 3 个

定位排布区域组成，中间部分为内容数据、纠错码和

防伪数据。内容数据为产品编码信息，与服务器上

的产品信息（包括功效说明、使用方法、真伪信息、

流通渠道、来源、品牌信息等）对应，以便在手机端

显示产品信息；纠错码主要是检测内容数据中可能出

现的错误；防伪数据位于内容数据和纠错码的中间，

主要用来辨别产品的真假，用于防伪验证。内容数据、

纠错码和防伪数据通过混合编码得到点阵图像。

点阵图像具有不可复制性的特点。其原理 [6-8] 如

下：点阵图像第 1 次打印时，点阵信号会减弱，但满

足快速识别所需的信号强度；点阵图像第 2 次打印

时，需先通过扫描仪获得电子图像，此时点阵信号会

经历第 2 次信号减弱，随后调整电子图像的清晰度，

有效点阵信息会经历第 3 次信号减弱，当将处理后的

图像打印输出时，点阵图像会经历第 4 次信号减弱，

最后用手机对点阵图像进行识读，点阵信息会经历第

5 次信号减弱，此时点阵图像的防伪信息和产品编码

信息能够被正确提取的概率很小。

点阵图像打印在产品外包装上，用手机进行识读

的优点：一方面，点阵图像能做到一物一码即 1 个产

品信息对应唯一的产品编码信息，实现产品的追踪溯

源；另一方面，点阵图像极难复制，达到防伪的目的。

1.2 点阵编码原理

产品编码信息包括代表产品品牌的字符序列和

唯一的数字序列。因此，本课题组将产品编码信息分

为数字信息和字符信息 2 类，分别对其进行编码。

1.2.1 数字编码原理
将产品的数字信息转换为二进制数，即为数字编

码。首先，将数字信息划分为 3 位一组，最后 3 位

被分成 2 组，即 2 位一组和 1 位一组，3 位一组的转

换为 10 位二进制，2 位一组的转换为 7 位二进制数，

1 位一组的转换为 3 位二进制数；然后，将数字信息

的长度转换为 8 位二进制数；最后，用“01”表示数

字格式信息，将代表数据格式信息、数字信息及其长

度的二进制数进行组合，得到二进制序列，用于点阵

编码。同一批次产品的数字编码是在原始生成的数字

序列的基础上逐次增加 [9-12]。

1.2.2 字符编码原理
将产品的字符信息转换为二进制数，即为字符编

码。首先，将字符序列划分为 3 个一组，且每一个字

符与一个数字对应，如 sfd 转换为（13, 57, 45）；全

部字符转换完成之后，将数字序列划分为 2 个一组，

每组数据转换为 8 位二进制数；然后，将字符信息的

长度转换为 36 位二进制数；最后，用“00”表示字

符格式信息，将代表字符格式信息、字符信息及其长

度的二进制数进行组合，得到二进制序列，用于点阵

编码。同一批次的产品生成相同的字符信息 [9-12]。

1.2.3 点阵编码生成流程
将产品信息与点阵编码的对应关系存储于服务

器端，以便手机显示产品信息。生成点阵编码的具体

流程如下： 
1）先按照数字和字符的编码原理生成相应的

“01”字符串，再将 2 个“01”字符串随机组合得到

点阵的产品编码字符串。

2）采用二进制冗余编码算法对产品编码字符串

进行加密，并按照 36 位的点阵单元排列方式生成点

阵单元。

3）将 36 位点阵编码序列进行反编码，即将原始

编码序列进行倒排序，并生成相应的点阵单元，与步

骤 2 生成的点阵单元进行排列组合，生成待印刷的点

阵图像。

4）根据产品包装的预设编码区域，设定点阵图

图 1 点阵图像

Fig. 1 Dot matrix image
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像的大小，即按照预设位置选取 K 个 m×n 的点阵，

其中 m 表示正编码的点阵单元个数，n 表示反编码的

点阵单元个数，K 为点阵编码数据的位数。

5）将步骤 4 生成的点阵图像，通过喷墨印刷的

方式打印在产品外包装上。

1.3 点阵解码原理

利用手机APP软件扫描产品外包装的点阵图像，

得到点阵中点的位置及其排列顺序，再进行解码，以

获取产品的相关信息。点阵图像的解码方法如下：

1）点阵图像先进行预处理，如白平衡、图像锐化、

去除噪声等，再采用自适应二值化算法得到点阵图像

的二值化图像。

2）除去二值化点阵图像中的干扰点。根据点与

点的距离和位置、点的大小，删除干扰点，以提高图

像识别准确率。

3）在二值化点阵图像中寻找定位点，以确定点

阵图像的旋转变换角度和仿射变换范围，再对其进行

矫正。

4）对二值化点阵图像的防伪数据进行解码，得

到点阵隐含的防伪编码数据，以判断产品的真假。

5）对二值化点阵图像的内容数据进行解码。先

得到点阵图像中 2 点之间距离最近的多个点对，计

算点间的像素距离，以判断相邻 8 个点的位置信息，

最后将点阵信息转化为“01”字符串，以获取点阵编

码的字符和数字信息。

6）将得到的产品编码序列上传至服务器，获得

与之相应的产品信息产品信息（语音、视频、文字、

图像、3D 模型、动画特效等）。在手机端展示时，

消费者还可以与商家互动，及时获得产品活动信息。

点阵图像的编码和解码流程如图 2 所示。

 

2 测试结果与分析

2.1 点阵编码的性能测试

为验证点阵编码应用于产品外包装的可行性，

本课题组测试了点阵编码的性能。性能测试主要包

括如下 3 项 [13-15]：1）验证点阵编码中防伪信息的准

确性，即测试点阵编码的防伪信息能否被手机正确

识读，以判别产品的真假；2）验证点阵编码的抗攻

击性，即当点阵编码受到各种攻击（模糊 30%、旋

转 0°~180°、剪切 1/4、污损 1/4）时，测试手机能

否正确识读该点阵编码；3）验证点阵编码的抗复制

性，即先用分辨率为 600 dpi 的扫描仪扫描点阵编码，

再用高精度的数码印刷机打印扫描后的点阵编码，

最后测试手机能否正确识读二次打印的点阵编码。

本课题组对多组点阵编码的性能进行测试，结果如

表 1 所示。

由表 1 可知：1）当点阵编码受到各种攻击时，

点阵编码的防伪信息能被手机正确读取，能判别产品

的真假，且防伪信息的提取率为 100%；2）当点阵

编码受到各种攻击时，手机仍然能够正确识别点阵编

码，且识别率在 97% 以上；3）手机对二次打印的点

阵编码进行识读时，防伪信息的提取率为 20%，可

认定该产品为假冒伪劣产品，并且图像的识别率仅为

30%，无法提取点阵编码信息，这证明了本文的点阵

编码具有抗复制性，且算法鲁棒性较好。

2.2 点阵编码打印在不同纸张上的识读测试

本文将字符信息“bzxb”和数字信息“628958247”

进行点阵编码，生成不同格式、不同放大倍数的点阵

编码，即大小为 2.00 cm×1.58 cm 的 PDF 格式图像，

大小为 2.00 cm×1.58 cm、分辨率为 91 dpi 的 JPG 格

式图像，大小为 1.50 cm×1.18 cm、分辨率为 91 dpi
的 BMP 格式图像，大小为 1.00 cm×0.80 cm、分辨

率为 91 dpi 的 PNG 格式图像。将不同图像格式的点

阵编码打印在不同类型的纸张上，再测试不同环境

（自然光、日光灯）下手机识读点阵编码的时间，

测试结果如表 2 所示 [16]。由表可知：本课题组所设

计的点阵编码能够适应不同的纸张；手机识读点阵

编码的时间较短，在书纸、白卡纸、双铜纸上点阵

编码的平均识别时间约为 1 s，满足实时识读的要求，

但是条纹特种纸和灰板纸由于表面具有丰富的纹理，

图 2 点阵图像识读流程图

Fig. 2 Dot matrix images readable chart

表 1 点阵编码的性能测试结果

Table 1 Ladder encoding performance results %

测试条件

模糊 30%
旋转 0°~180°

剪切 1/4
污损 1/4

二次扫描印刷

防伪信息的提取率

100
100
100
100
  20

图像的识别率

100
100
  98
  98
  30
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使手机容易将该纹理识读为点阵编码的特征点，从而

导致点阵解码时间延长，或者纹理掩盖了点阵编码的

特征点，使手机无法正确识读点阵图像。由此可知，

点阵编码具有识读速度较快、识别准确率较高、抗

攻击性较好的特点，能被广泛应用于产品的外包装，

以达到追踪溯源和防伪的目的。

3 结语

一物一码的设计能够实现产品的防伪溯源。因此

本课题组提出了一种可用手机进行识读的点阵编码。

先将产品信息中的字符和数字信息进行编码，再采用

二进制冗余编码算法对其进行加密，生成点阵编码。

点阵编码通过可变数据的喷墨印刷方式被应用于产

品包装中。手机扫描点阵编码时，先对其进行二值化

处理，再对其进行解码，获取产品唯一的编码信息，

并上传至传服务器，产品的相关信息会在手机端显

示，以达到防伪查询、追踪溯源的目的。相比于现有

技术，点阵编码不需要专门的贴标印刷工艺，不需要

配备专用的识读设备，而是通过手机扫描识读，且其

识别速度快，编码范围广，安全性高。因此点阵编码

作为物联网的入口，将推动包装行业物联网的发展。
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类 型

100 g 书纸

200 g 白卡纸

250 g 白卡纸

300 g 白卡纸

350 g 白卡纸

200 g 条纹特种纸

250 g 粉灰纸

300 g 粉灰纸

300 g 哑粉纸

500 g 哑粉纸

120 g 白牛皮纸

157 g 白牛皮纸

128 g 双铜纸

150 g 双铜纸

230 g 双铜纸

1 100 g 灰板纸

1.00 cm×
0.80 cm

2.00 cm×
1.58 cm

1.50 cm×
1.18 cm

1 s
√

√

√

√

√

√

√

√

√

√

√

√

√

2 s

√

√

√

3 s 1 s
√

√

√

√

√

√

√

√

√

√

√
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Dot Matrix Coding and Decoding Method Readable for Mobile Phones

GUO Qian1，CHEN Guangxue2

（1. Shenzhen YUTO Packaging Technology Co., Ltd.，Shenzhen Guangdong 518108，China；

2. State Key Laboratory of Pulp and Paper Engineering，South China University of Technology，Guangzhou 510640，China）

Abstract：A dot matrix coding and decoding method readable for mobile phones for product information was 
presented in order to realize anti-fake tracing of products. First, the product information was encoded correspondingly 
to generate unique identification information, as product information and dot matrix identification information were 
exclusively matched. Then, the information of the unique character or the digital sequence of the product was encoded 
to get the dot matrix image. On this basis, by scanning the bitmap image on the product packaging with the smart phone 
camera , combined with the technology of image processing including the image filtering denoising, binarization, 
contour extraction and other processing, the unique product coding information was obtained through decoding 
algorithm, with corresponding product information illustrated on smart phones. Compared with the existing technology, 
dot matrix images were painted on product packaging with variable data ink jet printing, which required no special 
labeling printing process and reading without one dedicated reading equipment and could realize mobile scanning.

 Keywords：mobile phone reading；dot matrix coding；anti-counterfeiting and traceability
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