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一种基于奇异值的抗打印 /扫描的

彩色图像零水印方案

谢 勇，张金龙，张 雯

（湖南工业大学 包装与材料工程学院，湖南 株洲 412007）

摘 要：为提高水印抗打印 /扫描的鲁棒性，设计了一种抗打印 /扫描的彩色图像零水印方案。采用对
宿主图像分层、一次Haar小波分解、分块、提取每块最大奇异值作为图像纹理特征来构造零水印信息，及
对印品图像分层、亮度调整、一次Haar小波分解、分块、提取每块最大的奇异值作为印品图像纹理特征来
构造零水印信息。然后对比打印 /扫描前后零水印信息的相似度，若完全相同，说明此方案抗打印 /扫描攻
击。试验结果表明，图像打印 / 扫描前后的零水印信息完全相同，该方案具有理想的抗打印 / 扫描性能。
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A Zero-Watermark Scheme Based on Singular Value of the Resistance to
Printing/Scanning Color Image

 Xie Yong，Zhang Jinlong，Zhang Wen
（School of Packaging and Material Engineering, Hunan University of Technology, Zhuzhou Hunan 412007, China）

Abstract：A zero-watermarking scheme for color images to resist printing/scanning attack is designed in order to
improve watermark robustness to resist printing/scanning attack. After the host images are layered, discomposed by Haar
wavelet once and partitioned, the maximum singular value of each block is obtained as an image feature to construct zero-
watermarking information. The detection process of watermarking is to layer the printed images, to adjust their brightness,
to discompose them by Haar wavelet once, to partition them, and then to extract the maximum singular value of each block
as features of printed images to construct zero-watermarking information of the printing/scanning image. The similarities of
zero-watermark information before and after printing/scanning are compared. If identical, it indicates that the scheme could
resist printing/scanning attack. As the experiment results show, zero watermark information of the host image before and
after printing/scanning is identical which indicates the scheme has the ideal performance in resisting printing/scanning
attack.
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0 引言

数字水印技术[1]是信息隐藏技术研究领域的一个

重要分支，它通过一定的算法，将水印信息嵌入被

保护的数字多媒体对象中，以证明版权归属或者跟

踪侵权行为。为了保护版权所有者的合法权利，把

特定的水印信息嵌入被保护的产品中，以防发生非

法侵权行为时无特定的鉴定证据，保护版权所有者。

嵌入水印信息后，图像的空域信息或频域信息都会

被修改，这些修改都会导致图像的失真[2-6]。零水印

算法却能避免这种失真现象，这是因为零水印算法

不会对图像进行任何修改，而是仅以图像自身纹理

特征的主要信息来构造水印[7-9]。零水印的出现，弥

补了数字水印技术的不足，促进了防伪技术领域的

发展。

目前，国内外已经研发出多种抗打印 /扫描的数
字 水 印 算 法

[10- 14]。如牛少彰等人[12]通过调整离散余

弦变换（discrete cosine transformation，DCT）域中频
系数分类中的系数正负号数量，嵌入水印；葛云露

等人[13]结合Walsh函数的严格正交性，在离散小波
变换（discrete wavelet transformation，DWT）低频逼
近 子 带 自 适 应 加 性 ， 嵌 入 水 印 ； 谭 论 正 等 人

[14 ]通过

调整 DWT 域细节子带系数的正负号数量，嵌入水
印。然而，已报道的能抵抗打印 /扫描攻击的鲁棒性
数字水印算法研究仍然比较少，而且未见对图像自

身纹理特征的奇异值在打印 / 扫描前后的变化进行
研究的报导。因此，本文提出了一种基于奇异值的

彩色图像零水印方案，并通过打印 /扫描试验验证该
方案的抗打印 / 扫描的性能。

1 方法

1.1 奇异值分解

将一幅图像表示为非负矩阵M，M Rn×n，其中

R表示实数域。则矩阵M的奇异值分解为M=USVT=
[ u1, u2, …, un]，其中U Rn×n和V Rn×n均为酉矩阵，上

标 T表示矩阵转置，S Rn×n为对角阵。若矩阵M的
秩为 r，则 S对角线上元素 1≥ 2≥ 3≥…≥ r≥

r+1= r+2=…= n=0， i为奇异值，也是AAT的特征值

的非负平方根，因而被唯一确定。

奇 异 值 具 有 以 下 特 性
[15]：矩阵前若干奇异值大于

其他奇异值；最大奇异值 1相对于矩阵 S的其他值
而言，对图像的影响占主导地位；在传统的基于奇

异值分解的水印算法中，一般不改变 1的值，它包

含图像绝大部分的信息。因此， 1具有比其他奇异值

更好的稳健性。

1. 2 零水印的构造和检测

1.2.1 构造

步骤1 对宿主图像I进行R, G, B分通道处理，得
到 分 层 后 的 图 像 IR, IG, IB；

步骤 2 对 IR, IG, IB分别作

一层Haar小波分解（如图 1），
获得高频部分 I RH H ,  I GH H ,
IBHH。经过Haar小波分解后，
图像最主要的部分主要集中在

低频子图中，细节部分主要体

现在高频子图中，这种分布给

图像处理带来极大的方便。图像的低频部分往往容

易受到各类攻击，而高频部分受攻击影响较小，因

此选择高频部分作为研究对象。

步骤3 对IRHH, IGHH, IBHH分别进行3×3分块，
并计算每块的最大奇异值，记R, G, B 3通道的最大奇
异 值 矩 阵 为 VR, VG, VB；

步骤 4 由于不同图像 R, G, B 3个通道灰度值所
占比例不固定，应用如下操作来估算打印 /扫描过程
中 3个通道所需碳粉量的比例，记作 R，G，B：1）统
计 3个通道的像素值，记为 PR, PG, PB；2）根据色料
减色法原理，应用如下公式粗略估算 3个通道所需碳
粉量的比例：

        

步骤 5 对步骤 3中获得的最大奇异值矩阵 VR，

VG, VB作加权，获得加权后的最大奇异值矩阵V，公
式如下：

VR=VR× R；   VG=VG× G；

VB=VB× B；   V=VR+VG+VB。

步骤 6 在 3× 3的最大奇异值矩阵V中，以中
间的奇异值 V22为阈值，大于等于它的记为 1，否则
为 0，然后按照图 2所规定的顺序进行排列，构造一
个 9位的二值序列信息编码 S。

1.2.2 检测

图像经过打印扫描之后，整体亮度降低了，图像

的细节部分变得模糊不清。此时，可以通过亮度变

换函数来恢复打印 /扫描后图像的亮度，校正图像的
像素失真。试验证明[16]：在 gamma=0.80时，打印 /扫
描后图像的峰值信噪比的值是最大的，即打印 /扫描

图 2 二值信息编码方法

Fig. 2 The method of binary information code

图 1 一级 Haar
小波分解示意图

Fig. 1 The diagram
of a wavelet

decomposition
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后图像的质量最接近于宿主图像的质量。对经预处

理后的打印 /扫描图像进行零水印检测，方法同前，
同 样 可 得 到 一 个 9位的二值序列信息编码 S *。

2 试验

2.1 试验结果

为了验证本文提出方案的性能，选取了258×258
的Caster Original, Iris, Lena, Peppers 4幅标准图像作为
宿主图像（如图 3所示）进行仿真试验。仿真编程软
件选用matlab 2013a，打印机型号为HP LaserJet Pro
CP1025，扫描仪型号为Canon Scan 9000F。经过打印 /
扫描后的结果图像如图 4所示，图 5和表 1为对应的
测试结果。

 

2.2 结果分析

打印 / 扫描过程是数字图像向模拟图像转换和
模拟图像向数字图像转换的过程。在转换过程中，会

受到很多攻击方式的影响：低通滤波攻击表现为打

印后对水印图像低频成分的影响较小，即集中反映

图像信息的基本部分被保存下来，但对图像的中高

频域的系数影响较大，打印作品的高频细节部分丢

失；噪声干扰的攻击会使得打印后的图像变得模糊；

半色调攻击会使得图像的像素值失真；几何攻击（旋

转、缩放、平移等）会使得打印后的图像发生旋转、

歪斜、弯曲一定的角度等。

为了消除打印 /扫描过程中攻击方式的影响，在
检测打印 / 扫描后图像的零水印时作如下处理：

1）对图像进行通道分离，以便图像的后续处理；
2）调整分层图像的亮度，一定程度弥补图像的

像素失真，使印品图像清晰可见。

3）进行一次Haar小波分解。因为Haar小波分解
具有消除噪声和增强图像的作用，这样可以还原打

印 / 扫描过程中低通滤波攻击和噪声攻击造成的影
响，使图像尽可能地还原为接近于打印 /扫描前的图
像质量。

表 1所示试验结果证明：在打印 /扫描前后，不
同图像的二值信息编码是完全相同的。

3 结语

抗打印 / 扫描的强鲁棒性数字水印技术在印刷
品防伪领域中具有很大的实用价值。本文利用图像

分块后，所有子块在打印 /扫描前后基于奇异值的二
值信息编码的稳定性，提出了一种基于奇异值的抗

打印 /扫描的彩色图像零水印方案。该方案对图像进

图 3 宿主图像

Fig. 3 Host images

            a）Caster Original                            b）Iris

                  c）Lena                                 d）Peppers

            a）Caster Original                             b）Iris

c) Lena                                d) Peppers

图 4 打印 /扫描后的图像
Fig. 4 The printing/scanning images

a）Caster Original      b）Iris           c）Lena          d）Peppers

图 5 宿主图像及其打印 /扫描图像的二值信息
Fig. 5 The binary information of host images and the

printing/scanning images

表 1 宿主图像及其打印 /扫描图像的二值信息编码
Table 1 The binary information codes of host images

and the printing/scanning images

测试图像
二值信息编码

宿主图像 打印 / 扫描图像

Caster Original
Iris

Lena
Peppers

101101000
100000000
100000001
100000000

101101000
100000000
100000001
100000000
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行 3× 3分块，提取每块的最大奇异值，以中间块奇
异值为阈值，按照特定顺序构造二值信息编码，并

以此作为零水印信息。试验结果表明，该方案具有

理想的抗打印 / 扫描性能。
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