
包 装 学 报

Packaging Journal
Vol.5 No.4
Oct. 2013

第 5卷 第 4期
2013年 10月

全息数字水印技术在防伪印刷领域的应用研究

肖颖喆，张 雯，单武扬

（湖南工业大学 包装与材料工程学院，湖南 株洲 412007）

摘 要： 将全息数字水印技术应用于防伪印刷无需添加任何新的材料，对设备和工艺也没有特殊的要求，
同时还可提高水印的不可见性，其操作性较强。综述了空间域和变换域 2类全息数字水印算法的研究现状，
提出了现有全息数字水印方案应用于防伪印刷中存在的问题，并展望了其研究方向，即：将现有技术和印

刷实验相结合，研究不同承印物、印刷方式和原稿对该技术应用到防伪印刷中的影响，开发一套完善的、应

用于印刷品的水印质量评价和鉴别体系。
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Research on Application of Holographic Digital
Watermarking Anti-Counterfeiting Printing
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Abstract：Without adding any new materials, with no special requirements of equipment and processes, holographic
digital watermarking could be applied in anti-counterfeiting printing and improve the watermark invisibility and operational
practicality. A brief introduction of research status of holographic digital watermarking algorithm in spatial domain and
transform domain is given, and the problems in applying prospect scheme in printing security are proposed. The future
research direction is put forward as combining existing technology and printing with experiment, researching on the impact
of applying prospect scheme by using different substrates, printing methods and techniques in anti-counterfeiting printing,
developing a comprehensive system applicable to the watermark printing quality evaluation and identification.
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0 引言

目前，商品市场经济中不法分子通过制假、贩假

谋取私利的行为屡见不鲜。现有印刷防伪技术大多

通过在印刷过程中添加特殊材料或者采用特殊工艺

达到防伪的目的。然而，特殊的材料、工艺又往往

会引起印品成本提高、不适合大批生产、环境污染、

安全性下降等问题。针对上述问题，全息数字水印

技术在防伪印刷领域的应用研究应运而生，为防伪
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印刷提供了一种新思路。

将全息数字水印技术应用于防伪印刷的主要操

作如下：印刷前，通过计算机程序对将要印刷的数

字图像进行处理，在图像中嵌入不可见的水印信息；

印刷完成后，通过拍照或扫描的方式将印刷图像转

换为数字图像，提取并鉴别其中的水印信息，以达

到防伪的目的。将全息数字水印技术应用于防伪印

刷无需添加任何新的材料，对设备和工艺也没有特

殊的要求。现有全息数字水印技术主要用于数字媒

体的版权保护和认证[1-3]，而其在印刷防伪领域的应

用鲜见报道。

近年来，国内外研究者对全息数字水印技术进

行了研究[1-4]，该技术虽然日趋成熟，但水印的鲁棒

性、不可见性和容量之间的权衡问题尚未得到圆满

解决。同时，现有技术主要针对数字媒体的版权保

护和认证问题，若将其应用于印刷领域，仍需进一

步将该技术和印刷工艺相结合。

1 基于全息图的数字水印算法

数字水印技术是利用密钥对信息进行加密，生

成水印信息，然后使用某种嵌入算法将其嵌入宿主

图像中，再提取并鉴别水印信息，以实现防伪目的[1]。

全息数字水印信息的嵌入及提取过程见图 1。

1.1 数字水印的鲁棒性、容量、不可见性及其制

约关系

通常情况下，可通过权衡水印的鲁棒性、容量和

不可见性 3个性质来确定适合的水印方案[2-3]。鲁棒

性是指水印抵制不同攻击和篡改操作的能力；容量

是水印嵌入过程中可以被嵌入信息量的大小；不可

见性是指倘若使用数字水印技术作为防伪技术，水

印不应影响宿主图像的视觉效果，即水印不可见。

以上 3个性质相互矛盾，相互制约。一方面，为
了保证水印信息不被造假者轻易提取、篡改，必然

要保证较好的鲁棒性，因而水印信息要嵌入易于感

知的部分；另一方面，为了具有较高的不可见性，水

印不得不被放置在不易被感知的部分。因此，鲁棒

性和不可见性相互矛盾，不易同时满足。同样，没

有一个水印方案既可抵制广泛的攻击，又具有很高

的容量；降低水印的不可见性，才能提高水印容量。

大部分数字水印方案在尝试找到这 3 个性质之间的
一个折衷。将全息图引入数字水印技术中，利用全

息图的不可撕毁性，提高水印的鲁棒性；全息图的

记录形式是高频中的干涉条纹，人眼对其不敏感，可

提高水印信息的不可见性。因此，可利用全息图特

有的性质，探寻数字水印鲁棒性和不可见性之间更

佳的平衡点。

1.2 数字全息图的优势

随着电荷耦合元件（charge-coupled device，CCD）
成像器件的出现和计算机技术的发展，全息图的记

录和重构过程脱离了传统光学元件而转移到计算机

上完成，形成了数字全息图[5]。数字全息图应用于数

字水印防伪技术中具备以下优势：

1）全息图是编码形式的高频干涉条纹，人类视
觉对其不可见，且以干涉条纹形式记录的全息图类

似随机条纹，因而可视全息水印信息为伪噪声，这

极大地提高了水印的不可见性。

2）不可撕毁性。由于全息图上的每个点并不是
和原物平面的单个点一一对应，而是在整个原物平

面共同作用下产生的，因而可以通过全息图上的部

分点还原全部信息。该性质极大地改善了印刷过程

中因网点离散化造成水印信息丢失而不能顺利提取

水印的问题。

3）全息图的记录和重构过程需要相同的衍射距
离和光波波长，重构时必须提供相同的参数才能恢

复原信息。因此，使用全息图作为水印信息，一定

程度上对信息进行了加密。

4）与传统光学全息图相比，数字全息图的记录
和重构过程均在计算机上完成，省去了光学元件的

加入和物理化学处理过程，操作性更强。

2 全息数字水印算法的研究现状

根据水印的嵌入位置，可将全息数字水印算法

分为空间域和变换域 2类。
2.1 空间域

空间域又称图像空间，在空间域中嵌入水印意

味着宿主图像的像素值被直接修改。空间域算法先

于变换域算法被提出，水印嵌入操作流程较简单，易

被滤波、压缩等操作攻击。

N. Takai等[6]提出将傅里叶全息图应用到数字水

印技术中，并通过仿真实验，比较了常系数加权和

自适应加权在不同嵌入强度条件下水印信息重构的

效果，结果表明，常系数加权总体上优于自适应加

权。此外，还对连续调图像和半色调图像分别做了

图 1 全息数字水印流程图

Fig. 1 The flow chart of holographic digital
watermarking
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不同程度的剪切攻击的仿真实验，结果表明，在遭

受不同剪切面积的攻击时，重构出的水印图文大小

是一致的，这充分证明了全息图的不可撕毁性。但

是，该算法对 JPEG压缩攻击的抵抗较为脆弱。另外，
先将宿主图像经过低通滤波，再将计算机生成的傅

里叶全息水印信息嵌入宿主图像的空间域中，该过

程本身就是对宿主图像的攻击，因此在一定程度上

会降低图像质量。

Sun Liujie等[7]在文献[6]的基础上，结合加密技术
和全息技术，提出一种双随机相位加密同轴傅里叶

全息水印方案，该方案嵌入强度适中且安全性能较

高，在水印嵌入强度适中的条件下，具有较好的不

可见性，并可通过盲检测鉴别真伪。另外，打印 /扫
描实验表明，该方案可以应用于证件、包装防伪领

域。Spagnolo等[8]将RSA公匙加密技术和全息技术相
结合：在水印嵌入阶段，使用私钥（private key，SK）
嵌入水印，其中 SK是保密的；而在水印提取阶段，
任何人都可以使用公钥（public key，PK）验证水印。
这种加密技术和全息图的结合可有效地防止伪造者

篡改和拷贝水印信息，且该方案具有出色的抗剪切

能力，但嵌入水印前宿主图像同样需要经过低通滤

波，会导致水印图像质量下降，且易被 JPEG压缩攻
击破坏的缺点并没有得到改善。

孙云峰等[9]将傅里叶全息数字水印技术应用到彩

色图像印刷防伪技术中：将傅里叶全息图作为水印

信息嵌入CIELAB颜色空间的亮度分量 L中，以减小
颜色损失，实现了大信息量的嵌入；设计了水印提

取过程需要的定位 - 校正程序，实现了水印的盲检

测，实用性较强。但是，其定位 - 校正程序主要涉

及几何校正，而未涉及曝光、涂污、油墨不均匀引

起的椒盐噪声等攻击造成的失真校正。

2.2 变换域

考虑到算法的鲁棒性，空间域水印算法易于被

滤波、有损压缩等攻击破坏，且通常在嵌入水印前

需要使用低通滤波处理宿主图像，降低了图像质量。

变换域数字水印算法将水印信息嵌入宿主图像变换

域，可有效提高对信号处理操作的鲁棒性。关于变

换域的研究主要集中在离散余弦变换（discrete cosine
domain，DCT）域和离散小波变换（discrete wavelet
transform，DWT）域[10]。

2.2.1 DCT域
在DCT域中嵌入水印，首先需要对宿主图像进

行DCT处理。考虑到人眼视觉对图像低频部分更为
敏感，为保证水印的不可见性，一般不会将水印嵌

入低频部分；图像压缩主要破坏图像的高频部分，但

对中频部分影响不大：故通常选择中频嵌入水印。

针对文献[6]提出的空间域全息数字水印方案的
不足，H. T. Chang等[11]提出将水印信息嵌入DCT的
中频系数中，以提高水印的不可感知性。但通过对

整幅图进行逆傅里叶变换即可提取水印，安全性较

低，且仍未解决文献[ 6 ]方案中抗压缩能力差的缺
点。基于此，尉迟亮等[12]采用 JPEG模型和分解DCT
系数的方法，保证全息数字算法对剪切等图像处理

操作稳健性的同时，提高了对 JPEG有损压缩攻击的
稳健性。

为了进一步提高算法的安全性，赵雅晶等[13 ]在

水印信息嵌入宿主图像前，先进行Arnold置乱变换，
再嵌入宿主图像DCT的中频系数。引入Arnold置乱
变换，一方面可将置乱次数当做密钥，提高算法的

安全性；另一方面，Arnold置乱变换将全息水印信
息中所涵盖的内容均匀分布，降低了因含有重要信

息的部分被攻击而重构效果低劣的可能，一定程度

上提高了算法的鲁棒性。唐雪婷等[14 ]在对全息水印

信息进行Arnold置乱变换的同时，对宿主图像进行

hadamard变换，提高了算法的鲁棒性。另外，针对

Arnold置乱变换在迭代次数接近周期时会再现原图
的缺陷，王敏[15 ]引入混沌映射理论，进一步加密水

印信息。

上述DCT域中的全息数字水印算法采用的均为
傅里叶全息图，针对傅里叶全息图变换平面单一的

缺陷，杨涛等[16]提出一种结合菲涅尔全息图和DCT
域的数字水印技术，并采用隔行或隔列的方式嵌入

水印，可实现水印的盲提取。该算法对剪切、滤波、

有损压缩、旋转等图像处理操作的稳定性较好。

2.2.2 DWT域

DWT具有较好的时频域特性及良好的局部性，
成为近年来的研究热点。经过一次小波分解，可得

到 4个子带，分别记作LL, LH, HL, HH。其中，LL是
低频子带，承载着原图的主要信息；其余 3个子带则
是原图边缘、细节的体现。经过二次小波分解，可

得到 4个子带，分别记作 LL2, LH2, HL2, HH2
。以此类

推得到多次小波分解的子带。

O. E. Okman等[17]在水印嵌入阶段引入量化索引

调制（quantization index modulation，QIM），该方法
将水印信息嵌入低频小波系数，抗滤波和压缩能力

较强，且水印提取过程只需量化器，实现了盲提取。

同大多数水印方案相似，该方案着眼于解决信号进

程攻击，如加噪、低通滤波及 JPEG压缩攻击，而忽
略了当图像受到几何攻击不能顺利提取的问题。Li
Jianzhong[18]使用量化嵌入算法将水印嵌入小波域低
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频子带的同时，在水印提取阶段使用尺度不变特征

变换（scale invariant feature transform，SIFT）、不变
质心（invariant centroid）和脉冲耦合神经网络（pulse
coupled neural network，PCNN），来评估几何变形参
数，以校正图像的几何变形，水印提取过程较方便。

但将水印信息嵌入低频子带，虽然提高了算法的鲁

棒性，但同时也降低了图像质量，使得水印图像和

宿主图像之间的差异变得较为明显。倘若嵌入高频

子带HH中，虽保证了水印的不可见性却也降低了抗
低通滤波的能力。面对此问题，Lee Mn-Ta等[19]将菲

涅尔全息图作为水印信息分别嵌入一次小波分解的

LH，HL子带，并通过仿真实验对其在不同嵌入强度
的峰值信噪比（peak signal to noise ratio，PSNR）和
误差参数做了比较。结果表明，整体上嵌入 LH略好
一些，但效果并不明显；同时，嵌入强度越大，误

检率越低，而水印图像与原图间的差异也越明显。

针对孪生像的混叠问题，吴建华等[20 ]对原水印

信息进行零扩展后，再将水印信息嵌入宿主图像二

次小波分解后的HL2, LH2
中能量块较大的子带中。仿

真实验中嵌入强度达 50%时，该算法对 JPEG压缩攻
击和剪切攻击均具有较好的鲁棒性，且不可见性亦

可得到满足。但是水印的提取过程需要原宿主图像，

未能实现盲提取。

Xie Yong等[21]为提高水印抵抗印刷过程中图像

半色调化处理引入的攻击，提出将菲涅尔全息图进

行Arnold置乱加密处理后，嵌入二次小波变换的中
频HH2

子带中。该方案将全息数字水印技术和印刷

过程中的实际问题相结合，提高了抗半色调化的鲁

棒性，且可同时满足不可见性，但提取出的水印信

息不够清晰。Xie Yong等[22]提出CMYK色彩空间的
全息数字水印方案，并通过打印 /扫描实验，比较了
水印嵌入不同色彩通道的图像质量。

3 问题与展望

面对激烈的市场竞争和日趋严峻的环境问题，

全息数字水印防伪技术因其成本较低、环境友好的

优势，得到了越来越多的关注。

3.1 问题

全息数字水印技术在印刷防伪领域的应用尚未

成熟，现有的全息数字水印方案大多针对数字媒体，

将其应用于防伪印刷中仍存在如下问题：

1）现有方案中仅涉及打印 /扫描实验和以纸质
材料为承印物的印刷实验，而实际印刷中可能涉及

的其他承印物还有很多，该技术对其他承印物的适

用性没有研究。

2）现有方案中用于评价失真的指标，如 PSNR、
均方误差（mean squared error，MSE）等指标，尚不
能达到和人眼视觉一致。换言之，即便评价失真的

指标指示添加水印后的图像和原水印图像差别很小，

但人眼仍然可以轻易将其区别开。

3）现有水印方案虽然也涉及失真校正的问题，
但在印刷图像经过拍照或扫描等方式再次数字化的

同时，不可避免地伴随着多重攻击，如几何攻击（缩

放、旋转、透视）、曝光、涂污、油墨不均匀引起的

椒盐噪声以及CMYK 4色印刷图像转换为RGB彩色
数字图像引起的颜色失真等攻击，如何在获取数字

图像后，对以上多种失真同时或连续进行校正的研

究尚未见报道。

4）印刷过程本身就是对数字图像的一种攻击，
如印刷过程带来的图像半色调化造成水印信息的丢

失。如何提高嵌入水印后对抗印刷过程攻击的能力，

将是影响将全息数字水印技术应用到防伪印刷领域

的关键性问题。

3.2 展望

现有的全息数字水印方案虽然主要针对数字媒

体，但已有研究对其在印刷领域的应用依然做出了

较大贡献，将该技术应用于防伪印刷领域的研究可

朝以下方向进行：

1）现有全息数字水印方案大多试图寻找水印鲁
棒性和不可见性之间的平衡点，而将该技术应用于

印刷，借助纸张固有的纹向和半色调效果，一定程

度可提高水印的不可见性。未来的研究工作可将现

有技术和印刷实验相结合，以反馈得到更适合的水

印方案。

2）将全息水印技术应用于印刷领域，力图找到
可以不添加特殊材料、不引进新的印刷设备的方法。

承印物、印刷方式以及原稿本身的明度、色调和饱

和度等因素都会影响该技术的应用效果。进一步的

研究工作可探讨不同承印物、印刷方式和原稿对该

技术应用到防伪印刷中的影响，并据此调整方案。

3）开发一套完善的、应用于印刷品的水印质量
评价和鉴别体系，包括图像失真的校正、水印的提

取、水印质量的评价和鉴别等。
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