
包 装 学 报

Packaging Journal
Vol.5 No.2
April 2013

第 5卷 第 2期
2013年 4月

打印 /扫描过程中数字水印图像的失真及还原

王娟娟，肖颖喆，李 娟，冯起芹，单武扬，谢 勇

（湖南工业大学 包装与材料工程学院，湖南 株洲 412007）

摘 要：数字水印图像的鲁棒性和稳定性与打印 /扫描过程中的失真密切相关。打印是数字图像向半
色调图像转换的过程，会对水印图像造成低通滤波攻击、半色调攻击和几何攻击；扫描是打印的逆过程，

是半色调图像向数字图像转换的过程，会对水印图像引入低通滤波攻击和几何攻击。低通滤波攻击和半色

调攻击会对数字水印图像造成非线性像素值失真，几何攻击则会引起几何失真。非线性像素值失真的校正

对策有：对打印机或扫描仪的分辨率进行最优化设置，对 gamma值进行校正，使用空间低通滤波去除高
斯噪声等；几何失真的校正对策有：通过周期性的冗余嵌入克服几何异步攻击，进行模版嵌入设计实现同

步等。
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Distortion and Reduction of Digital Watermarking Image in Print-Scan Process
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（School of Packaging and Material Engineering，Hunan University of Technology，Zhuzhou Hunan 412007，China）

Abstract：The robustness and stability of digital watermarking image is closely related to the distortion caused
by the print-scan process. Printing is the conversion process between digital images and halftone images, and causes
low-pass filtering attack, halftone attack and geometric attack into the watermarking image; scanning is the reverse
process of printing, which leads into low pass filtering attack and geometric attack. Thereinto, nonlinear distortion of
pixel values on digital watermarking image is caused by low pass filtering attack and halftone attack, while geometric
attack causes the geometric distortion. The correction countermeasures for the nonlinear distortion of pixel value
include optimally setting the resolution of printer or scanner, correcting the gamma value, using the spatial low-pass
filter to remove Gauss noise, etc while the reductive countermeasures for geometric distortion consists of overcoming
geometric asynchronous attacks by embedding the  cyclical redundancy , designing template embedding to achieve
synchronization, and so on.
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打印 / 扫描是图像由电子数字模式向文本图像
模式进行转换的最普遍的一种形式，目前已成为图

像复制和传播的重要方式。这种图像复制和传播方

式简便易行，给人们的生活提供了便捷服务，但同

时也使图像造假和篡改变得更容易。在此背景下，数

字水印技术应运而生。数字水印技术是将一些标识

信息（即数字水印）直接嵌入数字载体（包括多媒

体、文档、图像、软件等）当中，或间接表示（修

改特定区域的结构），在不影响原载体的使用价值及

不容易被探知和再次修改的情况下，达到防伪的目

的。数字水印图像的出现在一定程度上抑制了图像

造假和篡改等现象，但由于打印 /扫描过程中图像在
数字图像和半色调图像之间的相互转化，产生了多

次不均匀重采样和量化操作[ 1 ]，使其与原图像在灰

度分布上发生了较大的改变，产生了失真，而水印

的鲁棒性和脆弱性是与印刷扫描过程中的失真紧密

联系在一起的。定性、定量地分析打印 /扫描过程对
数字图像的攻击以及所引起的各种失真，并提出对

应的失真还原对策，以保证水印具有较强的鲁棒性

和稳健性，这已成为目前亟待解决的问题。

1 打印过程对数字水印图像的攻击

打印过程是数字图像向半色调图像转换的过程，

即D/A转换。其综合利用了人眼视觉系统具有空间
低通滤波的特性，能够模糊半色调图像中像素点之

间的不连续区域，而图像具有任何一个小局部的纹

理相似、像素的灰度值接近的特性，进而使用一组

打印点代表相同个数的一组像素，通过这组打印点

综合出该组像素的整体灰度效果[2]。

目前，通常使用的打印机为激光打印机，其基本

工作原理是：由计算机传来二进制数据信息，通过

视频控制器转换为视频信号，然后由视频接口 /控制
系统将视频信号转换为激光驱动信号，再由激光扫

描系统产生字符信息的激光束，最后由电子照相系

统使激光束成像并转印到打印纸上。激光打印机是

将激光扫描技术和电子显像技术相结合的非击打输

出设备，采用半色调技术，使用黑白点阵打印[3-4]。激

光打印机的内部结构复杂，具体结构如图 1 所示。
从图 1中可以看出，激光打印机的内部构造较复

杂，影响因素较多，很难准确对每个部件进行数学

描述，因此，用数学表达式描述各个部件对打印中

数字图像的影响较困难，其代价较高且实际意义较

小。鉴于此，本文不对各个部件引起的图像失真进

行一一介绍。

通过多次试验以及分析相关资料发现，激光打

印机在打印过程中对数字图像造成的攻击主要有 3
种：低通滤波攻击、半色调攻击和几何攻击[5]。

1）低通滤波攻击。低通滤波是一种信号过滤方
式，与高通滤波对立，规则为低频信号能正常通过，

而超过设定临界值的高频信号则被阻隔、减弱。因

此，低通滤波攻击表现为打印后对水印图像低频成

分的影响较小，即集中反映图像信息的基本部分被

保存下来，但对图像的中高频域的系数影响较大，印

刷作品的高频细节部分丢失。这也表明，水印嵌入

到低频时具有较强的鲁棒性。造成低通滤波攻击的

因素较多，如打印机本身产生的各类噪声和系统点

增益，打印过程中是否有灰尘、纸屑附着于打印机

零部件，墨粉不足，以及打印图像在使用中的磨损

程度等[6-7]。

2）半色调攻击。半色调攻击主要是针对灰度数
字图像而言的。半色调技术是指在连续灰度图像二

值量化输出时，为了补偿量化误差对图像质量产生

的负效应而采用的一种图像处理方法[8]。由半色调技

术引起的失真对原始图像有较大影响，会对水印造

成半色调攻击，使水印难以提取或受到破坏。一般

来说，激光打印机常采用半色调技术抖动法输出图

像[9]，通过黑白点阵来重现灰度数字图像。由于人眼

能够模糊图像像素点之间的不连续部分，抖动法输

出的图像肉眼看上去和原始图像一致，但图像局部

细节往往存在失真，如在水印图像上出现高频抖动

的纹理、打印图像变得模糊、图像边缘毛刺增多等。

造成半色调攻击的因素较多，如元器件的老化程度、

激光束的扩散、纸张的光滑度和吸水性、打印分辨

率DPI（dots per inch）的高低、油墨的黏度和黏结性
等性能以及半色调网点的形状等，这些因素都能引

起图像的失真，导致输出图像的品质降低。

图 1 激光打印机的内部结构示意图

Fig. 1 The internal structure diagram of laser printer
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3）几何攻击。几何攻击一般由人为因素引起。在
实际操作中，打印纸在放入打印机时可能会发生卷

角、歪斜等现象，或因打印机使用时间过长发热而

使纸张卷曲一定角度等，这些都将导致打印图像发

生相应的旋转、歪斜或弯曲等几何扭曲变形。此外，

对数字水印图像进行旋转、剪切、缩放等操作，也

可能会引起几何失真。这些失真往往会造成数字水

印不同步，甚至使水印信息在一定程度上丢失，从

而对水印的提取、检测造成干扰。

2 扫描过程对数字水印图像的攻击

扫描过程是半色调图像向数字图像的转换，即

A/D转换。其需要数字图像信号的输入设备扫描仪
和存储设备计算机配合完成。其工作原理为：首先

用扫描仪对原印刷图像进行光学扫描，然后将光学

图像传送至光电转化器中，并转化为模拟电信号，其

后将模拟电信号转化为数字电信号，最后通过计算

机接口输送至计算机中存储为数字图像。

扫描仪的种类较多，有平板式扫描仪、馈纸式扫

描仪、手持式扫描仪以及滚筒式扫描仪等。扫描仪

的内部结构较复杂，但基本工作原理大致相同，本

文以平板式扫描仪为例，简单介绍其内部构造。平

板式扫描仪主要由三大系统组成，其内部结构如图

2所示。

扫描过程中，扫描仪中 2个起关键作用的原件电
荷耦合器件（charge-coupled device，CCD）和A/D变
换器，将图像信息从光信号转换为模拟电信号，再

转换为数字电信号，这些转换将会引起水印信息一

定程度的丢失，从而影响水印的提取效果。概括起

来，扫描过程的攻击主要有 2种，即低通滤波攻击和
几何攻击[5]。

1）低通滤波攻击。扫描过程中的低通滤波攻击
也叫高斯低通滤波攻击，由扫描仪的光学传递函数

高斯模糊函数决定。其与扫描仪本身的机械特性紧

密相连：扫描仪的步进电机产生的高斯随机噪声、

CCD的各个元件之间的光敏感度和电隔离、电子电
路的不稳定性等，都会对数字水印图像造成攻击，影

响图像的质量；扫描仪光学成像部分的精度，如扫

描头（包括灯管、反光镜、滤色镜和 CCD）的清晰
度、运光波、结晶均匀度等，也会直接影响图像的

清晰度；扫描仪分辨率的高低和各元部件的老化程

度，也在一定程度上影响着图像的扫描品质。除了

扫描仪自身特性的影响外，扫描所处的外部环境，如

环境噪声、扫描灰暗度、照射光线强度是否充足等

因素，也会对水印图像造成低通滤波攻击。此攻击

对图像的影响主要表现为：扫描后出现图像模糊，对

比度降低，图像有斑点，颜色错位、偏色及出现龟

纹等[6-7,10]。

2）几何攻击。扫描过程也会对数字图像造成几
何攻击。理想情况下，扫描过程是无需人工介入的，

直接构造器械和编制软件对打印作品进行扫描，并

对图像进行适当的位置校正，从而避免人为因素造

成的影响。然而现实中，往往需要人工介入来完成

一些操作，如需要打印操作者将打印文稿放在扫描

台的预定位置，这就不可避免会产生干扰。这种攻

击同打印过程中的几何攻击相似，主要是由未能准

确放入打印图像及打印图像产生褶皱、磨损、旋转、

偏移等而引起的。另外，扫描仪和打印图像之间的

分辨率不同，相当于对图像进行了缩放，也会引起

一定的几何失真。这种失真对数字水印图像会产生

显著影响，在一定程度上会破坏防伪效果。

3 失真还原对策

打印或扫描后的图像和原图像之间的逼真度通

常通过均方误差（mean squared error，MSE）、峰值信
噪比（peak signalto noise ratio，PSNR）和归一化误差
（normalized error，NC）3个指标[11]来进行定性描述，

反映打印 /扫描前后图像灰度和空间域系数的差别，
其中，归一化误差是新的图像质量客观评价指标，常

被用于评价数字水印的质量[12]。

均方误差的表达式为

。             
（1）

式中：M×N为图像大小，f(i,j)和 g(i,j)分别表示原始

图 2 平板式扫描仪的内部结构示意图

Fig. 2 The internal structure diagram of flatbed scanner
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图像和打印扫描后的图像。

峰值信噪比的表达式为

归一化误差的表达式为

。           （3）

通过上述打印 / 扫描过程对水印图像影响的分
析，可将数字水印图像在此过程中的失真描述为图

3所示。

由图 3可知，打印 /扫描对数字图像攻击引起的
失真有非线性像素值失真（由半色调攻击和低通滤

波攻击引起）和几何失真（由几何攻击引起）[10]，其

相应的校正对策如下：

3 . 1 非线性像素值失真校正对策

非线性像素值失真即灰度值失真，主要是由半

色调攻击和低通滤波攻击造成的。其主要集中在水

印图像的高频区域和深色阴暗部分，表现为图形亮

度对比度下降，模糊不清，水印信息损失等。由于

打印 /扫描后图像像素值的非线性关系较难确定，尚
无一套精确的还原非线性像素值失真的方法，仅通

过试验测试得到如下一些常用的校正最小化图像非

线性像素值失真的方法，可以近似地恢复打印 /扫描
图像的像素值失真：

1）对打印机或扫描仪的分辨率进行最优化设
置，保证图像的高频细节部分能够细腻地表现出来，

更容易提取出水印；

2）gamma值表示输出图像对输入信号的失真度，
在打印 /扫描图像时，可通过软件直接对 gamma值进
行校正；

3）采用空间低通滤波去除打印 /扫描过程带来
的高斯噪声；

4）使用 Photoshop软件，并以峰值信噪比最优
为目标，进行非线性亮度变换和对比度拉升变换。

在选择这些失真校正方法时，应避免引入新的

失真。这些常用的校正方法能在一定程度上对图像

进行失真校正，但因考虑因素较单一，校正效果不

稳定，图像的还原质量不佳[5-6]，因此还有待更深入

的研究。

3.2 几何失真校正对策

几何失真主要是指由于数字水印图像经过旋转、

平移、剪切或缩放等操作而引起的水印图像和原始

图像之间信息不同步的现象。针对这些不同步现象，

除了尽量避免人为因素的影响，如人为调整，减小

旋转、偏移或剪切的程度等，目前，学界提出了一

种新技术——自同步技术。自同步技术的提出，为

解决几何失真提供了一定的依据。根据自同步技术

原理，可以得到如下校正几何失真的对策：

1）通过周期性的冗余嵌入克服几何异步攻击[6]。

该方法能够校正全局几何失真，但实际信息嵌入容

量较小。

2）进行模版嵌入设计实现同步[ 13 ]。模版嵌入

能够准确获取打印 /扫描过程中图像经历的几何变
换，但模板容易被检测到而去除，且因对图像进行

了附加修改，在嵌入水印的同时又加入模板信息，

可能会引起水印图像失真，影响水印的检测和提取

效果。

3）使用旋转、平移和尺度变换的不变嵌入域进
行几何校正[13-14]。该变换又称作傅立叶梅林变换，有

较强大的理论支持，但是其计算复杂繁琐，若坐标

系发生变化，将会引入新的失真——差值失真。

4）将同一个水印嵌入图像 4个不同位置的自参
考方法[13 ]。该方法可以较好地抵抗旋转、伸缩、平

移和改变长宽比等几何攻击，但是对剪切、压缩、镜

像和滤波等攻击的抵抗性较弱。S. Voloshynovskiy等
人对该技术进一步发展，提出了一种水印块分配方

案，能较好地抵抗仿射变换攻击和压缩攻击[15]。

5）采用图像特征点技术抵抗几何攻击[5,16]。该技

术能利用图像自身特征实现同步，即绝对同步，但

其性能主要取决于几何攻击后特征同步模板保留情

况，不理想情况下，会产生同步特征检测失败，从

而导致水印检测失败。

4 结语

打印 /扫描过程中，低通滤波攻击、半色调攻击
和几何攻击对数字图像会造成非线性像素值失真和

几何失真，在一定程度上影响了数字水印的提取品

质。由于影响失真的因素较多，难以定性地把握其

间的关系，因此，上述失真还原对策仅能在一定程

图 3 打印 /扫描过程中引入的失真
Fig. 3 The distortion caused by print-scan process

（2）
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度上恢复水印图像的丢失部分，且可能会因校正方

法选择不恰当而引入新的失真。如何快速准确地克

服这些影响因素，并最大程度地减少失真对数字水

印图像的影响，这对数字水印技术的发展有着重要

的现实意义。
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